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1. Introduccién

El Gobxemo Nacmnal en cabeza del Mmzsteﬂo TIC wene trabajando para fortalecer el usoy
aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones (TIC) para
consolidar un Estado y ciudadanos competitivos, proactivos e innovadores que generen valor
plblico en .un entorno de confianza digital, por tal motive, MinTIC establece los lineamientos
generales de la Politica de Gobierno Digital, considerando los diferentes CONPES, leyes y
decretos relacionados con la importancia dela ejecucién"y evolucion del Gobierno Digital.

El propos;to de este documento PETI de la Sociedad Hotelera Tequendama esta alineado con
la Politica de Gobierno Digital y apalanca los principios de la Transformacién Digital (TD)
Publica, buscando impactar positivamente la calidad de vida de los ciudadanos mediante el uso
y aprovechamiento de las TIC, permitiendo habilitar, impulsar y mejorar la provisién de servicios
digitales de confianza y calidad, los procesos internos seguros y eficientes, la toma de
decisiones basadas en datos, el empoderamienio ciudadano a través de un Estado Abierto y el
desarrollo de Territorios y Ciudades Inteligentes para la solucién de retos y problematicas
sociales. -

Para la construccion y actualizacién del PETI, es abordada la metodologia propuesta por la
gufa técnica de estructuracion del PETI (MinTIC) la cual busca validar el contexto institucional
e identificar los elementos estratégicos que deben articularse y alinearse en la estrategia de T1.
De igual forma, definir la equivalencia y compatlblisdad respecto a las evidencias del Marco de
Referencia de Arquitectura del MinTIC y del Formulario Unico de Reporte de Avances a la
Gestion (FURAG) del Modelo Integrado de Planeacién y Gestion (MIPG), siempre enmarcados
en el contexto de la Planeacion Estratégica de la administracion publica, con el animo de no
duplicar informacién y contar con un direccionamiento que contemple todas las variables de Tl.

2. Glosario

Aplicaciones: Son programas de computador que estan disefiados con capacidades logicas vy
matematicas para procesar informacién. El término Aplicacion se utiliza para agrupar un
conjunto de programas que. responden a requerimientos particulares del negocio o area de
negocio.

Arquitectura Empresarial: Practica empresarial que analiza integralmente las entidades
desde diferentes perspectivas o dimensiones, con el propédsito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacién necesaria. Estas dimensiones
deben hacer el enlace entre la Arquitectura de Negocio y la vision de Tl. Se plantea la
realizacion de la arquitectura misional o de negocio y la definicién de la arquitectura de Tl, cuya
descomposicién se hizo en seis dominios: Estrategia de Tl, Gobiemo de Tl, Informacion,
Sistemas de Informacion, Servicios. Tecnoldgicos y Uso y Apropiacion

Dato: Representacion simbolica (numérica, alfabética, binaria, entre otras) de una medida
cualitativa o cuantitativa o en general de cualquier valor. Un dato por si mismo no constituye
informacién ni conocimiento, como minimo requiere una interpretacién para poder generar
conocimiento y/o informacién; pero también podria requerir procesamiento, otros datos y/o
metadatos para ser generador de informacién.

Gobernabilidad: Define la capacidad de una organizacién para controlar y regular su propio
funcionamiento con el fin de evitar los conflictos de intereses relacionados con la division entre
los beneficiarios y los actores.
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Gobierno de TI: Es un conjunto de procédimientos estructuras y comportamientos utilizados
para dirigir y controlar la organizacion hacia el Iogro de sus objet:vos utllizando Ias tecnologlas
de la informacion’ como herramienta de gestlon : S

informat:lon Unidad basu:a dé conocimieénto: en Ia definicion baswa de mformac:on conjunto
organizado de datos procesados, gue constituyen un mensaje” es necesario entender la
interpretacion .de datos -como -un-proceso, por lo cual ‘es este el factor desencadenador e
infaltable para la generacion de informacion. : :

Infraestructura: Conjunto de elementos’ ioglcos y fisicos que permlten que una determmada
Solucién funcione adecuadamente taE y como fue disefiada. e :

_Interoperabrisdad Es la accaon _operacion y coiaboracaon cie varias entldades para
Intercambiar informacién que perm!ta brindar servicios-en linea a los ciudadanos, empresas Y
otras entidades mediante una sola ventana de atencién o un solo punto de ‘contacto. Es decir,

- es la forma de ahorrarle a'la gente los desplazamtentos de un Iugar a otro a Ia hora de realizar

~un tramite y de-hacer el proceso menos engorroso o . .

PETI: El Plan Estrateglco de Tecnologlas de lnformauon y Comumcacson def ine las estrategias

de la entidad en cuanto a TI, sistemas de-informacion; servicios tecnolégicos 'y ‘del uso y

apropiacion de'los .anteriores. El' modelo de gestion que ‘apoya’ el PETI- garantiza el valor
- estratégico de fa capac;dad y la inversion tecnologlcas reaiizadas por Ia organlzamon

Plataforma: Es un sistema que ‘sirve como base para hacer funcxonar determmados modulos
de hardware o de software’ con los que es compatlble ’ :

Servicio: Es un conjunto de actlwdades que buscan satlsfacer Ias neces;dades de un cllente

Sistema de " Informacién:’ és un’ conjunto de” e!ementos orlentados ‘al -tratamiento y
administracion de datos e informacién, orgamzados y listos para SU'uso posterior generados
para cubrir una neceSIdad oun ObjetEVO . .

Definicién de TIC: Las Tecnologlas dela- informac:on y las Comunlcacxones (en adelante TIC),
son el conjunto de recursos, herramientas, equipos; programas informaticos, aplicaciones,
redes y medios, que perm;ten la compuiac:on procesamlento a!macenamtento transmiswn de
informacién como voz, datos, texto video e tmagenes Sl o

Catalogo’ de componentes de mformaclon — DEF 026 Es el mventano detal!ado y
documentado del conjunto de componentes de informacion que tiene una institucion o sector.

Catalogo de servicios de Tl —=DEF.027 Es un- inventario detallado 'y documentado-de los
servicios de Tl que la institucién tiehe implémentados v qué sé encuentran activos, incluyendo
los que estan disponibles para ser'desplegados. El catalogo de serwcros de L es eI subconjunto
del portafolio de servicios publicado para los usuarios. - : e

Catalogo de servicios techolégicos — DEF. 028 Es un |nventarlo detallado y documentado de
los servicios tecnologlcos que provee Tlala msﬂtucaon S

Catalogo de sistemas de mformac:on DEF 029 Es un lnventano detailado y documentado
que contiene las fichas técnicas de los sistemas de informacién de una institucion. Este es uno
de los artefactos que se utiliza para describir |a arquitectira de sistemas de informacion

Esquema de Gobierno TI — DEF.041 Es un modelo para la administracién de las capacidades
y servicios de Tl de una institucidén. Incluye una estructura organizacional, un conjunto de
procesos, un conjunto de indicadores y un modelc de toma de decisiones; todo lo anterior
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1
enmarcado en e[ modelo de gobferno de Ia entldad

: Estrategla Tl DEF 043 Es el conjunto de prmc;plos objetlvos y -acciones concretas que
reflejan la forma en ia cual una entidad decide. utilizar-las Tecnologias de la Informacién para
permitir-el logro de su mision de una manera, ef icaz. La Estrategla TI es una parte mtegral de la
'estrategla de’ una entidad S -

: indncador—— DEF 050 En el contexto de Ia |nformatlca un |nd|cador es una medlda de logro de
algtin objetivo planteado - o A S

Plan. de comunicacion . de la - Estrategla de. Ti . DEE. 070 Toda esirategia debe ser
comunicada de manera adecuada a los distintos. mteresados dentro y fuera de una institucion.
El plan de comunicacion define ‘los tipos. de usuarios a los que se informara, los tipos de
' '?contemdo y medios de comumcauon por usar para davulgar Ea Estrategla de TI Este plan es
uno de los componentes de un PETI. :

Plan de capac:taclon y entrenamlento DEF 073 20 Def ine. Ias acttvadades de capacﬂacnon
y entrenamiento que se requieren para entrenar. a los funcionarios de una entidad en aspectos
especn" cos de una aplacacaon una metodologia un producto una tecnoiogia 0 un proceso

Plataforma de mteroperabﬂidad del Estado colomblano (PDi}.-~ DEF.074 Conjunto de
herramientas y politicas. necesarias -(Plataforma Base) para la interaccion de soluciones y
sistemas ‘de informacion. entre. diversas - Entidades ‘del Estado.: Define los esquemas que
estandarizan y facilitan el lntercamblo de informacién entre entidades y sectores del sector
publico, eI manejo de fuentes unlcas de mformamon 1a pubhcac&on Y. hablhtac:on de servicios.

Politica de Tl - .DEF.075 Es una dlrectnz u onentacmn que tiene el proposito de establecer
" pautas para lograr-los objetlvos propuestos enla: Estrategia de Tl. Las politicas son usadas
.para -dirigir.-las decisiones, : para -asegurar: la: consistencia .y . el ~apropiado desarrollo e
implementacion de los procesos, estéandares, roles, actividades y servicios de Tl. -

Proyecto —DEF.077 Es un conjunto estructurado de ac";i\'ridédes'réla'c:ionadas para cumplir con
un objetivo"def nido £0N UNos recursos asignados con un. plazo-y un presupuesto acordados.

'Ser\ncxo de TI'=DEF. 081 Es. una fac:iadad elaborada o construrda ‘usando tecnologias de la
“informacién para permitir una ‘eficiente’ :mplementacmn de las capamdades institucionales. A
través de la prestacién de estos servicios es que Ti produce valor a la organizacién. Los
_servicios de informacion son casos particulares de servicios de TI. Los SeT\IICIOS de Tl deben
~tener asoc1ados unos acuerdos de nivel de servacno : .

- Servicio Tecno[oglco DEF. 083 Es-un-caso. partlcuEar de un:servicio de.Tl que consiste en
-.:--una facilidad, dlrectamente derivada de los.recursos de la plataforma tecnolégica (hardware y
" software) de la institucidn. En este tipo de servicios los Acuerdos de Nivel de Servicio son
criticos para garantlzar algunos atrtbutos de calldad como . dlspombmdad seguridad,
conf abilidad, . _ :

Tabtero de . mdlcadores - DEF 084 Es un . conjunto de indtcadores cuya -mediciéon y
seguimiento periodico brindara un mayor conoc:miento sobre la situacion real de una institucion
" y el avance en el logro de sus objetivos. ‘Un tablero de mdlcadores mcluye una mezcla de
md:cadores estrategfcos tactlcos Yy operatwos '
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ST  Sociedad Tequendama ... . '

PETI . Plan Estratégico de Tecno!ogtas de Ia Informamon
Tl Tecnologias de la Informacion - - .
TIC  Tecnologias de la Informacion y Comumcacxon

MIPG Modelo Integrado de pEaneaaon y gest;on e

4. Anélisis entorno y normatlwdad wgente e 5

Marco Normatlvo

A continuacién, se hace referencia a la normatividad a partir de |la cual se realizaron los analisis,

desarrollo e implementacion de la tecnologia'y los sistemas de informacion del sector: -

| Ifeplementacin de |a Résof

Circular 018 de -

ucién 1519 de 2020 por lo cual'se defmen Ios es‘tandares y
directrices para publicar la ihforrhacién seRalada en Ja Ley 1712 del 2014yse definenios
requisitos rmatéria de acceso a fa informacién pub%zca accesibilidad web, seguridad

2019

: dlgltales de conﬂanza y cahda

2021 .. . . . L i ies e
digital, y datos abiertos v las comunicaciones (MinTIC) y 13 ‘aplicacidn de la matriz ITA.
(Apficativo -fndice de Transp_arencia y Acceso'a laInfermatién Piiblica,

Clrcuiar 02 d

Circular Externa
Conjunta No. 04
de 2019

Tratamiento de datos personales en sistemas de informacion interoperables.

2003

-CONPES 3248 de.

CONPES 3292 de
2004

Sefialz ia necesidad de eliminar, racmnallzary estandarizar trdmites a partir de
ascciaciones comunes sectoriales e intersectoriales (cadenas de trdmites), enfat;zando en
el flujo de informacién entre los eslabonas Hue comiponen la cadena de procesas
administrativos y soportados eh desarrollos tecnoldgicos que perm|tan mayor eﬂctenaa ¥
transparenaa enia prestacuon de servicios a Ics cmdadanos :
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Conpes 3920 de
Big Data, del 17
de abril de 2018

La presente politica tiene por:objetivo aumentar gl aprovechamiento de datos, mediante
el desarrollo de las condiciones para gue sean . gesticnados como actives para generar
valor social y econdmico. Enlo que se feﬁere a.las actividades de ias entidades publicas,
esta generacion de valor es entendida como la provisidn de bienes pidblices para brindar
respuestas efectivas y dtiles frente a las necesidades sociales. '

Decrét_b 1008 dé
2018

| Por el cual se estabiecen Ics fzneam:entos generales de ia poimca de GObIEI’nO Dsgﬁal y se

R Comunicaciones.

subroga el Capitu|0 1 del tttulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto.Unico Reglamentarlc de{ sector de TecnoEogaas dela Informacuon y las

reglamenta parcisimente |a Ley 1712 de 2014 y se dictan otras

2015

{la gestlon deTl:

Artlculo 2.2.5.1.2,2 lnstrumentos Marco de Referencza de Arqultectura Empresarial para

e ia Estrategla de Goblerno'en Llnea de £ Repubisca de L o

Decreto 1377 de -
12013

personales

Dacreto 1499_-55_:
2017 '

~larticulo 133 de la Ley 1753.de 2015,

Por med|o dei cual se modafaca el Decreto 1083 de 2015 Decreto Umco Reglamentario
del Sector Funcién Pdblica, en lo relauonado con el Sistema de Gestidn establecido en ¢

enefales para.la proteccion .@g-_dato‘;ﬁ; p_éfSo_nal_es.' -

Decreto 1747 de
2000

Por el cual se reg'[am_enta :parcialrhente |_é Ley 527 de 1999, en lo relacionado con: “Las
entidades de certificacién, 1os certificados v fas firmas digitales”.
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Por eI cual se dictan normias para suprimi
: tramltes |nnecesarlos exnstentes enla Ad

Decreto 2106 d
2109

Por el cual se drctan hormas para snmphﬂcar supnmzr y reformar tramltes procesos y

el | procedimientos innecesarios existentes en la administracion piblica”

Cap. |l Tran‘sforma'ci'én Dig’ita’l Para Una Gestiér Publica Efectiva i

Decreto 2150 d
1995

Porel cua% se suprlmen y refo marregulaci
i emstentes en Ia Admnmstracnon Plib

E

Decreto 235 de

2010

Por &l cual se reguia el intercambio dé mforrnacson entre entldades para el cumphmlento
de funciones piblicas. : e : - :

Decreto 2364 d
2012 :

'?or'rﬁe:di_b‘éél'céal'i_:.érégla'nﬁén:té__ rticul
| electrénica'y se dictan otras disposiciones.:

e’

Decreto 2433 d
2015

Por el cual se reglamenta ei registro de TIC Y se subroga el titulo 1 de la parte 2 del libro 2
del Decreto 1078 de 2015, Decreto Unico Reglamentano del sector de Tecnologlas de 1a
Informacién y las Comunlcacmnes :

e

Decreto 2573 d
52014

L 'se reglamenta parcaalmeate [a' Ley _341 de 2009 y,s dicts

e

Decreto 2609 d
2012

Por el cual se reglamenta el Titulo V de la Ley 594 de 2600, parc?élménte los articulos 58 vy
59 de la Ley 1437 de 2011 vy se dictan otras disposiciones en materla de Gestlon
Documental pare todas tas Entidades dé! Estado. :

g

'Decretc 2693_d
:2{)12 :

e

Decreto 415 de
2016

para el fortalecimients |nst|tucuona! en materia de'tecnalogias de fa informacion vlas .

Comunicaciones.

'Decreto 4485 de

2009

Decreto 4890 de

2011

Porelcualse mod:’r“ca parualmente la estructura del Mmlsteno de Deferisa Naaonal v Se

dictan otras disposiciones.

Decreto 612 de
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Decreto 620 de

2020

Estab ec1endo Ios imeamlentos generales en el uso y operac;on de Ios servicios
ciudadanos digitales" - :

8 de 2015 con la implementacidn de zonas de acceso piblicoa

Decreto 7.28‘ de

2017

“la |mplementac=on de zonas de acceso publlco a internet inaldmbrico.

Porel cual se adiciona el capltulo 2 al tltu 09 dela parte 2 del libro 2 del Decreto Unic
Reglamentarlo del sector TIC Decreto 1078 de 2015, para fortalecer el modelo de
Gobjerno Digital en las entldades del orden nacaonai del Estado colombiano, a través de

Directiva03 _:c]._e :

a'queut cel !astecno[eglas'dela |nformacaonylas &

2009

I Por Ia cua% se deﬂnen Pz‘mcgplos y conceptos sobre {a soc1edad de la mformacnon yla
organizacién.de las Tecnalogias. de la Informacida y las Comunicaciones -TIC-, se crea fa
Agencia Nacicnal del Espectro y se dictan otras disposiciones.

ra Ia proteccmn de datos personales :

Ley1712de

2014

Por medlo de ia cua] se crea Ia ]ey de transparencua y del derecho de accesoala

informacién piiblica nacional y se dlctan otras disposmlones

ide:elPlan Nacional de Desarrollq 2014 : 018 "TODOS POR UN NUEVO

Ley 1955 del |
2019 .

| Establece que Jas entidades del orden nacional deberan incluir en su plan de accién el
- componente de transformacion digital, siguiendo los estandares que para tal efecto
1 defina el Ministerio de Tecnologzas de’a Informacién y las Comunicaciones (MmTIC)

TR Por medlo de iz cual se defme y reglamenta el acceso y.use de los mensajes de datos, del
Ley 527 de 1995
LT certificacion yse dictan otras dlspossuones

comercio elec‘{romco Y de las, firmas digltales, yse establecen las entidades de
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Por medio de la cual se dicta [a Le

Ley 962 de 2005

Tl ejercen funcmnes publlcas 0 prestan servzcxos pubftcos :

Por'la cual se dictan disposiciones Sobre racionalizacion de trémites y procedimientos.
Admlnsstratxvos delos orgamsmos y entidades del Estado'y te los partrculares que -

Norma Téénic

Colombiana: NTC o

5854 de 2012

Resolucién
10584 de 2014

Por la cual se modifica parcialmente la resolucién 1374 de 2012, - para ajustar las .
funciones del Grupo de Tecnologia de Informacion y las Comunicaciongs TIC. -7

Resolucmn 1374

de 20:&.2

Resolucion 2710
de 2017

Resoluc;on 3564
2{315 : :

Resolucién 500 _

de 2021

‘Resolucién No

3564de 2015

Resoiumon 7870 Jit :E',

d@2022 S

:Decreto 1263 de
'2{)22

Pil b_[-i;a-:en’
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B Gob:emo Corporatwo
- 5 ‘i Mlsmn

' -La Soc:edad Tequendama se posmlona en el. mercado como gestor y operador de dlversas
lineas de negocio que.incluyen entre otras las relativas a activos inmuebles, hoteleria, logistica,
catering, eventos 'y todo tipo. de servicios ‘que. generen valor y provean soluciones a las
entidades . publicas y pnvadas fortaleciendo “'la - colaboracién - para fomentar sinergias
empresarlales y de negocio, S:empre ofrec:endo a sus chentes la_excelencia en el servicio
desde un punto de vista organizativo, tecnoEogico administrativo v .operativo, y contribuyendo,
desde su amblto de actuacxon a Ea mejora de Ia cahdad de vnda de los cmdadanos

5.2 VlSIOﬂ

Progresar como empresa I;der en dlseno y desarro]lo de solucmnes de caréacter multldlsmpimar
desarrollando ‘proyectos 1nnovadores de alta calidad, “rentables econémica y socialmente,
siendo reconomdos como una organizacion. moderna agil y -adaptable, que destaque en la
gestién de la innovacion-para satisfacer las necesidades de sus clientes externos e internos,
generando valor asus acc:onlstas y demas partes mteresadas

5.3 Ohbjetivos

Contar con una cuttura orgamzamonat que soporte Ia estrategla corporat:va

e Implementar el SIAD. .
e Implementar un programa de cornpehthdad Iaboral
e Desarrollar una estrategla de comunicac:on que impacte a todos los niveles de la
" organizacion.
e [mplementacién det modelo SDO. (Slstema de Desarrollo Organizacional).
Desarrollo de liderazgo en red en los equlpos de alto rendimiento.

Implementar modelos de negoc:o sostenibles:.

“Modernizacin goblerno corporatlvo (Estructura Estatutos Manual)

~Estructuracion y ‘desarrollo de nuevos modelos de negocios. =

‘Optimizar el modelo empresarial existente (Propietarios y agentes).

Generar modelos de evaluacion financieros orientados al vaior presente y futuro.
‘Reallizar. campanas para reducrr eI impacto somal y ambiental de nuestras actividades
. operativas. -

-~ e Generacién de fuentes de f nancnamon acorde a ios modelos de negomos

Incrementar la competltlwdad

e ;iFormuIar ¥ desarrollar el pIan de transformamon tecnologlca
.'impiementar eI SIAO -

- Implementar-un programa de. competltwldad Iabora!
‘Implementacion Modelo de Innovacion.

“Modernizacion gobiemo corporativo (Estructura Estatutos Manual)
.jOptlmlzar ei modelo empresar:al exxstente (Propletarlos y agentes)

o":o__o ‘.’

Posmtonar la marca de la empresa: - : :
¢ Nuevos negocios enfocados al mejoramlento del posicionamiento de la marca

Tequendama.
e Establecer estrategias para fortalecer la confianza en los grupos de valor.
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6. Estructura Organizacién

 ASAMBLEA GENERALDE
(ACCIONISTAS . .

HNGIA DE BESARGTLE
AEGIMIENT
IHNOYACION:

REHCLA
OCICS INMG

. EMPRESA AMBIDIESTRA ..

7. Mapa de Pfocesos'

MAPA DE PROCESO-S. SOCIEDAD TEQUENDAMA

PROLESOS ESTRATEGINS
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8. Pianeacnon Estrateglca deT] -

Desarrollar estrategias de Tl para almear sus objet[vos
alcance y procesos de modo que la.gestion y el -
aprovisionamiento agreguen valor:a los ‘servicios Tl
internos y externos dentro deE marco de Ia pohtlca
digital. I : S

8.1 ObjethO. .

Proporcionar. a la Soqedad Tequendama el Plan

Estratégico de Tecnologia ~de - Informacion y “las
Comunicaciones:para el penodo 2023 2026, 1a- hOJa_‘ e
de ‘tuta. con’ iniciativas de TI.- estabiecaendo fos
objetivos, . inversiones - de TI metas y_._._:p_ian __._de ERTR
comunicacion. - B

Apovar ‘la toma de decisiones estrateg:cas para lograr
mejores resultados y gestionar mas eficiente 'y eficazmente sus procesos, asegurando la
infragstructura de red y los sistemas de vulnerabllldades en aspectos de segundad

Suministrar a los usuarios atencién e informamon oportuna en la prestacnon de los servicios
tecnologlcos : :

8.2 Alcance

El presente documento describe &l Plan Estrateglco de Tecnologias de Informacion y de
Comunlcac:ones de la Socuedad Tequendama desplegando Ia estrategla de Tl

La Somedad Tequendama es una soc:tedad anomma de economia mnxta dei orden nacional
con régimen:legal de las. empresas industriales y. comermales del Estado, por tal motivo, el
presente documento es flexible pudzendo ser a]ustado o mejorado conforme las necesidades
dela Somedad Tequendama o

Los capltulos se encuentras enmarcados en. Ia guia del MmT[C sobre la estructurac;on del Plan
Estrategmo de Tecnologlas de informacm - L

Alinear !a Pohtica de Goblemo Dlgltal al Marco de Referencna de Arqwtectura definido por
MinTIC, Gerencia de Proyectos de. Tl Gestion 'y Gobierno de Tl utilizando la metodologias,
estructura, técnicas y herramientas ‘que:contiene el Plan: Estratégico de Tl, apoyando los
Procesos: de Transformamon ngttal y de la cuarta revotuc:on mdustraal en la administracion
plblica. e e L RS I
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i 8.3 :Pa'ft'i.é'i_ba.'r'ite " "r'i't_'é'fe's"a&'_ol_é':.' o

_ e Garentizar que 2 acciones y mej
Planeacion n zlineadss con et

BrRinfEG
AR Sebastdan Gavinia - Dassrrako '
- emprendimianty g innovacidn 0

Jorga |, tiomaz - Gerengia Geseral .

- Christian Gonzales - Secretaria General.

8.4 Estrategia

: i on Présupuesto ejecwtics 2024
Nacional . 3%1.163.081.226

Ef Area de Tecnologia de la Informacidn y Comunicaciones - TIC liders & inceritiva el usodelas TIC eri el la
Sociedad, para la implementacién de saluciones de TF que apoyen el logro de'los bjetivis estrateglcos dela
§ Sociedad Tegquendama, a traves de fa actualizacisn de su infraestructira tecriologica para soportar

transformacidn digital apoyando los proceses de interzambio de informacién; interaperabilidad, seguridad v
'_\iacidad de !a infcmacién,_ademés de las fgncion'e's d_e' Ge-stié'n 691’1

En el 2026 eE Area de Tecnologm de la Infarma{::on ¥ Ea Comumcac:ones TIC de la Sociedad Tequendama serd
fl raconocida por £ “Capacidad para enfrentar {os desafios de la transfonnacmn digital y habr4’ Iogrado pasicionar &

Ia entidad en ef uso ¥ apfopiacidn de nuevas tecno[ﬂglas de T que oontnbnuyan a! desarrollo de| sectorv
apa!anquen eficazmente el cumplimiento dé las drrec'mces dél 'sector
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de gastton dei cambm para Ia apropgacmn de_-Eos proyectos tecnologlcos

i Aségurar] la sagundad de Ia mfor-macuon ¢
i|saciedad SERE Rk g

mo resultado de Ia 1mplementacaon de ios proyecto que emprendera la

SN Me;orar los procesos mtemns con, segundaé yeﬁcnenaa a traves de Ia optnmazacnpon de Ia gman de tecnoicglas
“de informacién - i i ; . e

_:"5 : Contar ton platafomas de. snﬁ:rmac:on que contnbuyan 2 la admnmstracaon y optamtzamon de la mfraestructura de
s red ya Ia toma de decxsnnnes : e ! e S

o MEJOFG(' la percepcson de Ios usuarws frente ai soporte y mantemmlento pasando de ser cor:ectwos a pmdzawos

e Fac:labarla oonectmdad de tcdos Ias dlsposﬂwos temolog:cos usados para la conexton a mtemet con a(cance PvE

MEJOI"BF eI proceso de atenc:on de requer:m:emos de sopor:e de Ios sarvicios de Tl

i Entregara los usuanos berram:ennas que contrubuyan a mejora:’ Ea productmdad

& Estab]ecer pmced:mxentos aspecaﬁcos que respendan a mtermpczones del serwm
“iiflas, plataformas oonsnderadas criticas para. [a operac:on del negoc:o :

d_eht_ifice_\ndo'_ias aplicaciones y

s10 S

- |emails, a detectar a ttempo cédigos maliciosos, Reconocer conexiones sospechosas, “Monttorear las bases de datos

Aphcar metodos, hemamuem;as, procesos que conmnu-yan a awtar amenazas a traves de. dtferentes medios como

v Mantén los sistemas actualizados.

Prateger a los usuarios y los activos dala orgamzacvén de los ciberatagues

Ehzmnar el uso de] papel en: ias operac:cmes rutmanas de Ea Somedad para ser. més am;gables con el ambiente

"' lmpulsar e! desarmlio sostemble e me;orar la caiuiad de v:da de cnudadanos, usuarios 0 gmpos de mteres {Zona

i | dirigides ‘al cludadano i

Emplementar el mtercambxo d_e .datos _el__ectronucqs gon los sis_te_r_ﬁaé que tiene el Est_ado pa__{a automatizer tramites

: Apizcar ‘un‘enfoque de A:quttectura Empresanal para el fortaiemmnento de las -

capacidades institucionales ¥ dé gest:on de Tt

R Preservar Ia com“denc:airdad mtegridad d:spombahdad y pmrac:dad de los datos med:ante ta aplwamon dei
i Modelo de Seguradad yanacndad de i Iraformac:on que onenta la gestmn e tmplementacnon de la seguﬂdad de la
mformaczon enel: Estado : : : G

Tomar deczsmnes basadas en datas S part:r del aumento ei usoy aprwecham:ento de |a mformacnon E

: .9 Sltuacwn Actual TI

9.1 Semcws TI y Caractenzacmnes

‘La Soc;edad ofrece servicios a cizentes mternos R externos cuyo objetlvo es me;orar Ia ges’uon
mediante - mecanismos . de apoyo-en la operacion, administracion, gestlon y.control:icon la
" aplicacion de los lineamientos del Ministerio de la Telecomunicaciones, entre ellos la aphcacron
del Modelo de Arqwtectura MSPI ; yel SGSI con el objetivo de centralizar:los lmeamlentos ¥
documentacion, evntando duphadad repe’ucaon y permrt:endo que 5U. actuai:zar:.lon sea practlca

y sencilla

Dentro del marco de la AE huscamos apl{car los lineamientos abordando cada dominic no de
forma completa sino disminuyendo el nivel de profundidad vertical y horlzontai conforme al
tamano de Ia organlzacmn y de. los recursos que se d[sponen
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9.1.1 Servicio de comunicaciones y acceso a red:--._ e .

. Gestion de .la -conectividad  de ‘la red de: comunicaciones y recursos de usuarios,: grupos,

i ﬁapilcac:ones y servidores, cuyo ob;etuvo es garantlzar la funcmnahdad establlldad y continuidad
“’de’la infraestructura de: red ‘brindando un medio de: comumcamon seguro y confiable para la

Irasmision .y recepczon de informacion - (voz,: datos vsdeos e |magenes entre otros)
estableciendo una comunicacion agliysegura : : : R .

Descripcion del Servicio. El servicio de Comumcacaones facmta aI usuarlo a traves de la red de
la ST, el acceso a los sistemas de informacion y herramiéntas tecnolégicas de la Entidad. Este
servicio también contempla la Seguridad Perimetral y y la Administracion del Datacenter principal,
incluyendo servicios de implementacion, ‘confi iguracion'y. dlagnostlco ‘soportados en los pilares
de la seguridad mformat!ca (conf denmahdad mtegrtdad v dlspon:blhdad de Ia mformac;on)

Esta enfocado en’ bnndar a Ios usuarios Ias s:gwentes act;wdades o productos para satlsfacer
sus necesidades: : o R R o :

" Red LAN (al mtenor de cada area de Ia ST)
Red WAN {entre las sedes de la ST) Rt
Telefonia (anéloga e IP). o
Acceso a redes Inaldmbricas. - AR
Administracién de Usuarios y anxlegtos de acceso
Acceso a puertos USB y unidades de’ DVDICD.. san S
Asignacién de espacm de Almacenamlento a usuarlos SR
Proteccion Antivirus. . R
Filtrado Url navegacron fi Eirado cofreo eEectronlco L
"_'Protecmon WAF a aphcatwa web mternos con EP publ:ca S
Firewall. - B S = :
-:.'VPNs e
9. 1 2 Serv:clos corporatlvos tecnologlcos

_6'.'-1'0000000-00

Garantizar la funmonal:dad 'y -estabilidad - de - ia mfraestructura de senncxos Corporat:vos
tecnolégicos de la'SHT:a Ios usuarios; de manera segura y ¢ confiable medlante el intercambio
de mensajes a través de una cuenta de correo electronlco mstitumonal acceso a portales Web
externos ‘e internos-y herramientas de comunicacion. institucional, que facilite el desarrollo de
sus funciones y la trasmisién'y recepcion de informacién (voz, datos, .videos e |magenes entre
otros) con el exterior y a la vez establecer un sistema de gestlon y comuntcamon mterna/externa
preservando la seguridad de Ia ;nformamon de I& ST S R

Descripcién del Servicio. Los servicios Corporatnvos facahtan ai usuano a traves delareddela
ST, el acceso a correo corporativo y al World Wide Web a través de un'navegador a portales y
herramientas corporativas que permitan la in’tegrac’ién de empleados;:clientes 'y proveedores
de la SHT y que soporten de manera apropiada la imagen- corporativa de la Entidad. Esta
enfocade en brindar a ios usuanos ias srgu;entes actl\ndades 0 productos para satisfacer sus
“necesidades: SR REER R _

Portal Web ' e ' e

Correo Corporatlvo (desde el interior de Ia ST 0 smos externos) _
Video Conferencia (entre las sedes de la ST y ofros usuarios extemos).
Acceso a sistemas de informacion y administracion de usuarios
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9.2 Caracterizacion de lés_ Se_rvic_ios:__'_. i

y 7 aalinfaetlsn. "
asd ewvice

Es yervicio ¢ nfenelpnea la teoapoion ¥
lrarchiete) o 308, dHIK. igeres, Wites

. 5mbnmmnmmmvm

. ‘Tweu""
; ammmuu& mmq-»_gl_o;w,_ ‘asm'

hummnimmdtmmnh Utuuh! Lt

- admimistzativa | -

Flalatorna eria e, Kiserich :
*ide informarion fue pesmile.el manelo 3 contrdl
dl

Gestion” ""‘”""“"’“ b e sislemaz- | 7 R : i U . o L i
»” ; ::nm:mmmdmpymml . . C BUERQ . B o Bajo Bajn B
. " SEFED. - H .

Bliminar of use del papel en las A U Definir, astabletar v @jecutar estrategias pars ehminar
operaciones rutinerias delaSesledad - 3110 o deluso del papel en las operaciones rutinariss de la TH
{con 2l uso de firma gigital - . SRR o : Smedad para ser mas amigabias ¢on 2| ambiente

iPGoa02

s lintevoperatilicad, Mabllitar y mejorar - .| mplzmantar ed intercambic de datas electrdnites con
~IPEDO0G | la provisitn de Servicios Digitales de : ; S0 los sistemas que tiene ef Esmdo para au.omauzar
tonfianza v calidad T e v tramltes dirlgides al ciudadang -

5 ._'.9 3 Conforme a las Dlmensmnes de la AE tenemos.

9 3 1 Infonnaclon

'-Basados en ei domimo de arqurtectura de lnformamon donde se: def ine Ea -estructura,
almacenamiento, ‘datos, servicios y -flujos de informacién que soportan los procesos de la
Sociedad trabajaremos en &l levantamiento y actualizacion del componente de informacion.
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9. 3 1 1 Catalogo de Ios componentes de mformaclon. :' :

La Sociedad tiene identifi cada la mformacnon que debe produc,lr Eas fuentes que la generan y
el proceso de validacion de esta, realizaremos el levantamiento de la informacién siguiendo las
actividades propuestas en la rnetodologia para su construcc:on yia apl;cacmn de conceptos
relacionados en AE, asi mlsmo las actwtdades propuestas en eI MSPE Yy SGSI uno sera fuente
'y/o complementario del otro : EEE L

La Sociedad toma como base ias dlferentes gwas que apllquen de forma general Y practica sin
llegar al detalle exhaustivo de as mismas. Como pasos basicos tendremos:

¢ ‘|dentificar Ta informacién que produce: Ta en’adad Flu;os de’ mformacmn mapa de
informacion, servicios de informacién, nuevos - servicios de |nformac:on para
automatizar.

* Identificar los datos ‘que: confcrman Ia mfon'nac:ion ‘en term:nos del negocio, datos
relevantes asomados con la misiény objet!vo dela Socredad datos georreferenmados

Se utilizara una caracterszac:on ampiaada que. consolsda Ios dtferentes concepios (atributo y
descripcion) o S

9.3.1.2 Enteroperabilidad; S

En la actualidad tenemos integracion en finea con MinCIT por‘medio de la vertical hotelera
desde donde se envia la informacién del huésped principal y acompafiantes en el momento de
cada chek out del huesped pnnmpal el envio se hace automa‘uco sm mtermedlac;on del usuario.

A medida que se reallzan sollcntudes de los organlsmos del estado procedemos con e! analisis
correspondiente para atender dicho requerlm:ento buscando 31empre ‘ser oportunos enviar
mfcrmacuon de cahdad Y. segura

9.3.1.3 Apertura de datos

La Sociedad a la fecha no cuenta con portales de sefvicio de informacion al servicio de
- clientes, proveedores, empleados uotros, la entrega y/o presen’{acwn de mformac&on of" cial
- se realiza por medio de reportes e informes publicados en'su’ pégina web - :

hitps://sociedadiec Juendama. com/ y gestor documental para fas’ PQRS i - e
9.4 Slstemas de !nformaclon I

Conforme el dominio de la arqmtectura de aphcacnones que def ine Ios componentes de los
sistemnas, las interacciones entre ellos y larelacion conla mformamon Y ia ;nfraestructura de Ti

La politica de la Sociedad Tequendama sobre los sistemas de mformacxon es adqmrlr ei serwmo
en la nube para la realizacién de sus operaciones financieras, administrativas, de némina, de
operacion hotelera'y e eventos, y asi para las diferentes iniciativas que vayan surgiendo: Estos
aplicativos ya vienen estructurados y trabajan por modulos; sin embargo cuando se requiere
algtn desarrollo surten el proceso de solicitud, analisis; ‘aprobacion y entrega & satisfaccion. Se
pueden dar interacciones entre diferentes ‘aplicativos para lo cual tamblen deben realizar ¢l
proceso de solicitud mehcionado.

Para la operacién de los sistemas de in_formacién Se requiere el concurso de las personas, los
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procesos, la tecnologia, Ia mformamonyel componente de segursdad Los aplicativos optimizan
y mejoran ‘los procesos - empresariales -agilizando ‘la operamon facilitando el analisis de
- mformac:on Y dtspomendo de 1nformaczon en tipo. reaI : . :

Se requ;ere lmplementar mecanlsmos de controi y audltona para podertener mayor trazablhdad

" 'de las acciones realizadas " sobre las bases de datos. y 'sobre los accesos a los sistemas de

" informacioén, dado que se presentan inconsistencias ‘en los sastemas de mformac:on como
errores en Ia funmonaizdad e mcons;sten(:ia en ejecuc:fon de procesos.

Se requ;ere la generamon de manuales de usuano eE apiacatlvo ﬂnanmero Contable

AL contmuaclon se relacnonan los ssstemas de mformacion que operan en la Sociedad
_Tequendama L Tl - . .

1® Mlcrosoft Dynamlcs Busmess Centra! 365 | :'.:.. “ERP
..;"':-PMS Zeus Hotely POS B :_':;.'. o 'Verti.cai Eo_f_e_lérp - -
e MyHotel o e Encuestas huéspedes
e Nomina web Novasoft S . Nomina publica
e ZUM . - e e :Cohtrbi--hfésupuestd cliente
oOrfeo Sl :.-Géstbr._.&ocﬁmental '

) 5 infraestructura Tecnologlca

Con base en -el dominio de infraestructura tecnologlca def‘ inimos 1os elementos de la
infraestructura de Tl que soportan la operacién como es el hardware dlSpOSItIVOS mterfaces de
comumcac:on Y ios servncaos enla nube en’tre otros.

La Somedad Tequendama busca orzentar sus esfuerzos hacia la prevencson sin descuidar el
‘mantenimiento correctivo, para ello. busca consolidar. una base de datos de conocimiento para
identificar incidencias repetitivas con resultados efectlvos permanentes, definir alternativas de
mejora en la red, investigar nuevas plataformas y fortalecer la seguridad informatica, apoyados
en los lineamientos de MinTIC y MND con Allados estrateglcos con expenenma y -conocedores
_de uitlma tecnologla : S

: Se 1dentn‘" ca Ea neceSIdad de 1mpiementar herramlentas y mecamsmos efectivos de seguridad
e ;ntegndad de ] mformac1on - : . _

-Se: requlere lmplementar lnfraestructura adlclonal para soportar ia contmu:dad de los procesos
‘core. dei negocao g : e :

' .Se actuallzara el plan de recuperac:on de desastres
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9.5.1 Mantemmlento TICs

Realizar labores de mantemm:ento preventlvo de equupos de computo ser\ndores impresoras,
equipos activos, ups, planta telefénica y aire acondicionado y software, con el fin de prevenir
incidentes mayores, problemas de funcionamiento y perdida:de datos que puedan afectar la
operacion de los usuarios y de esta manera contar con'un prin"rér nivel de continuidad de la
operacion de la infraestructura tecnolégica y légica de:la’entidad, se planifican tareas de
revisién y reparacién de hardware y software para mantener Ios srstemas en niveles operativos.

El objetivo es conservar en condicionés adecuadas la operacmn de los drsposrtlvos de hardware
y software para mantener su vida til obteniendo eI mejor rendlmlento y con costos no elevados

Acciones a realizar para cumpllr con el ob]etrvo son

e Contar con herramientas adecuadas un eqmpo de trabajo cuahf cado educando alos
usuarios en el cuidado de los elementos tecnolégicos de trabajo. : -

o Instalar, atender, mantener y ‘actualizar todos :los’ equos de computo ‘celulares,
impresoras de Ias d]ferentes areas con el fin de garantlzar el mejor desempeno posible

. 'Ejecutar una mspeccron periodrca enlas mstalac:ones detectando cualquaer desgaste
rotura, ca[entamlento de Ios dlsposmvos ' .

9.5. 2 Mesa de Ayuda

La mesa de ayuda es el servicio que ofrece informacién y soporte técnico a los usuarios de
forma centralizada, su. objetivo ‘es .gestionar, coordinar, - atehder 'y resolver incidentes
relacionados .con'los activos: tecno[og:cos lo-mas pronto posrble El personal de Ia mesa de
ayuda debe proporcionar respuestas y soluciones a los usuarios finales .

El registro de casos se realiza en el software mesa de ayuda, donde se clasifica los casos por
criticidad, se realiza retroalimentacion de los casos y se presentan recomendacionés y/o
mejoras, cada ticket debe contemptar el mmdente y Ia soluc;on al mlsmo con e! fin'de-crear una
base de conocimiento: NS S Rt : S

La Sociedad cuenta con un a’liado estratégico para atender la meéa 'de' a:y'uda nivel'2 el 'pe'rsonal
de la Sociedad del-drea de TIC atiende el nivel 1.y las urgenmas si es el caso. E[ nlvet 3 y 4se
asigna al proveedor del hardware { Software LI s .

Son servicios de admm:stracron de hardware software y comumcacxones que conforman la

infraestructura de colaboracion del negocio, que permrten ejecutar todas las actividades

necesarias para la implantacion-y buen desempefio de la plataforma y que corresponden a
~actualizaciones, confi guracrones mantemmlento gestion soporteysolucron de incidentes.

La mesa de servicios de la SHT ’nene como pnncrpal ob]etlvo brmdar (de forrna ef crente ef caz,
‘efectiva y oportuna) soluciones y asistencia funcional y técnica a- Ios requenmlentos de los
usuarios finales sobre -la operacién y uso de todos los ‘servicios. El Servicio -de Soporte
Tecnoldgico esta enfocado en brindar a los usuarios soluciones en‘Instalacién y Mantenimiento
preventivo/correctivo de mfraestructura tecnologlca (hardware soﬁware comumcamones y
periféricos). : ‘ _ .
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Condiclones de uso del semcno :

- e Solicitar el servicio mediante el envio. de un correo electronlco a la mesa cfe ayuda
~o.Contar.con:un. usuarlo de correo corporatavo fo cuai a su vez Ie perm:ta acceso ala
Ciio*mesade ayuda®,
Lile :._--_Horarxo permlttdo de 3cceso: Iunes a wemes de Sam 5 pm y sabados de 8am 1pm
- = Nivelesde Soporte: i
cot e qer. Nivel de soporte Sohcﬂado en-: Ia mesa de ayuda y solucaon en smo por
< parte del personal de ST S B
‘e 2% Nivel de soporte: Ofrece un n:vel de soporte y solucidn espec1ahzado en el
. _f__ﬁservemo ‘@s brindado por-el ahado estrateglco :
‘e 3°. Nivel de: soporte: - Este. mvel de. soporte esta representado por ei.aliado
' estrateglco y/o Ios proveedores externos

9. 6 Admlmstracwn de Ia Piataforma Tecnologlca '_

Bl ob}etlvo de la Socuedad ha 5|do eI opt:mlzar y mejorar la plataforma tecnolégica

" progresivamente ‘incrementando su’ nivel ‘de madurez tecnoldgica. ‘A la fecha a hecho Ia

transicion de IPv4 -a IPv6.configurando Dua! Stark, es decir, la coexistencia IPv4-IPv6 es una
solucién de transicién 1Pv6. para ISP con |nfraestructura IPv6 para conectar sus suscriptores
IPv4 aInternet, seguido por la separacion de ‘servicios compartidos con el operador GHL,
analisis v mejoramiento de la segmentacaon de Ia red, conf guraCIon del Directorio Activo y
aphcar una seguridad gestlona .

Lo anterlor con eI fin: de adminlstrar Ia plataforma tecnologica y asegurar la continuidad
-‘operacional'de ios serv:czos Ti y eI funcwnamlento contmuo de cada parte de Ia mlsma

9.7 Seguridad. _ :
E_P|ataformas a hcatwos SR

El-dominio de arquntectura de segundad nos. ayuda a. 1dentn‘" icar y dlsenar Ios controles para
asegurar la proteccién de la informacidén en la arqmtectura de informacion, de los sistemas de
: mformamon y la mfraestructura tecnologu:a '

- Los aphcatlvos optlmlzan y mejoran los. procesos empresarlales aglllzando la operaCIon
facilitando ef andlisis.de informacién, y disponiendo de informacion en tipo real, por lo tanto, su
administracion .es clave -en relacion -con.la seguridad -de acceso de usuarios para ello
" consideramos la ;mplementacmn de ‘autenticacion de doble factor adtcnona[ ala apllcacmn de
' Ios perf Ees de acceso y ia admmlstracson de Ia contrasena : :

Otro eiemento lmportante de gestlonar son Eas piataformas dlgltales Ias cuales traen riesgos
-asociados a la privacidad y a la proteccion de datos, debido a que permiten acceder, visualizar
-y descargar: apiacatlvos que facmtan Ea perdlda de mformamon parmal 0 total fraude amenazas

h -_'tecnlcas entre otras. cosas.

--Tratamlento de datos _' : -'::. .

Se reallzara fortaiecmento en Ios sngmentes temas relacnonados con la Ley 1581 de 2012.

e Politicas de Proteccion de dato _ .
» Organizacion interna para proteccion de datos = - .
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Tratamiento de datos personales y finalidades .. . ... -
Transmision y Transferencia de dato PO '

‘Revision documental = . :

Atencién a consultas y reclamos

Politicas de seguridad .

Consentimientos

Auditorias

Cultura organizacional y capacitaciones

ftems sujetos a verificacion:

- Sitio Web - :
- Orgamzacuon Enterna
“Instalaciones fisicas .
“Procesamiento de datos
- Gestién de consentimiento e
" Procedimiento de atencion a consu!tas y reclamos . ' '

Aplicacién de las medidas de seguradad enlas bases de datcs automatazadas y fisicos
Conaocimiento de las politicas - : BT
Ciclo de vida del dato : S L ,
Control de acceso a la red, Dlsposmvos y mecamsmo de zdentn" cac;on
Dispositivos méviles e et _
Gestidbnde activos . .. . e T
Control de acceso e : '-
Areas Seguras
Criptografia’ -+
Seguridad de’ las Operacmnes
Seguridad de las Comumcac:ones LR --
Adquisicién, desarrollo’ y mantenlmtento de SIStemas
Pruebas de estrés'y Hackmg Etico . o
Gestion de proveedores - Encargados R
Gestién de incidentes de seguridad -
Guia de Responsablltdad Demostrad

o'ooocoo-ooooooqio"oi-o’_o

1la segurldad de la mforrnac;on s¢ ha convertldo en ei factor mas :mportante de mantener
sostener, mejorar,: monltorear 8% gest:onar pen‘nanentemente y para elio buscamos mejorar la
topologia de red con equipos gestlonables ‘optimizar la segmentacmn dela red, aplicar
seguridad gestionada, mantener aplicativos én la nube; coniar conel dlrectorlo acttvo De igual
forma educar a los usuanos 'sobre cwdados a!er‘tas y: el manejo de sus equos y accesos.

Dado el avance en temas de segurldad y dlsponsbmdad de Ias plataformas y software enla nube
se realizara una revision de viabilidad de sistemas tanto de soporte a procesos misionales como
de gestién de TI que puedan ser migrados"a este modelo de -ser'vicio'y operaciién‘tecnolégica

Finalmente, las copias-de segur:dad de fa: mformacxon son mdlspensabies para garantizar
disponibilidad de'la informacién ante eventos desafortunados por perdida, dafio, eliminacién o
alteracién de la: mformamon para ello existe mecanismos de Backp en la nube ‘U on-premise
que se deben téner para‘las bases de datos, los equipos de computo; y los correos electronicos,
contamos con backups de los sistemas de lnformamon en la nube de forma periddica
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Se realizara fortalec;miento en. ios mgwentes temas
- Politicas de Protecmon de dato - -
: '.Organlzacson interna. para protecmon de datos
- Tratamiento de datos personales y fi nal_ldades
~Transmision .y Transferenma de dato :

Atencion a consultas Y reclam S
. _Admlnsstracson delas paglnas

10. Anahsm
10.1 Anahsns de factores mtemos y externos DOFA

Para la- construccmn del presente_ analms DOFA se conté con la retroalimentacion de las
diferentes -areas de la:Sociedad sobre los. servicios de T, -escuchando, las necesidades,
incidencias; dudas requenmlentos lo taba bien, lo que._podri_a:m_ejo_rar, con el objetivo
de crear-valor-tecnologic - ' Vs DR

10.2 Catéiogo de haliézgos
10.2.1 Goblemo y Gestlon Tl

Continuar con Ia modemlzacson del area en matena'de estructura y gestton de los servicios Ti
con la aplicacion de metodologias y mejores practicas mediante la: tmp}ementaaon de proyectos
e iniciativas y el acompanamlento de ahados estrategwos '
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La Socaedad esta enfocada enla |derttl‘r" icacion de Eos nesgos asocnados a Ia Segundad sm dejar
de Eado nesgos de otros ambltos

Se evidencias
vulnerabilidades por
parte de los
usuarios; aliado

Falta de solliciones que detectany evitan
‘e malware, las cuales corrigen; investigan

|y proporciona una proteccién de los datos -

Perdida de informacion, accesos
‘no permitidos - - o
Afectacién de datos personales

Falta de monitoreo de'amenazas .~ .
-| internacionales'y alertar inteligentes para

‘| mantener actualizado en malware, _ S
viulnerabilidad, desastres naturalesy otros Ao
=i eventos globaies R

estratégico y/o TIC

PQRs

-1 ihterrupcion de las actividades
| .Capacidades débiles de

deteccion de intrusos

| Falta de gestién de parches para: softw'are
| de Microsoft y de'terceros en Windows -
“I'para mantener la protecc:on de datos cfe

| los clientes e

Falta de Copias de
seguridad

Falta de monitoreo de estado de-unidad de
disco para predecir problemas vy alertas,
adoptar medidas de precaucién para

Perdida de lnformamon
Reprocescas
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S :proteger ios datos y mejorar Ea
dlsponlbllidad :

: ::':_':'Cop:as de respald_
' ;3'--Correo e]ectronico

-“Errores humanos-en.

: Iabores

: .Faita de api:car metodos de segundad
i mchtdo ‘spam,’ phlshmg, BEC vulneracaon B
i del correo eiectromco de empresas o
malware amenazas persnstentes

: _Inadecuada ges‘uon de
"_cumpllm:ento de Ias : -Ios aphcatwos

anzadas ATP

; ::S'Perd:da de :nformacson '
i.lncertndumbre en ei aEcance dei
B ataque

informacion'en -

‘Error.en el proceso operatlvo del
: .apilcattvo

B Falta de programacnon de sesnones de
momtoreo de permlsos de usuarso '

L f-_l_E_rrores_en jos datos

.| ‘Reprocesos operativos

Falta de disponibiiidad de la

- :informacidon procesada y

.1 ‘manejada en los ssstemas de
1informacion. '

Mal funcionamiento -
del software .- - -~

Soﬁware nuevo G :
Especnfscacnones mcomp[etas ono. claras '
S Auseracna de control de cambaos

denegacion del servicio

-%Perdida parcsal/totai de la
emformacnon

et Ausencla de |nduccson en e! manejo de Ios.

aphca’avos

Errores en los datos

Retraso en las act1v1dades

diarias

' A3|gnac1on errada de perf les y accesos a

-”3usuano

Perdida de informacion

“Reprocesos de validacion y
‘conciliacion de |la informacién

_ Fa!ta de. ac’tuahzacmn de manuales de
: usuar IOS L :

Retraso enlas actlwdades
soofdiarias s :
o Errores enla operacuon de los

aplicativos

Accesos abiertos

Falta de segmentamon adecuada
Conexiones sin proteccion :
vael de segundad bajo '

s _V.ulnerabilidad del sistema,

posibilidad de ataques
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- computo. |

Dafio en equipos de -

Perdida de la informacidn-debidoa .. = ._"Nec':esidé'd de adquirir nuevos
| blogueos ho controlados:. -+ » = L ‘activostecnologicos: - -
S LIRS EEo woone| Gastosno planificados. -

Equipos obsoletos el Perdida deinformacion B
Falta de mantenimiento preventwo' ' R LT T T
Pericdicidad de los backups

Faltade
disponibilidad de}
internet, servicios de
criticidad alta
afectados: ERP ..
BC365, Vertical ...

_Hotelera, Nomina,

“corréo électrdnico,:
Orfeo y
Videoconferencia/

| Intet
| proveedores: - cenl e Pérdida de imagen institucional.

ipcion de servicios tercerlzado ylo “Afectacion de'procesos -

.1 entidad, e | -planificados; :
| Desastres naturales ataques terronstas y 1 Gastos no plamnr cados
| eventos catastrofcos . et : :

reuniones virtuales -

]nterrupdiones y fallas del fluido-eléctrico’ Necesidad de adquirir nuevos
que afectan la: plataforma tecnologaca de la 1" activos tecnolog:cos no
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1 Construyendo Ia Estrategla Ti e

- 11 1 Nuevas tecnoioglas :

La Socnedad busca fortalecer Ias dlferentes areas de negomo con- eI apoyo de herramientas
tecno!ogicas que apoyen su operacion, administracion y control, es por ello que su objetivo es
continuar-con-la implementacién de nuevas.iniciativas y proyectos por lo cual se retomars el
~analisis :de iniciativas .y evaluacion de la: necesujad def n|r una ho;a de.ruta, seleccionar y
evaluar proveedoresetmplementar S

1.2 Sistemas de mformaclon e

el Sor:iedad en ei momento cuenta con -aphcatwos que soportan ios procesos m|S|onaEes y esta
en pro. ‘de.su mejoramlento ‘por ‘tal motivo’ ‘esta alineado a investigar nuevas tecnologias que

permitan contar con sistemas de. mformac:on conf" ables seguros dlSpOE‘lEbIes .con vigencia
.tecnologlca Y almeados a Ios procesos m:smnales ' S

_ -_-11 3 Infraestructura de Red '

La Somedad se encuentra en proceso de renovamon tecnoiogla de su mfraestructura de red
tanto fisica como légica; ha ;mplementado la transicidn de los:prétocolos ipv4 a IPv6 aplicando
el ‘método Dual Stack, con-ello dio® via libre a: ia actuahzacron de dlSpOSEttVOS de red y al
mejoramlento de la topologla de red ' . :

De otra parte Ia segundad a tomado un papel protagomco dado los constantes Ctberataques Y
por. ende perdida, ‘robo -y secuestro de la informacién por tal. motivo urge la identificacion e
implementacién mecanismos de segundad control y monitoreo, asi como la actualizacion de
las politicas y procedimientos que fortalezcan la seguridad en todos los niveles.

Proyectos

' Modernrzamon de la mfraestructura de red
Modernizacién de equipos de computo -
- Separacién de servicios tecnolégicos en el datacenter
- Andlisis de mejora e mplementamon de Segmentamon de la red
Wifi gestionado :
- Soluciones de Backups . -
‘Solucion de antivirus - .
Seguridad gestiona en redes -
Finalizacién -del montaje del servidor DA
: Robustecimiento dela proteccion de datos

i1.4 . Segurldad de Ia lnformacmn

Este tema de seguradad es przondad de Ia Sociedad para todos los frentes y todos los
niveles, por ello ha venido ;mp[ementando esquemas de seguridad, pero aun falta mejoras
y profundizar en su alcance.

‘El objetivo es fortalecer la segurldad de Ia :nformacxon a través de la evaluacion del estado

“actual y el andlisis de riesgos a los que esta expuesta la Sociedad, para definir controles
“relevantes que preserven la confidencialidad, integridad y disponibilidad de la informacion
que captura, gestién y almacena la Sociedad en su proceso claves de negocio
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Asimismo, evaluar la gestion sobre Ia proteccion de datos personales que mantlene la

Sociedad en medios digitales, en cumplimiento a la regulacion a vigente, con el fin de mitigar

o los pos;bEes raesgos que pudleran |mpacta la segundad de la: 1nformac:|on_y cumpllm:ento
'._:._"normatlvo Do e i

' ;'.Pagmas web ey
“Sistemas de mformacron en ia nubey uso-_ !
Uso deantivirus'en'los equipos proplos '
Solucion de backup en la nube . g
Restauracion de backup en smo o

Aplicacién detalldda de perfiles y accesos
Sistemas de monitoreo i

autentlcadorde dob!e factor e

Identificar vulnerabilidades den fa red -
. SGSI (implementacién de politicas y procedlmlentos)
‘DA (implementacién de politicas'y procedlmlentos)
Politicas de la seguridad de’la- mformac:lon :
Proteccion de datos personales "
Organizacién de la seguridad de Ia mformamon :
Gestién de actives ... :
Control de'acceso -~
Seguridad fisica -
Seguridad de las’ operamones
Seguridad e las comunicaciones
Adquisicidn, desarrolloy mantemmlento de 105 s&stemas
Relacion con proveedores - - i
Gestidn de incidentes de segundad de Ia mformacuon
Seguridad d' la mformacmn de Ea contlnuldad del negocm

11.5 Acciones de mejora

|as acciones de mejora ap!ican en todos Eos aspectos antes descntos y tamblen para los
procesos de la gestion de TIC. Las: pol:tlcas Y proceso ‘de & gestion Tl se ‘actualizaran
conforme se va -aplicando los requerimientos de MInTIC, y a ‘medida ‘que mcorporan los
proyectos de la Infraestructura de red, sgstemas de ;nformamon y segundad con eI apoyo
de sus ahados A51 mismo, se actual;zar sus procesos o R




1% Cathloga de iniciativas de transformatid

. N i
10 Servicios

o nseciadas )

proyectos ol

oGz

Eliminar el use del papel en las
operaciones rutinarlas de Ia
Saciedad con el uso de firma |
digitat e

‘3 {Todas 1 afio

7004

Renavacion tecnalogica
equipas wifi SHT y Suites -
tequendama i

- |Actuatizacion de equipes para sopartar la tEan;fqgmacinq :

so7 o TIC. i3 (Suites 1afo
digital .

1006

mejorar i2 provistan de
Servicios Digitales de confianza
vy catidad

. implementar o intercambio de datos electrénicos con las S .
513 - . |sistemasque tiane &l Estado para automatizar amites | |TIC ©3 L\ Todas 1 a0
s dirigidos al Budadang i T T T D B T T

Repwacic_ln equipos de compute

$07 . - . tecnoligicos usados para la conexion a internet con alcance TIC Laig i itedas 3 ados

dz'redy al mejoramian

~ Separacin de sarvicios -

: . 5
tecnalbgices en e} datacanter -

e

Contar con plataformas en ja nube para garanizar el

17032 |- Soluciones de Backups iso2 : ' ) mc 3 Tadas 1 afie
. k almacenamiento de informacien
013 |- Segwidail gestans en redes: ;| 504,516 - | Abegorar 18 servicios . Adminisiracion g fared de ST R 1afo
~ 5G5I i t2cibn d ! tar, docwmentar y mejorar las potiticas =
014 fplemenacionde - 1o, gpp . | oVEMIAn OO ¥ e poiticsy 3 | 1ahe

politicas y procedimientos}

procedimientos de seguridad y gestion de 1

de:

~ Uso de antivirus en los

Buipos propics
R




14.

15.

Indicadores

Adoptamos indicadores del Dominio de Gobiemno de Tl del Marco de Referencia de
Arquitectura Empresarial de T, los cuales representan una medida-dellogro de los
objetivos, se adiciona un indicador de numero de controles de seguridad. =

indicaderde . [Determinar el porcentaje de Sermnestrai. Varinbles y formuotacion #5erv =Nimere [este indicador estd relacionade con los
beneficio def servicios (pertenecientes 3l de servicios deflnidos an ol catilogpede lobiativos estratégicos del Modelo deGestién
servicip cathlogs de serviclos de TH, serviclon de T #4probs NOmero de Estratigica de ‘TS en =l Estade]27]
. {considerados como heneficioses servicios definides en el catdlogo de’ - |densminados Calidad d2 los Servicios,
. {para los usiaries de TI. servicion de T1, cuys usuarie final fa - - {Eficiencia en 12 Gestidn de iz Entidad, Mivel de
: califica coma "beneficiose y que aporta |Satisfaccion de Usuaries, Alinear iz Gestién
to esperado”. tndicador de henefizta'del |de T con los Pracesos de Is Organizacién
servigle = 4Aprob / 85erv ¥ 100 . 1) PR e
Indlcador de Oumrolar el porcentaje de Semesiral inc_Neg=# ce Incidentes significatives . |Un incidents significative es aquel que he
- ingid AR miflcetivos d que generaroy sécdida pars la entidad. diox ImpACtD Mg en los integrante
- |por rlesgos no identifieedes porel| . de lp Sociedad de meners masiva o quese ha
proceso de evaluacidn de riesgss, inc_Tot=# de incidentes Totales, provocado interrupcion de uno o varios
e | {servicios de iz entidad. B nivel de tolerancia
indicador de Incidentes =#inc_Nep / 2 fin de calificar un Incidents como
Inc Tot® 100, .- Isignificative, deberd ser establacido por le
. . entided en conjunto con su drea da riscoos,
tndicador de Controlar &f poccantaja de riesgos |Semasiral ratmIR = Nomero tetal derlesgos | |esteindicador astd relacionade con el
seguimientc 2 relactonades con T, ineluides en incluidos en 1a evaluacidn de riesgos de |abjstive estratégico ded Modelo oz
clesgos da Tl las evaluxciones de rxesgn dela & entidad. . . [Gestidn Estratégicn de Tl en el Extade [27]
. {entidad. X | ; . 27 - 1dencminado Alinear fa Gestidn de T1
#RiesgosTt = Nméers tota? de riesgos dejcon los Pm:e:sas e bz Entidad.
Tt o relacionados con T, incluidosen ™ | oo . .
fa evaluacion de riesgos de fa antidad,
ndicador de Séqulmiento s riesgos de T
L . : = #RiesgosT) / STotalR * 100, - .
indlcador __{Controlzc e} porcentaje de Anuzl #intelathvesEjecutadns = Ndmero exste Indleador esta relacionade con dos.
sjecucion BETL  [Initlativas planeadas, X deintciativas elecutedas de manera ‘tobjetivos estratégicos del Modelo
relacionadas ve}euu’adasm el satsfactocia en ¢f periodo v que de Gestidn Estratigics de T en ¢f Estads [27]
PET. corcespenden =l periote de medicdn - denominados Alinter la Gestidn de
segin Jo pleneads. : {71 con {cs Proceses de la Entided, Conseguir
- I .|Recursos y Optimizar su Cestidn
4inlclptivasPlaneadas = Nimero total de lpars 1o implementacién def PETE.
inlciativas planesdas a efecutarenel | B
BEriedo,
Indicader ejecuctdn FET
- ‘ I=#iniciativasElecutadas /
- ) : nicistivesslaneadas * 200, o o i
Niimaro de :gurldad lﬂ’emattm !kgurldad Wensual Sumatoria de Cantroies Propoestos en  |For solleltud de resultadoes de andlisis de
controles de de'!'i} . R Seguridad Informdtica vulnerabilidades .
sepuridad digital . N R

Plan de comunicaciones

Se establece un plan de comunicaciones que inicia con fa divulgacién a nivel directivo.

Como parte del proceso de divulgacién deE PETI a contlnuacson se mdlcan las

actividades realizadas:

e Presentacién en el comité Directivo: Gerentes/ jefes de area'y unidades de negocio
* Presentacion en comité secretaria general: dreas: transversaEes de la Sociedad
» Divulgacion por medio del correo corporatlvo '
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