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1. OBJETIVO

Establecer las directrices a aplicar para el manejo de la informacién, asi como dar a conocer
cuales son los requisitos basicos de seguridad de la informacién a través de los principios de
confidencialidad, integridad y disponibilidad, para adoptar controles efectivos sobre todas las
actividades que se desarrollan en la Sociedad Tequendama, con el fin de que todos los
involucrados en la operacion o que prestan servicios garanticen el buen uso de los sistemas,
herramientas, recursos y datos a los que tienen acceso.

Asi como, presentar los lineamientos de control que aplican a todos los usuarios que tengan
acceso de manera interna o externa a la informacién creada, procesada o utilizada por la
Sociedad Tequendama, estableciendo las politicas de seguridad que se aplican a todos los
sistemas de informacion, las redes, e instalaciones en las que procesan, almacenan o
transmiten informacion, independiente del medio o formatos utilizados.

2. ALCANCE Y OBJETIVOS ESPECIFICOS

Para la implementacion de la presente politica se tendran en cuenta buenas practicas y
disposiciones legales, tales como: estandares internacionales de seguridad (ISO/IEC
27001:2013), la Ley 1581 de 2012 y normas complementarias, asi como, las directrices
establecidas por la Superintendencia de Industria y Comercio mediante la Guia para la
Implementacion del Principio de Responsabilidad Demostrada (Accountability), otras guias y
actos administrativos.

Aunado a lo anterior, se tendra en cuenta que la organizacién se enfrenta a amenazas
relativas a la seguridad, en especial relacionadas con el fraude asistido por computadores y
las acciones de personas, los cuales cada vez son mas comunes, ambiciosos y sofisticados.

A continuacion, se describen los principales objetivos especificos:

e Establecer y capacitar al personal de la Sociedad Tequendama, en seguridad de la
informacién, buscando una mejor cultura en este aspecto, asi como en el compromiso
con la adopcién de buenas practicas, el reporte de incidentes de seguridad y la
identificacion de riesgos.

e Minimizar y mitigar el efecto de los incidentes de seguridad de informacién en la
Sociedad Tequendama.

e Mantener los sistemas y los recursos tecnoldgicos adecuados, que fortalezcan la
seguridad de la informacion.

e Establecer los fundamentos para el desarrollo y la implantacion de un Sistema de
Gestion de Seguridad de Informacién.

e Definir la conducta a seguir en lo relacionado con el acceso, uso, manejo y
administracion de los recursos de informacion.

e Establecer y comunicar la responsabilidad en el uso de los activos de informacion,
gue soportan los procesos y sistemas de la sociedad.

3. BASE LEGAL Y AMBITO DE APLICACION

La Sociedad Tequendama, con el objeto de garantizar el adecuado cumplimiento de la Ley
Estatutaria 1581 de 2012 de Proteccion de Datos (LEPD) y normas concordantes, adopta
estas Politicas Internas de Seguridad donde se recogen las medidas técnicas, humanas y
administrativas necesarias para otorgar seguridad a los registros con el fin de mitigar los
riesgos relacionados con la adulteracion, pérdida, consulta 0 uso y acceso no autorizado o
fraudulento de la informacién, de acuerdo con los principios de seguridad y confidencialidad
recogidos en el articulo 4 literales g) y h) de la LEPD.
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Las disposiciones de este documento se aplican a las bases de datos objeto de
responsabilidad de la Sociedad Tequendama, asi como a los sistemas de informacion,
mecanismos de almacenamiento y equipos empleados en el tratamiento de los datos, que
deban ser protegidos de acuerdo con la normativa vigente, sin importar el medio, formato o
presentacion. De igual forma aplica para todas las personas que participan en el
tratamiento, tales como: usuarios (empleados, accionistas, clientes, entre otros), socios,
proveedores y entes de control que accedan independiente de su ubicacién (interna o
externa), a cualquier activo de informacién de la organizacion.

El cumplimiento de las politicas de seguridad de la informacion es obligatorio y todos los
usuarios de la informacion deben entender su rol, y asumir su responsabilidad respecto a
los riesgos de seguridad de la informacion y la proteccion de esta.

Por consiguiente, cualquier situacibn en la que se comprometa la integridad,
confidencialidad y disponibilidad de la informacion resultard en una accion disciplinaria, que
pueden llegar hasta la terminacién del contrato laboral por justa causa y/o un posible
establecimiento de un proceso judicial bajo las leyes nacionales que apliquen, sin perjuicio
de acciones civiles y/o penales a que haya lugar.

4. DEFINICIONES

Acceso autorizado: Autorizacion concedida a un usuario para el uso de determinados
recursos. En dispositivos automatizados es el resultado de una autenticacion correcta,
generalmente mediante el ingreso de usuario y contrasefia.

Activo de informacién: Es toda aquella informaciéon que, sin importar su presentacion,
medio o formato, en el que sea creada, utilizada o almacenada, tiene valor e importancia
dentro de la organizacién y sirve de soporte a las actividades de negocio y la toma de
decisiones.

Amenaza: Causa potencial de un incidente no deseado, que puede causar dafios a un
sistema u organizacion.

Autenticacién: Procedimiento de acreditacion por medios electrénicos de la identidad de
una persona o ente, del contenido y voluntad expresa en sus operaciones, transacciones y
documentos, y de la integridad y autoria de aquellos.

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
tratamiento de datos personales.

Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable, dirigida
al Titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de tratamiento de informacion que le seran aplicables, la
forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los
datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Confidencialidad: Hace referencia a la proteccion de informacion cuya divulgacion no esta
autorizada.

Consecuencia: Resultado de un evento que afecta a los objetivos.

Contrasefa: Sefia secreta que permite el acceso a dispositivos, informacién o bases de
datos antes inaccesibles. Se utiliza en la autentificacion de usuarios que permite el acceso
autorizado.

Control de acceso: Mecanismo que permite acceder a sitios, dispositivos, informacién o
bases de datos mediante la autentificacion.
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Copia de respaldo: Copia de los datos de una base de datos en un soporte que permita
Su recuperacion.

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Disponibilidad: La informacion debe estar en el momento y en el formato que se requiera
ahora y en el futuro, al igual que los recursos necesarios para su uso.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable
del tratamiento.

Evento: Ocurrencia o cambio de un conjunto particular de circunstancias, un evento puede
ser:

e Repetitivo y puede tener varias causas.
e Consistir en algo que no sucede.
e Clasificado como un “incidente” o “accidente”.

Identificacién: Proceso de reconocimiento de la identidad de los usuarios.

Incidencia: Cualquier anomalia que afecte o pueda afectar a la seguridad de los datos,
constituyendo un riesgo para la confidencialidad, disponibilidad o integridad de las bases
de datos o de los datos personales que contienen.

Informacion: Toda forma de comunicacion o representaciéon de conocimiento mediante
datos digitales, escritos en cualquier medio, ya sea magnético, papel, visual u otro que
genere la Sociedad Tequendama.

Integridad: La informacion debe ser precisa, coherente y completa desde su creacion hasta
su destruccion.

Nivel de riesgo: Magnitud de un riesgo expresada en términos de la combinacion de
consecuencias y su probabilidad.

No repudio: Capacidad para demostrar la ocurrencia de un evento o accion reclamada y
sus entidades de origen.

Perfil de usuario: Grupo de usuarios a los que se da acceso.

Recurso protegido: Cualquier componente del sistema de informacion, como bases de
datos, programas, soportes o equipos, empleados para el almacenamiento y tratamiento de
datos personales.

Responsable de administrar base de datos: Una o varias personas designadas por la
Sociedad Tequendama, para el control y la coordinacién de las medidas de seguridad de
las bases de datos que gestiona.

Oficial de proteccion de Datos: Es la persona natural que asume la funcion de coordinar
la implementacion del marco legal en protecciéon de datos personales, que dara tramite a
las solicitudes de los Titulares, para el ejercicio de los derechos a que se refiere la Ley 1581
de 2012.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos,
gue para los efectos de las politicas planteadas corresponde la Sociedad Tequendama.

Sistema de informacién: Conjunto de elementos (bases de datos, programas, soportes
y/o equipos de computo, personas) empleados para el tratamiento y administracion de
datos e informacion, organizados y listos para su uso posterior, generados para cubrir una
necesidad o un objetivo.
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Soporte: Mecanismos de almacenamiento o material en cuya superficie se registra
informacion o sobre el cual se pueden guardar o recuperar datos, como el papel, la cinta de
video, el CD, el DVD, el disco duro, las memorias USB, etc.

Usuario: Sujeto autorizado para acceder a los datos o recursos, 0 proceso gue accede a
los datos o recursos sin identificacion de un sujeto.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado
del tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro
o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizaciéon de un tratamiento por el encargado por cuenta del responsable.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacién o supresion.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotado por una o mas
amenazas.

5. CLASIFICACION DE LA INFORMACION

Publica: Informacion que puede ser conocida por todos los miembros enmarcados en el
alcance y el publico en general. Son considerados datos publicos, entre otros, los datos
relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante
o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Interna: Informacién que requiere la Sociedad para la ejecucion de su objeto social y puede
ser accedida solamente por los colaboradores de la Sociedad Tequendama para el
cumplimiento de las actividades diarias, alineadas a las funciones y responsabilidades del
cargo o de la prestacion de servicios de terceros y su conocimiento es de caracter general.
Su disponibilidad a terceros es Unicamente mediante un acuerdo contractual que exprese
la necesidad de su uso para efectos del cumplimiento de este y la cual no debe ser
divulgada.

Confidencial: Informacion de uso exclusivo de un grupo de colaboradores de la Sociedad
Tequendama en funcién de sus labores y que no puede ser conocida por otros empleados
0 terceros sin autorizacion del responsable de administrar la base de datos. También se
refiere a un dato personal que por su naturaleza intima o reservada sélo interesa a su titular
y para su tratamiento requiere de su autorizacion previa, informada y expresa. Bases de
datos que contengan datos como Numeros telefénicos y correos electrénicos personales;
datos laborales, sobre infracciones administrativas o penales, administrados por
administraciones tributarias, entidades financieras y entidades gestoras y servicios
comunes de la seguridad social, bases de datos sobre solvencia patrimonial o de crédito,
bases de datos con informacion suficiente para evaluar la personalidad del titular, bases de
datos de los responsables de operadores que presten servicios de comunicacion
electronica.

Reservada: Informacion que solo debe tener acceso personal especifico, pues la revelacion
al publico puede causar dafio a la reputacién, marca o estrategias de la organizacion.
También, hace referencia a aquellos datos personales cuyo conocimiento o divulgacién
puede interesar no solo a su titular sino a cierto sector de personas o a la sociedad en
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general, como son el dato financiero o crediticio de la actividad comercial. De igual forma
son datos privados que afectan la intimidad del Titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos.

6. CUMPLIMIENTO Y ACTUALIZACION

La Sociedad Tequendama, realizara permanente revision y actualizacion de la presente
politica siempre y que se produzcan cambios en: los sistemas de informacion, el sistema
de tratamiento, la organizacién o el contenido de la informacion de las bases de datos, que
puedan afectar a las medidas de seguridad implementadas. Asimismo, debera adaptarse
en todo momento a la normativa legal en materia de seguridad de datos personales.

7. POLITICAS DE SEGURIDAD DE LA INFORMACION

La Sociedad Tequendama, implementara las siguientes instrucciones las cuales brindan
orientacion sobre las actividades y herramientas que se deben implementar para la
seguridad de la informacion, de acuerdo con los requisitos de la organizacion y las leyes y
reglamentos pertinentes.

8. POLITICA ORGANIZACIONAL DE LA SEGURIDAD DE LA INFORMACION

El propdésito de este acapite es establecer formalmente un ambito de gestion para efectuar
la aprobacion de la Politica, la coordinacion de su implementacion y la asignacion de
funciones y responsabilidades; asi como, implementar las medidas adecuadas para evitar
el incumplimiento a las medidas de seguridad de la informacion, legales, contractuales,
reglamentarios o de otro tipo.

El Comité de Seguridad de la Informacion, es el responsable de la planeacion, implantacion
y mantenimiento de las Politicas de Seguridad de la informacion. Asi como, realizar la
divulgacion de la presente politica a nivel interno, dado que cualquier violacion frente a la
seguridad de la informacion por parte de los usuarios puede causar una sancién externa
por parte de los entes de control y/o de los duefios de la misma.

El Responsable de la Seguridad de la Informacioén, esta a cargo de la implantacion, mejoras,
mantenimiento, verificacion y cumplimiento de la Politica de Seguridad de la Informacion, y
entre otras, las siguientes funciones:

e Coordinary controlar la implementacion de las medidas de seguridad, y colaborar con
la difusién de la presente Politica de Seguridad de la Informacion.

e Coordinar y controlar los mecanismos que permiten acceder a la informacion
contenida en las bases de datos.

e (Gestionar los permisos de acceso a los datos por parte de los usuarios autorizados
identificados.

e Habilitar el registro de incidencias a todos los usuarios, para que comuniquen las
incidencias relacionadas con la seguridad de los datos; asi como acordar con el Oficial
de Proteccion de Datos las medidas correctivas.

e Comprobar, al menos cada seis meses, la validez y vigencia de la lista de usuarios
autorizados, la existencia y validez de las copias de seguridad para la recuperacion
de los datos, como también con el cumplimiento de las medidas relacionadas con las
entradas y salidas de datos.
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e Recibir y analizar el informe de auditoria para elevar sus conclusiones y proponer
medidas correctivas al responsable del tratamiento.

e Supervisar el cumplimiento de la politica y las iniciativas de seguridad de la
informacion

e Capacitar anualmente a los colaboradores sobre temas de seguridad de la
informacion, que incluya tanto las politicas y procedimientos, asi como la regulacion
vigente, entre otros.

El Responsable de administrar las bases de datos sera el encargado de controlar y
coordinar la adecuada aplicacién de las politicas del tratamiento de los datos una vez
almacenados en una base datos especifica; y poner en practica las directrices que dicte la
Sociedad Tequendama, el Comité o Responsable de Seguridad de la Informacion y el
Oficial de Proteccién de Datos.

El Oficial de Proteccion de Datos sera el Encargado de velar por la implementacion efectiva
de las politicas y procedimientos relacionados con la gestion de datos personales dentro de
la Sociedad Tequendama.

9. POLITICA DE GESTION DE ACTIVOS

El propésito de esta politica es garantizar que los activos de informacién sean identificados,
clasificados, protegidos y manejados conforme a su criticidad, implementando los controles
de proteccion que cada activo requiere.

La Sociedad Tequendama genera un inventario de los activos de informacion asociados a
los procesos de la organizacién. Cada activo esta claramente identificado, asi como su
responsable y propietario de la informacién, como también su clasificacién (en cuanto a
seguridad) deben ser acordados y documentados. Los documentos y soportes en los que
se encuentran las bases de datos deben ser debidamente archivados y tratados, acorde a
los tiempos establecidos como se determina en el formato FR-01 Tablas de retencién
documental.

Los responsables y propietarios de la informacién deben garantizar que todos los activos
de informacion reciban un apropiado nivel de proteccién basados en su valor, sensibilidad,
riesgo de pérdida o compromiso, y/o requerimientos legales de retenciéon. Asi como, de
vigilar y controlar que personas son las autorizadas a acceder a los documentos y/o
soportes con datos personales; y a su vez, son los responsables de administrar las bases
de datos, los cuales estan referidos en el " Anexo 1 PL-01 Organizacion Bases de Datos"
sobre bases de datos y sistemas de informacién de la presente politica.

Los documentos y soportes deben catalogar los datos segun la clasificacion de la
informacién que contienen (Pudblica, Interna, Confidencial o Reservada), deben ser
inventariados y ser accesibles solo por el personal autorizado, salvo que las caracteristicas
de estos hagan imposible la identificacion referida, en cuyo caso se dejar4 constancia
motivada en el formato FR-09 entrada y salida de documentos.

Los lideres de los procesos son responsables de reportar los nuevos activos de informacion
y garantizar que los activos mas relevantes de su proceso sean identificados y valorados.

La identificacion de los documentos y soportes que contengan datos personales sensibles
debe realizarse utilizando sistemas de etiquetado comprensibles y con significado que
permita a los usuarios autorizados identificar su contenido y que dificulten la identificacion
para el resto de las personas.

Al finalizar el ciclo de vida de la informacion fisica y/o digital, se debe proceder a su
destruccién o borrado seguro, a través de la implementacién de medidas orientadas a evitar
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el acceso o recuperacion de la informacién contenida en dicho documento o contenedor
digital (Memorias USB, discos magnéticos, CD/DVD, entre otros).

La salida de documentos y soportes que contengan datos personales fuera de las
instalaciones o0 equipos de la organizacion deben estar bajo control y se autoriza por el
Responsable de administrar la base de datos. Este precepto también es aplicable a los
documentos o soportes anexados y enviados por correo electrénico.

Todos los colaboradores (Internos y externos) deberan devolver los activos de informacién
asignados a su cargo una vez finalice la relacion contractual.

10. POLITICAS DE SEGURIDAD DEL RECURSO HUMANO

El propésito de esta politica es garantizar que los colaboradores, contratistas y/o
proveedores, comprendan sus responsabilidades con respecto a la seguridad de la
informacion de manera que actien de forma consistente frente a las mismas desde su
ingreso, durante el empleo y hasta su retiro segun los roles asignados.

La Sociedad Tequendama, ha establecido los mecanismos necesarios para asegurar que
sus colaboradores cumplan con las responsabilidades en seguridad de la informacion
desde el ingreso, durante la contratacion y hasta su retiro, con el fin de reducir el riesgo de
hurto, fraude, filtraciones o uso inadecuado de la informacién y de las instalaciones.

Los colaboradores reciben educacion y formacién en toma de conciencia apropiada, y
actualizaciones regulares sobre las politicas y procedimientos de la organizacion
pertinentes a su cargo a través de los programas de capacitacion en seguridad de la
informacion

Dentro de los contratos de los colaboradores y contratistas se estipulan clausulas que
indican las responsabilidades correspondientes a la seguridad de la informacién. Asi como,
en el tratamiento de datos personales que no tengan naturaleza de publicos, debido a que
estan obligados a garantizar la reserva de la informacién de la Sociedad Tequendama, en
caso de incumplimiento de estos, se podrian emprender acciones contra los empleados o
colaboradores de la organizacién que hayan cometido una violacion a la seguridad de la
informacién; conllevando a un proceso disciplinario.

Los colaboradores reciben una copia del presente documento para su conocimiento y
certificacion de su comprension y entendimiento. En los casos cuando el colaborador o
tercero cambie de rol o cargo se retiraron los permisos que éste tengay se realiza la nueva
asignacion de perfil para las nuevas labores. Cuando un colaborador trata documentos o
soportes que contienen datos personales tiene el deber de custodiarlos, asi como de vigilar
y controlar que personas no autorizadas tengan acceso a estos.

Al finalizar la contratacion, el jefe del colaborador o responsable del tercero debe coordinar
y asegurar que los accesos fisicos y l6gicos sean eliminados y la informacién pertinente
sea entregada.

11. POLITICA DE CONTROL DE ACCESO

La finalidad de esta politica es orientar y controlar el acceso fisico y l6gico a la informacion
a fin de permitir el acceso sélo al personal autorizado. Entendiendo que el acceso por medio
de un sistema con restricciones y excepciones a la informacién es la base de la seguridad
informética. Para impedir el acceso no autorizado a los sistemas de informacion se han
determinado procedimientos formales para controlar la asignacion de derechos de acceso
a los sistemas de informacion, bases de datos y servicios de informacién

SOCIEDAD
TEQUENDAMA www.sociedadtequendama.com



N —4

1.1.1. IDENTIFICACION Y AUTENTICACION

El personal de la Sociedad Tequendama solamente debe acceder a aquellos datos y
recursos necesarios para el desarrollo de sus funciones y sobre los cuales se encuentren
autorizados por el Responsable de administrar la base de datos.

La Sociedad Tequendama se ocupa del almacenamiento actualizado de los usuarios, de
los perfiles de usuarios, y de los accesos autorizados para cada uno de ellos. Ademas, tiene
mecanismos para evitar el acceso a datos con derechos distintos de los autorizados. En el
caso de dispositivos informaticos los permisos de acceso consisten en la asignacion de
usuario y contrasefias, y en el caso de documentos, en la entrega de llaves o mecanismos
de apertura de dispositivos de almacenamiento donde se archive la documentacién. Asi
mismo, restringe y controla la asignacion y uso de derechos de acceso privilegiado de las
diferentes plataformas y/o aplicativos.

Para la autorizacién de acceso a los sistemas de informacién en produccion, redes y demas
servicios en red de la Sociedad Tequendama el area de talento humano o jefe directo
debera solicitar su creacién, actualizacion o retiro de los permisos autorizados a los
usuarios al area de tecnologia. En consecuencia, al finalizar la contratacion todas las
credenciales de acceso a los sistemas de informacion de la organizacién deberan ser
retiradas y/o deshabilitadas.

El area de tecnologia realiza dos veces al afio la conciliacion de usuarios con el fin de
eliminar o bloquear los que ya no tienen relacion contractual con la organizacién, asi como
también las cuentas redundantes o innecesarias.

El acceso a los sistemas de informacion se lleva a cabo mediante usuarios identificados y
con contrasefia. Por consiguiente, no esta permitido el uso de una misma cuenta de acceso
por varios usuarios, los usuarios son responsables de todas las actividades realizadas con
su cuenta de acceso, los usuarios no deben divulgar ni permitir que otros utilicen sus
credenciales, al igual se prohibe utilizar las credenciales de acceso de otros usuarios.
Adicional, cuando el usuario ingrese por primera vez con la contrasefia asignada debera
cambiarla y para garantizar la integridad y confidencialidad de estas Ultimas, estas deben
tener un minimo de doce caracteres, debe ser alfanumérica contener mayusculas,
mindsculas, numeros y caracteres especiales. Adicional, se debe garantizar el
almacenamiento automatizado, interno y cifrado, de las contrasefias, no permitir rediso de
las contrasefias, asi como vigilar que estas se cambien de forma periédica (cada 90 dias),
asi mismo, se adoptan los mecanismos para limitar los intentos reiterados de accesos no
autorizados ataques de fuerza bruta y bloquear el acceso tras tres intentos.

La Sociedad Tequendama, garantiza que los usuarios realicen el inicio de sesion seguro en
todos los sistemas de informacion de la organizacion. La modificacion sobre algin dato o
informacién, asi como la concesién, alteracién, inclusién o anulacién de los accesos
autorizados y de los usuarios, corresponde de manera exclusiva al personal autorizado.

Cualquier personal ajeno a la Sociedad Tequendama, que, de forma autorizada y legal,
tenga acceso a los recursos protegidos estara sometido a las mismas condiciones y
obligaciones de seguridad que el personal propio.

Las estaciones de trabajo se bloquean mediante las politicas implementadas por medio del
directorio activo o configuraciones especificas por equipo, mientras se encuentran
desatendidas, asi como se debe garantizar el cumplimiento de escritorio y pantalla limpios.

El acceso a los documentos se realiza exclusivamente por el personal autorizado, siguiendo
los mecanismos y procedimientos definidos. Estos ultimos deben identificar y conservar los
accesos realizados a la documentacion clasificada como Confidencial o Reservada, tanto
por usuarios autorizados como por personas no autorizadas de manera permanente, tal y
como se refleja en el numeral referido anteriormente.
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1.1.2. EJECUCION DEL TRATAMIENTO FUERA DE LAS INSTALACIONES

En los casos en que se requiera el almacenamiento de datos personales en dispositivos
portatiles y su tratamiento fuera de la organizacion, este demandara una autorizacién previa
por parte de la Sociedad Tequendama, y el cumplimiento de las garantias de seguridad
correspondientes al tratamiento de este tipo de datos.

1.1.3. BASES DE DATOS TEMPORALES

Las bases de datos temporales o copias de documentos creadas para trabajos temporales
0 auxiliares deben cumplir con el mismo nivel de seguridad que corresponde a las bases
de datos o documentos originales. Una vez que dejan de ser necesarias, estas bases de
datos temporales o copias deben ser borradas o destruidas, impidiéndole asi el acceso o
recuperacion de la informacién que contienen.

1.1.4. MEDIDAS DE SEGURIDAD FiSICA Y DEL MEDIO AMBIENTE

Esta politica determina los lineamientos para minimizar los riesgos por dafios e
interferencias a la informacion y la operacion en las instalaciones; por lo cual, deben estar
protegidos por barreras y controles fisicos para evitar intrusion fisica, inundaciones, y otro
tipo de amenazas que afecten su normal operacion. Asi mismo, pretende evitar al maximo
el riesgo de accesos fisicos no autorizados, mediante el establecimiento de perimetros de
seguridad.

1.1.5. AREAS SEGURAS

Las areas fisicas utilizadas para soportar toda la operacion de la organizacién deberan estar
provistas de los controles adecuados (por ejemplo: Puertas, cerraduras, lectores de tarjetas,
sistemas biométricos, entre otros.) segun el tipo de informaciéon que manejen.

La infraestructura tecnolégica sin importar su ubicacién esta fisicamente protegida contra
amenazas de acceso no autorizado y amenazas ambientales para prevenir su exposicion,
dafio o pérdida de la informacién e interrupcion de las actividades.

Los centros de computo y de cableado cuentan con mecanismos de control ambiental
(temperatura, humedad, etc.) especificados por los fabricantes de los equipos.

1.1.6. SEGURIDAD DE LOS EQUIPOS

Los equipos de computo deberan estar protegidos cuando se encuentren en el lugar de
trabajo asignado, asi como, deberan contar con autorizacién previa cuando sean retirados
de las instalaciones. Todos los equipos de computo deben ser conectados a una red
eléctrica regulada. El area de tecnologia debe realizar al menos una vez al afio un
mantenimiento preventivo a todos los equipos de computo.

Cuando un equipo de coémputo va a ser reutilizado debera haberse surtido un proceso de
eliminacion segura de la informacién confidencial y software con licencia que no se requiera.
Se debe restringir y controlar estrictamente el uso de programas utilitarios que podrian tener
capacidad de anular el sistema y los controles de las aplicaciones.

Los recursos informéticos de la Sociedad Tequendama son exclusivamente para propositos
laborales y deben ser tratados como activos dedicados a proveer las herramientas para
realizar el trabajo requerido.

Todo el software usado por la Sociedad Tequendama debe tener su respectiva licencia y
estar acorde con los derechos de autor.

Los recursos tecnoldgicos y el software asignados a los usuarios son responsabilidad de
cada uno. Cuando un colaborador se encuentra en periodo de vacaciones o tiene una
incapacidad no podra retirar de las instalaciones el equipo portatil que tenga asignado a su
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cargo, salvo previa autorizacion del jefe inmediato. Cuando se utilice la impresora debe
recogerse inmediatamente las copias, evitando dejar éstas en las bandejas de salida.

1.1.7. ARCHIVO DE DOCUMENTOS

La Sociedad Tequendama, fija los criterios y procedimientos de actuacién que se deben
utilizar para el archivo de documentos que contengan datos personales conforme a la Ley.
Los criterios de archivo garantizan la conservacion, localizacion y consulta de los
documentos y hacen posible los derechos de consulta y reclamo de los titulares. Estos
criterios y procedimientos se recogen en el Anexo 1 PL-01. Organizacion Bases de Datos”.

Los documentos deben ser archivados considerando, entre otros, criterios como el grado
de utilizacion de los usuarios con acceso autorizado a los mismos, la actualidad de su
gestiébn y/o tratamiento y la diferenciacion entre bases de datos historicas y de
administracion o gestion de la sociedad.

Los sitios de almacenamiento de documentos deben disponer de llaves u otros mecanismos
que controlen su apertura, excepto cuando las caracteristicas fisicas de éstos lo impidan,
en cuyo caso la Sociedad Tequendama adoptard medidas alternas para impedir el acceso
de personas no autorizadas.

Cuando los documentos que contienen datos personales se encuentren en proceso de
revision o tramitacion y, por tanto, fuera de los dispositivos de almacenamiento, ya sea
antes o después de su archivo, la persona que se encuentre a cargo de estos debe
custodiar e impedir en todo caso que personas no autorizadas puedan acceder a ellos. La
destruccién de documentos se debe hacer mediante mecanismos que realicen un corte
adecuado del papel, que garantice que el documento no se pueda restaurar.

Los dispositivos de almacenamiento que contengan documentos con datos personales
clasificados como Confidencial o Reservada deben encontrarse en areas o lugares en las
gue el acceso esté protegido con puertas de acceso con sistemas de apertura de llave u
otros mecanismos similares. Estas areas deben permanecer cerradas cuando no sea
necesario el uso de dichos documentos. Si no fuera posible cumplir con lo anterior, la
Sociedad Tequendama, podra adoptar medidas alternativas debidamente motivadas.

Las descripciones de las medidas de seguridad de almacenamiento se encuentran
recogidas en el Anexo 1 PL-01. Organizacion Bases de Datos”.

Las medidas de seguridad deben ser apropiadas considerando varios factores como entre
otros, los siguientes: los niveles de riesgos del tratamiento; la naturaleza o sensibilidad de
los datos; la magnitud del dafio que se puede causar a los titulares y al responsable; la
cantidad de informacién; el tamafio de la organizacion; los recursos disponibles y el
monitoreo y seguimiento a la confiabilidad los servicios de computacion en la nube; el origen
de los datos personales, las operaciones de tratamiento que se ejecutaran, y las categorias
de datos que seran objeto del tratamiento. Todas estas, deben ser objeto de revisién,
evaluacion y mejoras permanentes.

12. POLITICA DE SEGURIDAD DE LAS OPERACIONES

Esta politica establece los lineamientos que le permiten a la organizacion generar medidas
encaminadas a garantizar el correcto y seguro funcionamiento de las instalaciones de
procesamiento, ante posibles ataques intencionales o involuntarios que pudieran
presentarse.

12.1. PROCEDIMIENTOS OPERACIONALES Y RESPONSABILIDADES

Al finalizar la jornada laboral o durante ausencias temporales de los usuarios, estos deben
asegurarse de que los escritorios 0 mesas de trabajo queden despejados. Por lo tanto,
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todos los documentos deben ser guardados en archivadores, cajones o compartimentos
bajo llave.

Con el fin de evitar cambios no autorizados cuando se requiera la implementacion o
actualizacién de nuevos sistemas de informacién se debera tener separados los ambientes
de produccion, pruebas, desarrollo y de contingencia.

Los colaboradores no deben desarrollar o ejecutar programas que pudieran interferir sobre
el trabajo de otros usuarios, o dafiar o alterar los recursos informéaticos.

12.2. GESTION DE LA ENTREGA DE SERVICIOS DE TERCEROS

Todos los terceros que presten servicios a la Sociedad Tequendama deberan acogerse a
las politicas de seguridad de la informacion establecidas.

Se deben establecer y acordar todos los requisitos de seguridad de la informacion
pertinentes con cada tercero que tenga acceso, procese, almacene, comunique O
suministre componentes de los sistemas de informacion.

Los acuerdos con terceros deben incluir requisitos para tratar los riesgos de seguridad de
la informacion asociados con la cadena de suministro de productos y servicios de tecnologia
de informacién y comunicacion.

En el caso que, por motivos directamente relacionados con el puesto de trabajo, el tercero
entre en posesion de informacion confidencial o reservada contenida en cualquier tipo de
soporte, debera entenderse que dicha posesion es estrictamente temporal, con obligacién
de secreto y sin que ello le confiera derecho alguno de posesién, titularidad o copia sobre
dicha informacién. Por consiguiente, cuando exista la necesidad de otorgar acceso a
terceras partes a la informacién de la Sociedad Tequendama, se estableceran los controles,
requerimientos de seguridad y compromisos de confidencialidad aplicables al caso,
restringiendo al minimo necesario, los permisos a otorgar.

En el caso de que un tercero requiera realizar tratamiento de informacion a través de sus
propias maquinas el tercero debera certificar por escrito que todo el software utilizado para
sus actividades es licenciado. De igual forma, para el tratamiento de datos personales, los
terceros deberan certificar el cumplimiento de la Ley de Proteccién de Datos Personales.
Ley 1581 de 2012.

12.3. PROTECCION CONTRA CODIGOS MALICIOSOS

La Sociedad Tequendama dispondra de software de deteccion de cddigos maliciosos, asi
como, de toma de conciencia sobre la seguridad de la informacién, y en controles
apropiados de gestion de cambios y de acceso al sistema. Se deberd considerar las
siguientes directrices: Implementar controles para evitar o detectar el uso de software no
autorizado (politica formal, listas blancas de aplicaciones); sitios web malicioso o que se
sospecha que lo son (listas negras); reducir las vulnerabilidades de las que pueda
aprovecharse el software malicioso, por ejemplo, por medio de la gestion de la
vulnerabilidad técnica; llevar a cabo revisiones regulares del software y del contenido de
datos de los sistemas que apoyan los procesos criticos del negocio; se deberia investigar
formalmente la presencia de archivos no aprobados o de enmiendas no autorizadas.

En el caso del software de deteccion, se asegura su instalacion y actualizacion regular con
el fin de analizar los computadores y medios como una medida de control; el andlisis
realizado debera incluir: la verificacion de cualquier archivo recibido por la red (filtrado web)
o por cualquier medio de almacenamiento, para detectar el software malicioso, el andlisis
de los archivos adjuntos y descarga de correos electronicos (filtrado de correo electrénico),
para determinacion del software malicioso antes de uso; este andlisis se deberd llevar a
cabo en diferentes lugares, por ejemplo, en los servidores de correo electronico, en los
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computadores de escritorio y cuando se ingresa a la red de la organizacion; asi como, el
andlisis de paginas web, para determinar el software malicioso.

De igual modo, se establece la definicion de procedimientos y responsabilidades
relacionados con la proteccion contra el software malicioso en los sistemas, formacion
acerca del uso de dichos procedimientos, reporte y recuperacion de ataques de software
malicioso; la preparacion de planes de continuidad del negocio apropiados, incluidos todos
los datos necesarios, copias de respaldo de las bases de datos de cada sistema de
informacién y disposiciones para recuperacion; la implementacién de procedimientos para
recolectar informacion en forma regular (por ejemplo: la suscripcion a listas de correos o la
verificacidn de sitios web que suministran informacion acerca de nuevo software malicioso).

Se implementan procedimientos para verificar informacién relacionada con el software
malicioso, y asegurarse de que los boletines de advertencia sean exactos e informativos;
debera asegurar que se usan fuentes calificadas (por ejemplo: publicaciones respetables,
sitios 0 proveedores en Internet confiables que producen software de proteccion contra
software malicioso, para diferenciar entre falsas alarmas (Hoax) y software malicioso real);
todos los usuarios deben concientizarse del problema de las falsas alarmas (Hoax) y qué
hacer en caso de recibirlas.

12.4. ENTRADA Y SALIDA DE DOCUMENTOS O SOPORTES

La entrada de documentos o soportes debe registrarse indicando el tipo de documento o
soporte, la fecha y hora, el emisor, el nimero de documentos o soportes incluidos en el
envio, el tipo de informacion que contienen segun la clasificacion de la informacién, la forma
de envio y la persona responsable de la recepcién. La salida o envio de documentos o
soportes, debidamente autorizada, ha de registrarse indicando el tipo de documento o
soporte, la fecha y hora, el receptor, el nUmero de documentos o soportes incluidos en el
envio, el tipo de informacion que contienen segln el nivel de seguridad, la forma de envio
y la persona responsable del envio. La entrada y salida de documentos, se deja registrado
en el formato FR-09 Entrada y salida de documentos.

12.5. CONTROL DE ACCESO FisSICO

Los lugares que son sede de los sistemas de informacion que contienen datos personales
estan debidamente protegidos con el fin de garantizar la integridad, confidencialidad y
disponibilidad de la informacidn; asi mismo, se ha de cumplir con las medidas de seguridad,
correspondientes al documento o soporte acorde con la clasificacion de la informacion que
este contiene.

La Sociedad Tequendama ha establecido controles de acceso fisico a sus instalaciones a
través de tarjetas de proximidad, lectores biométricos, camaras de videovigilancia, empresa
de seguridad.

La Sociedad Tequendama pone en conocimiento de su personal las obligaciones que les
competen con el objetivo de proteger fisicamente los documentos o soportes en los que se
encuentran la informacién, no permitiendo su manejo, utilizacion o identificacion a personas
no autorizadas.

12.6. COPIAS DE RESPALDO Y RECUPERACION DE DATOS

La Sociedad Tequendama documentara los procedimientos los requisitos de la
organizacion, para ejecutar los respaldos de la informacion los cuales podrian realizar a
través de mecanismos como (File Server, NAS, Nube, etc.), determinando en ellos la
frecuencia con que se realizan y la criticidad de la informacion. Las copias de respaldo se
almacena en un lugar remoto, y una distancia suficiente que permita escapar de cualquier
dafo que pueda ocurrir en el sitio principal; entendiendo que a la informacién de respaldo
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se le debera dar un nivel apropiado de proteccion fisica y del entorno, de coherencia con
las normas aplicadas en el sitio principal. En consecuencia se monitorea la ejecucion de las
copias de respaldo para darles tratamiento a las fallas de las copias de respaldo
programadas, y asi asegurar que se realiza de manera completa y de acuerdo con las
politicas de copias establecidas para las mismas.

Estas pruebas se realizan regularmente a los medios de respaldo para asegurar que se
pueda depender de ellos en caso de emergencia; combindndolo con una prueba de los
procedimientos de restauracion, y se verifica contra el tiempo de restauracion definido; en
situaciones en las que la confidencialidad tiene importancia alta, las copias de respaldo
deberan estar protegidas por medio de cifrado.

13. POLITICA DE SEGURIDAD EN LAS REDES DE COMUNICACIONES

La politica indica los controles establecidos en la organizacion para garantizar la seguridad
de los datos y los servicios conectados en las redes de la organizacion, contra el acceso no
autorizado.

13.1. GESTION DE SEGURIDAD EN LAS REDES

La Sociedad Tequendama ha dispuesto controles, a fin de generar un adecuado nivel de
seguridad sobre las redes internas y externas con al &nimo de bloquear cualquier tipo de
amenaza por este medio, y evalla los casos en los que se requiera tener el canal cifrado
para la comunicacion con sedes o terceros, cuando esto aplique.

El ancho de banda de la red es limitado; por lo tanto, los usuarios no deben realizar acciones
que saturen los recursos de informacion ni utilizarlos para actividades personales que
monopolicen los recursos injustamente en detrimento de los demas usuarios.

El acceso a datos personales a través de redes de comunicaciones, publicas o privadas,
debe someterse a medidas de seguridad equivalentes al acceso local de datos personales.

Las claves de acceso a las redes inalambricas deben ser cambiadas por el area de
tecnologia en intervalos recurrentes o de manera inmediata por eventos que atenten contra
la seguridad de la red, asi como, se debe segmentar la red de acuerdo a los grupos de
servicio de informacién, usuarios y sistemas de informacion.

13.2. TRANSFERENCIA DE INFORMACION

Cuando se realicen acuerdos con organizaciones para el intercambio de informacion, se
especificara el grado de sensibilidad de la informacién involucrada y las consideraciones de
seguridad sobre la misma.

La transmision de datos personales mediante redes publicas o privadas se llevara a cabo
cifrando dichos datos, o utilizando otro mecanismo (Por ejemplo: cifrado por contrasefias o
llaves, mensajeria de correo electrénico con confirmacion OTP) que garantice que la
informacion no sea inteligible ni manipulada por terceras personas.

El uso de la informacién por parte de terceros ya sea local o remotamente, debera ser
formalizado por medio de acuerdos y/o clausulas que hagan obligatorio el cumplimiento de
la presente politica.

Todos los usuarios son responsables de proteger la confidencialidad e integridad de la
informacion y deberan tener especial cuidado en el uso de los diferentes medios en el
intercambio de informacion que puedan generar una divulgacion o modificacion no
autorizada.
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13.3. NAVEGACION EN INTERNET

La Sociedad Tequendama adopta medidas para impedir la ejecucion o descarga de
aplicaciones, asi como, la aplicacion de politica y reglas en el firewall que permita bloquear
sitios que generen peligro y demas fuentes que puedan atentar contra la seguridad de la
informacion.

La navegacion en Internet debe realizarse de forma razonable y con propésitos laborales.
No se permite la navegacion a sitios con contenidos contrarios a la ley o que representen
peligro para la organizacion tales como: pornografia, terrorismo, hacktivismo, segregacion
racial.

Cuando se requiera acceder a una péagina con fines laborales y se encuentre bloqueada
por los mecanismos de seguridad se debera informar al area de sistemas, con el fin de
realizar un andlisis de riesgos y con ello determinar su acceso.

La descarga de archivos de Internet debe ser con propésitos laborales y de forma razonable
para no afectar el servicio.

13.4. POLITICA DE USO DE MENSAJERIA INSTANTANEA Y REDES SOCIALES

Ningun mensaje publicado por los colaboradores, en un grupo de discusion de Internet, red
social, boletin electrénico o en cualquier otro sistema de informacién publico, representa la
posicion de la Sociedad Tequendama, por lo tanto, los usuarios deberan abstenerse de
manifestar opiniones en representacion de la organizacién. Excepto las publicaciones
explicitamente autorizadas por la alta gerencia. Por lo tanto, cualquier foto subida o
comentario en Facebook, Twitter, Instagram o alguna otra red social es responsabilidad
exclusiva del que la emite y no compromete a la Sociedad.

La carga de cualquier tipo de archivo (fotografia, audio, texto, etc.) por parte de los
colaboradores a cualquier red social deberd ser con fines netamente laborales e
informativos para garantizar la integridad y privacidad de la informacion, asi mismo, debera
poseer autorizacion escrita por parte de la Sociedad Tequendama para realizar esta accion.

13.5. POLITICA DE USO DE CORREO ELECTRONICO

Los colaboradores que hagan uso del correo electronico de la Sociedad Tequendama son
responsables de evitar practicas o usos que puedan comprometer la seguridad de la
informacion.

No esta permitido el envio de informacién propia de la organizacién clasificada como
Confidencial o Reservada que corresponda a clientes, terceros, y/o colaboradores a
cuentas de correo electrénico personales o sitios de almacenamiento masivo en Internet.

Las cuentas de correo electrénico son propiedad de la Sociedad Tequendama, las cuales
son asignadas a personas que tengan algun tipo de vinculacion con la organizacion,
guienes deben utilizar este servicio Unica y exclusivamente para las tareas propias de la
funcion desarrollada. Por lo tanto, Todos los mensajes enviados y/o recibidos pueden ser
sujetos a analisis, monitoreo y conservacion permanente por parte de la organizacion.

Los correos masivos estas permitidos solo para personas autorizadas, puesto que el mal
uso de este servicio puede afectar y/o congestionar la red, no esta autorizado el envio de
cadenas de correo, ni el envio de correos con contenido que atenten contra la integridad y
dignidad de las personas y el buen nombre de la Sociedad Tequendama.

Todos los correos electronicos deben contener la nota de seguridad y aviso de
cumplimiento de ley de proteccion de datos personales que la organizacion determine con
respecto al manejo del contenido. El usuario es responsable del contenido del mensaje
enviado y de cualquier otra informacion adjunta al mismo.
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14. SUPERVISION DE EVENTOS DE SEGURIDAD

De los accesos a los sistemas de informacion la Sociedad Tequendama, guarda, como
minimo, la identificacion del usuario, la fecha y hora en que se lleva a cabo, la base de
datos a la que se accede, el tipo de acceso y si ese acceso ha sido autorizado o no
autorizado, esta informacion se podrd obtener por medio de los siguientes métodos de
obtencion de datos (IP, MAC ADDRESS, log de trazabilidad, etc.). En caso de que el
registro haya sido autorizado, se guarda la informacion que permita identificar el registro
consultado, estos archivos deberan ser resguardados para su posterior consulta en caso
tal de que se materialice un riesgo de seguridad de la informacion y deba ser presentado
como evidencia ante las entidades respectivas.

El area de tecnologia se encargara de controlar los mecanismos que permiten el registro
de acceso, revisar con caracter mensual la informacién de control registrada y elaborar un
informe de las revisiones realizadas y los problemas detectados el cual sera suministrado
al Responsable de administrar la Base de Datos. Ademas, deben impedir la manipulacién
o desactivacion de los mecanismos que permiten el registro de acceso.

Las actividades del administrador y del operador de los sistemas de informacién se deben
registrar y estos deberan ser protegidos y revisados con regularidad. Los datos que
contiene el registro de acceso deben conservarse, al menos, durante dos afnos.

La Sociedad Tequendama puede supervisar y registrar todos los aspectos de sus sistemas
informaticos incluyendo, entre otros, la supervision de sitios de Internet visitados por
usuarios, la supervision de charlas y foros de noticias, la supervision de descargas de
archivos y todas las comunicaciones enviadas y recibidas por los mismos utilizando los
recursos tecnoldgicos de la organizacion.

15. POLITICAS DE ADQUISICION, DESARROLLO SEGURO Y MANTENIMIENTO DE
LOS SISTEMAS

La finalidad de esta politica es establecer las reglas que debe seguir la organizacion para
la construccién y desarrollo de software y sistemas seguros, aplicando metodologias que
controlan el ciclo completo del desarrollo, mantenimiento seguro y privacidad desde el
disefio. Los requerimientos de seguridad de la informacién deben ser identificados
previamente al disefio de los sistemas de tecnologia de la informacion.

Cuando se implementen desarrollos de sistemas hechos a la medida o adaptados para la
Sociedad Tequendama, los desarrolladores o terceros que realicen esta actividad deben
establecer, documentar y mantener principios para la construccion de sistemas seguros y
aplicarlos a cualquier actividad de implementacién de sistemas de informacién.

Para el desarrollo de nuevos sistemas se deben adoptar metodologias que controlan el ciclo
completo del desarrollo y un mantenimiento seguro. Los requerimientos de seguridad de la
informacion deben ser identificados previamente al disefio de los sistemas de tecnologia de
la informacion.

Los nuevos desarrollos o cambios significativos de las aplicaciones deberan ser sometidos
a pruebas de analisis de vulnerabilidad antes de salir a produccion.

Los datos en los ambientes de desarrollo y pruebas se deben seleccionar, proteger y
controlar cuidadosamente.

Cuando se cambien las plataformas de operacion, se deben revisar las aplicaciones criticas
del negocio y someterlas a prueba para asegurar que no haya impacto adverso en las
operaciones o seguridad de la organizacion.
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Si el sitio web de la organizacién captura datos personales mediante formularios, este debe
contar con la opcién de un checkbox para que el usuario acepte el tratamiento de sus datos,
adicional el sitio debera contar con el protocolo SSL.

16. PRUEBAS NO FUNCIONALES

La Sociedad Tequendama propendera porque se realice, al menos una vez al afio, un
andlisis de vulnerabilidades, asi como, pruebas de rendimiento (carga, estrés, resistencia,
escalabilidad) pentesting y hacking ético para todos los sistemas y servicios de la compafiia,
en caso de poseer proveedores externos debera solicitarse a estos los resultados de dichos
andlisis, también, realizar pruebas anuales de ingenieria social para todos los
colaboradores.

Es responsabilidad del area de sistemas implementar las actualizaciones de los sistemas
operativos y dispositivos de red que sean liberados por los fabricantes.

17. POLITICA DE ACCESO REMOTO

Es responsabilidad de la Sociedad Tequendama contratar el proveedor de servicios de
Internet (ISP) y garantizar la conexion segura a los diferentes sistemas de informacién
mediante una conexion por VPN, asi mismo, de la creacion y asignacién de las cuentas a
los colaboradores autorizados.

Las cuentas asignadas para la conexién remota por medio de la VPN deben mantener los
estandares de gestion de contrasefias; estas cuentas no deberan ser compartidas.

Los empleados seran autorizados por la Sociedad Tequendama exclusivamente para llevar
a cabo trabajo en casa, trabajo remoto o teletrabajo.

Es responsabilidad de los empleados con privilegios de VPN asegurar que la informacion
esté protegida y no es accedida por personal no autorizado.

18. FUNCIONES Y OBLIGACIONES DEL PERSONAL

Todas las personas que intervienen en el almacenamiento, tratamiento, consulta o cualquier
otra actividad relacionada con los datos personales y sistemas de informacién de la
Sociedad Tequendama, deben actuar de conformidad a las funciones y obligaciones
recogidas en el presente apartado.

La Sociedad Tequendama, debe informar a su personal de servicio de las medidas y
normas de seguridad que compete al desarrollo de sus funciones, asi como de las
consecuencias de su incumplimiento, mediante cualquier medio de comunicacion que
garantice su recepcion o difusién (correo electronico, cartelera de anuncios, etc.). De igual
modo, debe poner a disposicion del personal el presente documento para que puedan
conocer la normativa de seguridad y sus obligaciones en esta materia en funcién del cargo
gue ocupan.

La Sociedad Tequendama cumple con el deber de informar con la inclusién de acuerdos de
confidencialidad y deber de secreto que suscriben, en su caso, los usuarios de sistemas de
identificacion referidos en el Anexo 1 PL-01. Organizaciéon Bases de Datos” sobre bases de
datos y sistemas de informacion, y mediante una circular informativa dirigida a los mismos.

Las funciones y obligaciones del personal de la Sociedad Tequendama, se definen, con
caracter general, segun el tipo de actividad que desarrollan y, especificamente, por el
contenido de este documento. Con caracter general, cuando un usuario trata documentos
0 soportes que contienen datos personales tiene el deber de custodiarlos, asi como de
vigilar y controlar que personas no autorizadas no puedan tener acceso a ellos.
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El incumplimiento de las obligaciones y medidas de seguridad establecidas en este
documento por parte del personal al servicio de la Sociedad Tequendama, es sancionable
de acuerdo a la normativa aplicable a la relacion juridica existente entre el usuario y
Sociedad Tequendama.

Las funciones y obligaciones de los usuarios de las bases de datos personales bajo
responsabilidad de Sociedad Tequendama, son las siguientes:

Deber de secreto: Aplica a todas las personas que, en el desarrollo de su profesiéon o
trabajo, acceden a bases de datos personales y vincula tanto a usuarios como a prestadores
de servicios contratados; en cumplimiento de este deber, los usuarios de la Sociedad
Tequendama no pueden comunicar o revelar a terceras personas, datos que manejen o de
los que tengan conocimiento en el desempefio o cargo de sus funciones, y deben velar por
la confidencialidad e integridad de los mismos.

Funciones de control y autorizaciones delegadas: La Sociedad Tequendama puede
delegar el tratamiento de datos a terceros, para que actlle como encargado del tratamiento,
mediante un contrato de transmision de datos.

Obligaciones relacionadas con las medidas de seguridad implantadas:

e Acceder a las bases de datos solamente con la debida autorizacion y cuando sea
necesario para el ejercicio de sus funciones.

e No revelar informacion a terceras personas ni a usuarios no autorizados. Observar
las normas de seguridad y trabajar para mejorarlas.

e No realizar acciones que supongan un peligro para la seguridad de la informacion.

e No sacar informacion de las instalaciones de la organizacion sin la debida
autorizacion.

Uso de recursos y materiales de trabajo: Debe estar orientado al ejercicio de las
funciones asignadas. No se autoriza el uso de estos recursos y materiales para fines
personales o ajenos a las tareas correspondientes al puesto de trabajo. Cuando, por
motivos justificados de trabajo, sea necesaria la salida de dispositivos periféricos o
extraibles, deberd comunicarse a los Responsables de administrar las bases de datos que
podran autorizarla y, en su caso, registrarla.

Uso de impresoras, escaneres y otros dispositivos de copia: Cuando se utilicen este
tipo de dispositivos debe procederse a la recogida inmediata de las copias, o configurar
estos equipos asignados un cédigo Unico de impresion por usuario con el fin que se digite
y asi generar esta impresion, evitando dejar documentos en las bandejas de éstos.

Obligacién de notificar incidencias: Los usuarios tienen la obligacién de notificar las
incidencias de las que tenga conocimiento a los Responsables de administrar las bases de
datos u Oficial de proteccién de datos, quienes se encargaran de su gestion y resolucion.
Algunos ejemplos de incidencias son: la caida de los sistemas de informacién o modulos
que permitan el acceso a los datos personales a personas no autorizadas, el intento no
autorizado de la salida de un documento o soporte, la pérdida de datos o la destruccion
total o parcial de soportes, el cambio de ubicacion fisica de bases de datos, el conocimiento
por terceras personas de contrasefas, la modificacion de datos por personal no autorizado,
entre otros.

Deber de custodia de los soportes utilizados: Obliga al usuario autorizado a vigilar y
controlar que personas no autorizadas accedan a la informacion contenida en los soportes.
Los soportes que contienen bases de datos deben identificar el tipo de informacion que
contienen mediante un sistema de etiquetado y ser inventariados.
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Responsabilidad sobre los terminales de trabajo y portatiles: Cada usuario es
responsable de su propio terminal de trabajo; cuando esté ausente de su puesto, debe
bloguear dicho terminal (ej. protector de pantalla con contrasefia) para impedir la
visualizacién o el acceso a la informacién que contiene; y tiene el deber de apagar el
terminal al finalizar la jornada laboral. Asimismo, los ordenadores portétiles han de estar
controlados en todo momento para evitar su pérdida o sustraccion.

Uso limitado de Internet y correo electrénico: El envio de informacién por via electrénica
y el uso de Internet por parte del personal esta limitado al desempefio de sus actividades
en la Sociedad Tequendama.

Salvaguarda y proteccion de contrasefias: Las contrasefias proporcionadas a los
usuarios son personales e intransferibles, por lo que se prohibe su divulgacion o
comunicacion a personas no autorizadas. Cuando el usuario accede por primera vez con la
contrasefla asignada es necesario que la cambie. Cuando sea necesario restaurar o
recuperar la contrasefa, el usuario debe comunicarlo al administrador del sistema.

Copias derespaldo y recuperacion de datos: Debe realizarse copia de seguridad de toda
la informacion de bases de datos personales de la empresa.

Deber de archivo y gestién de documentos y soportes: Los documentos y soportes
deben de ser debidamente archivados con las medidas de seguridad establecidas en el
numeral 6 del presente manual.

Uso de dispositivos méviles de la organizacién: Todo usuario que tenga en su poder
cualquier dispositivo movil propiedad de la Sociedad Tequendama debe ser responsable
por cualquier dafo fisico que pueda tener el dispositivo y tiene la responsabilidad de asignar
una contrasefia de bloqueo segura. En caso de pérdida o robo debera dar aviso inmediato
a las areas respectivas y se considerara como un incidente de seguridad de la informacion.
En estos dispositivos no debera instalar aplicaciones que no estén autorizadas.

Uso de dispositivos méviles y computadores personales: Cuando el usuario utilice el
dispositivo para actividades de la organizacion tiene la responsabilidad de asignar una
contrasefa de blogueo segura, esto con la finalidad de impedir que personas ajenas tengan
acceso a la informacion de la Sociedad Tequendama contendida en él. El area de
tecnologia debera definir las condiciones sobre las cuales se autorizara a un colaborador
habilitar el correo corporativo en su dispositivo mévil. Para el uso de equipos portatiles
personales en horario laboral y su utilizacion en actividades de administracion y
procesamiento de informacién de la organizacioén el usuario debera solicitar autorizacion.

Manejo de memorias externas: Los puertos de los equipos de computo deben estar
blogueados. Sin embargo, para aquellos equipos que se autorice la habilitacién de los
puertos para conectar dispositivos externos como USB, discos duros, tarjetas SD, celulares
0 cualquier otro dispositivo, se recomienda usar lo minimo posible esta opcion, ya que estos
pueden contener virus o software malicioso que puede afectar el equipo. Adicionalmente,
como por este medio también puede extraerse informacion no autorizada, es
responsabilidad de los usuarios los incidentes de la informacién que administres y de los
dafios que esto pueda causar.

19. BASES DE DATOS Y SISTEMAS DE INFORMACION

Las bases de datos almacenadas y tratadas por la Sociedad Tequendama, se recogen en
el Anexo 1 PL-01. Organizacién Bases de Datos”, en el cual se presentan las siguientes
caracteristicas de cada una de ellas:

e Nombre de la Base de Datos

e [nformacion contenida
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e Finalidades

e Tipo de Dato

e Sistema de tratamiento

e Cantidad de Titulares

e Origeny procedencia de los datos

e Encargados del Tratamiento

e Responsable de administrar la base de datos
e Control de Acceso

e Sistema de identificacion y autenticacion.

Nota: El nombramiento de los Responsables de Administrar las Bases de Datos no exonera
al responsable del tratamiento o encargado del tratamiento de sus obligaciones.

La Sociedad Tequendama se identifica en el “Anexo 1 PL-01. Organizacion Bases de
Datos” al Oficial de Proteccion de Datos. Cuando exista contrato de transmision de datos,
los encargados del tratamiento se identifican en el anexo sobre transmision de datos de
este documento. Los encargados del tratamiento deberdn cumplir con las funciones y
obligaciones relacionadas con las medidas en materia de seguridad recogidas en el
presente documento.

20. POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

La Sociedad Tequendama establece un procedimiento de notificacion, gestion y respuesta
ante incidentes con el fin de garantizar la confidencialidad, disponibilidad e integridad de la
informacién contenida en las bases de datos que estan bajo su responsabilidad.

Todos los usuarios y responsables de procedimientos, asi como cualquier persona que
tenga relacién con el almacenamiento, tratamiento o consulta de las bases de datos
recogidas en este documento, deben conocer el procedimiento para actuar en caso de
incidencia. Algunos ejemplos de incidencias son: caida de sistemas de seguridad que
permita el acceso a los datos personales a personas no autorizadas, el intento no autorizado
de la salida de un documento o soporte, la pérdida de datos o la destruccion total o parcial
de soportes, el cambio de ubicacién fisica de bases de datos, el conocimiento por terceras
personas de contrasefias, la modificacion de datos por personal no autorizado, entre otros.

El procedimiento de notificacion, gestion y respuesta ante incidentes de seguridad de la
informacién es el siguiente:

e Cuando una persona tenga conocimiento de una incidencia (perdida, hurto y/o acceso
no autorizado) que afecte o pueda afectar la confidencialidad, disponibilidad e
integridad de la informacion protegida de la empresa o alguno de los Encargados
deberd comunicarlo, de manera inmediata, al Oficial de Proteccién de Datos,
describiendo detalladamente el tipo de incidencia producida, e indicando las personas
gue hayan podido tener relacion con la incidencia, la fecha y hora en que se ha
producido, la persona que notifica la incidencia, la persona a quién se le comunicay
los efectos que ha producido.

e Una vez comunicada la incidencia ha de solicitar al Oficial de Proteccion de Datos un
acuse de recibo en el que conste la notificacion de la incidencia con todos los
requisitos enumerados anteriormente.

e Sociedad Tequendama, crea un registro de incidencias que debe contener: el tipo de
incidencia (Fraude Interno o externo, Dafios a activos fisicos, Fallas tecnoldgicas,
Ejecucion y administracion de procesos), fecha y hora de ésta, persona que la notifica,
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persona a la que se le comunica, efectos de la incidencia y medidas correctoras
cuando corresponda. Este registro es gestionado por el Oficial de Proteccién de
Datos, remitirse al FR-08 Registro de incidentes de seguridad.

e Asimismo, debe implementar los procedimientos para la recuperacion de los datos
cuando aplica, indicando quien ejecuta el proceso, los datos restaurados y, en su
caso, los datos que han requerido ser grabados manualmente en el proceso de
recuperacion.

e Adicionalmente, el Oficial de Proteccidn de Datos debe informar a la Superintendencia
de Industria y Comercio, mediante el RNBD dentro de los 15 dias hébiles siguientes
de haber sido detectado.

e Finalmente, Sociedad Tequendama notificara del incidente a los Titulares, cuando se
identifique que puedan verse afectados de manera significativa.

21. MEDIDAS PARA EL TRANSPORTE, DESTRUCCION Y REUTILIZACION DE
DOCUMENTOS Y SOPORTES

Cuando corresponda desechar cualquier documento (original, copia o reproduccion) o
soporte que contenga datos personales debe procederse a su destruccion o borrado, a
través de la implementacién de medidas orientadas a evitar el acceso o recuperacion de la
informacién contenida en dicho documento o soporte, en el FR-01 Tabla de retencion
documental, se define el tipo de disposicion que se le debe dar a cada uno de los
documentos que se incluyen en el sistema de gestion de proteccion de datos.

Cuando se lleve a cabo el traslado fisico de documentos o soportes deben adoptar las
medidas necesarias para impedir el acceso indebido, la manipulacion, la sustraccion o la
pérdida de la informacion. El traslado de soportes que contengan datos personales se
realiza cifrando la informacioén, o utilizando cualquier otro mecanismo que garantice que no
se manipule ni se acceda a la misma.

Los datos contenidos en dispositivos portétiles deben estar cifrados cuando se hallen fuera
de las instalaciones que estan bajo control de Sociedad Tequendama, cuando no sea
posible el cifrado, se debe evitar el tratamiento de datos personales mediante este tipo de
dispositivos; sin embargo, se podra proceder al tratamiento cuando sea estrictamente
necesario, adoptando para ello medidas de seguridad que tengan en cuenta los riesgos
asociados a la actividad.

22. POLITICAS DE CONTINUIDAD DE SEGURIDAD DE LA INFORMACION

Todos los recursos de informacién y los procesos asociados deben contar con actividades
de contingencia e instalaciones de procesamiento de informacién con redundancia
suficiente para soportar la disponibilidad de los servicios misionales y criticos para el
funcionamiento de la organizacion.

Se deben desarrollar, documentar, implementar y probar, al menos una vez al afio, los
procedimientos para asegurar una recuperacion razonable y a tiempo, de la informacién
critica, sin disminuir los niveles de seguridad establecidos.

El plan de continuidad debe ser revisado y actualizado una vez al afio, asi mismo, se debe
llevar un registro de todos aquellos eventos que potencialmente representaron un riesgo de
continuidad para la organizacién, documentando su tratamiento y tiempo de respuesta.

23. POLITICAS DE AUDITORIAS

Las auditorias llevadas a cabo sobre los sistemas de informacién y las instalaciones de
almacenamiento deberan ser coordinadas, planificadas y debidamente socializadas a las
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partes objeto de revision, con el fin de minimizar las interrupciones en los procesos de
negocio.

Las bases de datos que contengan datos personales, objeto de tratamiento por la Sociedad
Tequendama, clasificadas con nivel de seguridad sensible o privado, se han de someter, al
menos una vez al afio, a una auditoria interna o externa que verifique el cumplimiento de
las medidas de seguridad contenidas en este manual.

La Sociedad Tequendama, realizara una auditoria extraordinaria siempre que se realicen
modificaciones sustanciales en el sistema de informacion que puedan afectar al
cumplimiento de las medidas de seguridad, con el fin de verificar la adaptacion, adecuacién
y eficacia de estas.

Las auditorias concluiran con un informe de auditoria que contendra:

e El dictamen sobre la adecuacion de las medidas y controles a la normativa sobre
proteccion de datos.

e La identificacion de las deficiencias halladas y la sugerencia de medidas correctoras
0 complementarias necesarias.

e La descripcion de los datos, hechos y observaciones en que se basen los
dictamenes y las recomendaciones propuestas.

El Oficial de Proteccion de Datos estudiara el informe y trasladard las conclusiones al
Responsable de administrar las bases de datos para que implemente las medidas
correctoras.

24. MEDIDAS DE SEGURIDAD

La Sociedad Tequendama, con el fin de cumplir con el principio de seguridad consagrado
en el articulo 4 literal g) de la LEPD, ha implementado medidas técnicas, humanas y
administrativas necesarias para garantizar la seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

Por otra parte, la Sociedad Tequendama, mediante la suscripcion de los correspondientes
contratos de transmision, ha requerido a los encargados del tratamiento con los que trabaje
la implementacion de las medidas de seguridad necesarias para garantizar la seguridad y
confidencialidad de la informacion en el tratamiento de los datos personales.

A continuacién, se exponen las medidas de seguridad implantadas por la Sociedad
Tequendama que estan recogidas y desarrolladas en su PL-02 Politicas Internas de
Seguridad (Tablas I, 11, 11l y 1V).

Gestion de
documentos y

TABLA |: Medidas de seguridad comunes para todo tipo de datos
publica, privada, confidencial, reservada) y bases de datos (automatizadas, no automatizadas)
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descartados, borrados o destruidos.
Acceso restringido al lugar donde se almacenan los datos.

wn

soportes documentos o soportes por medio fisico o electrénico.

Control de
acceso

Sistema de etiquetado o identificacion del tipo de informacion.
Inventario de soportes.

1. Medidas que eviten el acceso indebido o la recuperacién de los datos que han sido

Autorizacion del responsable de Administrar las bases de datos para la salida de

Lista actualizada de usuarios y accesos autorizados.
Mecanismos para evitar el acceso a datos con derechos distintos de los autorizados.
Concesioén, alteracién o anulacién de permisos por el personal autorizado

Acceso de usuarios limitado a los datos necesarios para el desarrollo de sus funciones.

i Pl R R e

Incidencias notificacion, receptor de la notificacion, efectos y medidas correctoras.

N

Procedimiento de notificacion y gestidn de incidencias.

Registro de incidencias: tipo de incidencia, momento en que se ha producido, emisor de la
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Personal

Manual Interno
de Seguridad
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. Definicién de las funciones y obligaciones de los usuarios con acceso a los datos.

. Definicién de las funciones de control y autorizaciones delegadas por el responsable del
tratamiento.

. Divulgacioén entre el personal de las normas y de las consecuencias del incumplimiento de
éstas.

. Elaboracion e implementacién del Manual de obligado cumplimiento para el personal.

. Contenido minimo: &mbito de aplicacion, medidas y procedimientos de seguridad, funciones
y obligaciones del personal, descripcion de las bases de datos, procedimiento ante
incidencias, identificacién de los encargados del tratamiento.

Archivo

Almacenamiento de

documento

Custodia de

documento

Identificacion y
autenticacion

Telecomunicaciones

TABLA II: Medidas de seguridad comunes para todo tipo de datos

(publica, privada, confidencial, reservada) segun el tipo de bases de datos

. Archivo de documentacién siguiendo procedimientos que garanticen una correcta
conservacion, localizacion y consulta, que permitan el ejercicio de los derechos de
los Titulares.

1. Dispositivos de almacenamiento con mecanismos que impidan el acceso a personas
no autorizadas.

S

1. Deber de diligencia y custodia de la persona a cargo de documentos durante la

s revision o tramitacién de estos.

Bases de datos automatizadas

. Identificacion personalizada de usuarios para acceder a los sistemas de informacion
y verificacion de su autorizacion.

2. Mecanismos de identificacion y autenticacion; Contrasefias: asignacion y caducidad.
1. Acceso a datos mediante redes seguras.

Auditoria

Responsable de
seguridad

Manual Interno
de Seguridad

Gestion de
documentos y

soportes

TABLA Ill: Medidas de seguridad para datos privados segun el tipo de bases de datos

Bases de datos no automatizadas

1. Auditoria ordinaria (interna o externa) cada dos meses.
2. Auditoria extraordinaria por modificaciones sustanciales en los sistemas de informacion.
3. Informe de deteccion de deficiencias y propuesta de correcciones.

4. Analisis y conclusiones del responsable de seguridad y del responsable del tratamiento.
1

2

. Designacion de uno o varios Administradores de las bases de datos.
. Designacion de uno o varios encargados del control y la coordinacion de las medidas del
Manual Interno de Seguridad.
3. Prohibicién de delegacién de la responsabilidad del Responsable del tratamiento en los
Administradores de las bases de datos.
. Controles periddicos de cumplimiento.

Bases de datos automatizadas

. Registro de entrada y salida de documentos y soportes: fecha, emisor y receptor, nimero,
tipo de informacién, forma de envio, responsable de la recepcion o entrega.




Control de . Control de acceso al lugar o lugares donde se ubican los sistemas de informacién.

acceso

. Mecanismo que limite el nimero de intentos reiterados de acceso no autorizados.

{erliaeio 3 . Mecanismos de cifrado de datos para la transmision.

autenticacion

. Registro de los procedimientos de recuperacion de los datos, persona que los ejecuta,
datos restaurados y datos grabados manualmente.

. Autorizacion del responsable del tratamiento para la ejecucién de los procedimientos de
recuperacion.

Incidencias

TABLA IV: Medidas de seguridad para datos sensibles segun el tipo de bases de datos

Bases de datos no automatizadas

. Acceso solo para personal autorizado.
. Mecanismo de identificacion de acceso.
. Registro de accesos de usuarios no autorizados.
. Destruccién que impida el acceso o recuperacién de los datos.
. Archivadores, armarios u otros ubicados en areas de acceso protegidas con llaves u
Almacenamiento de otras medidas.

documentos . Medidas que impidan el acceso o manipulacién de documentos almacenados de
forma fisica.

Bases de datos automatizadas

1. Sistema de etiquetado confidencial.

Control de acceso

RAWN P

N

Control de acceso

- . 1. Mecanismos de cifrado de datos para la transmisién y almacenamiento.
Identificacion y

autenticacion

Almacenamiento de
documentos

registro al que accede

1. Registro de accesos: usuario, hora, base de datos a la que accede, tipo de acceso,
2. Control del registro de accesos por el responsable de seguridad. Informe mensual.

1. Acceso y transmisién de datos mediante redes electronicas seguras.
2. Transmisién de datos mediante redes cifrados (VPN).

Telecomunicaciones

25. DISPOSICION FINAL

El presente manual ha sido aprobado por Sociedad Tequendama, como responsable del
tratamiento de datos, aceptando su contenido, ordenando su ejecucion y cumplimiento,
con caracter general por todo el personal de la empresa, y en particular, por aquellos a los
referidos en este documento.
26. APENDICE

e Estandar Internacional ISO/IEC 27001:2013.

e |ey estatutaria 1581 de 2012.
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27. ELABORACION Y APROBACION DEL DOCUMENTO

REVISION Y APROBACION DEL DOCUMENTO

Elaborado por: PROTECDATA Aprobado por: Gloria . Pefia
COLOMBIA Cargo Jefe TIC
Fecha: 19/10/2023 Fecha: 18/10/2023

28. HISTORICO DE DOCUMENTOS

FECHA VERSION DESCRIPCION DEL CAMBIO




