Politica de administracion de riesgos de la Sociedad
Tequendama
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Objetivo

Adoptar las acciones necesarias para la gestion integral de los riesgos, con el fin de minimizar el impacto
que puedan ocasionar a la organizacion. Para ello se establecen mecanismos que permiten identificar,
evaluar, gestionar y controlar de manera efectiva, contribuyendo a una mejor toma de decisiones para
determinar cuél es el marco de actuacidn aceptable para los niveles de riesgo inherentes a su actividad,

dentro del cual debe circunscribirse el desarrollo normal del negocio.

Alcance

Esta politica aplica a todos los procesos, grupos de trabajo, planes, programas y proyectos de la Sociedad
Tequendama, ejecutados por los funcionarios durante el ejercicio de sus funciones con enfoque al

cumplimiento y garantia razonable de los objetivos estratégicos.

De igual forma aplica para la identificacion y evaluacion para la gestion de riesgos de corrupcion, y

seguridad de la informacion
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Niveles de responsabilidad y autoridad

Lineas de defensa

Responsable

Responsabilidad frente al riesgo

Linea estratégica

Comité directivo

*Definir y aprobar la Politica de Administracién del
Riesgo, en el marco del Comité Institucional de
Coordinacion de Control Interno y el comité de
institucional de gestion y desempefio

*Tomar las acciones necesarias para intervenir en
situaciones detectadas como incumplimientos,
retrasos e incluso posibles actuaciones irregulares,
evitando consecuencias mas graves para la entidad.
*Analizar los riesgos, vulnerabilidades, amenazas y
escenarios de pérdida de continuidad de negocio
institucionales que pongan en peligro el
cumplimiento de los objetivos estratégicos, planes
institucionales, metas, compromisos de la Sociedad.

1a linea de defensa

Jefes de area
Gerentes
Oficina Juridica

* |dentificar, valorar, evaluar y actualizar cuando se
requiera, los riesgos que puedan afectar los
objetivos, programas, proyectos y planes asociados al
proceso bajo su responsabilidad.

* Informar a la Oficina de Planeacién (segunda linea)
sobre los riesgos susceptibles de

materializacion o de riesgos materializados en los
objetivos, programas, proyectos y planes de

los procesos a cargo.

* Delegar a un profesional de la dependencia a su
cargo, el registro de los avances de la gestion

del riesgo y la aplicacion de los controles
*Actualizar, segun se requiera, los escenarios de
riesgo

*El Lider del proceso de Gestion Juridica tendra el
compromiso de identificar, analizar, valorar y
evaluar los riesgos y controles asociados a su gestion
con enfoque en la prevencion del dafio

antijuridico.

*Implementacion de controles frente a los riesgos
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2da linea de
defensa

Oficina de Planeacién

*Realizar seguimiento a todos los riesgos,
permitiendo que se generen recomendaciones y
posibles ajustes al mapa de riesgos, de manera tal que
las instancias de 12 linea pueden establecer mejoras a
los riesgos y controles

*Garantizar su aplicacion efectiva, lo que implica
asesorar y acompafar a los lideres de los procesos y
sus equipos para la mejora del control de riesgos
*Consolidar el mapa de riesgos institucional vy
presentarlo para andlisis, aprobacién y seguimiento
ante el comité de MIPG

3ralinea de
defensa

Oficina de Control Interno

*Establecer la efectividad de los controles para
evitar la materializacién de riesgos a través de
auditoria interna

*Proponer esquemas de asesoria y acompafiamiento
*Llevar a cabo el seguimiento a los riesgos y
estrategia de continuidad negocio consolidados en el
mapa de riesgos

Clasificacion y factores del riesgo

Con el fin de determinar la clasificacion de riesgos de la Sociedad, se establecen las fuentes generadoras o

factores de los mismos, estas Ultimas son un producto de la evaluacion del contexto interno y externo en el

cual operan los grupos de valor de la empresa.

Factor

Clasificacion

Descripcion

Procesos

Ejecucion y administracion de
procesos

Pérdidas derivadas de errores en la ejecucion y
administracion de procesos.

Evento externo

Fraude externo

Pérdida derivada de actos de fraude por personas
ajenas a la organizacion (no participa personal de
la entidad).

Talento Humano

Fraude interno

Pérdida debido a actos de fraude, actuaciones
irregulares, comision de hechos delictivos abuso
de confianza, apropiacion indebida,
incumplimiento de regulaciones legales o internas
de la entidad en las cuales esta involucrado por lo
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menos 1 participante interno de la organizacion,
son realizadas de forma intencional y/o con animo
de lucro para si mismo o para terceros.

Tecnologia

Fallas tecnoldgicas

Errores en hardware, software,
telecomunicaciones, interrupcion de servicios
béasicos.

Talento humano

Relaciones laborales

Pérdidas que surgen de acciones contrarias a las
leyes o acuerdos de empleo, salud o seguridad, del
pago de demandas por dafios personales o de
discriminacion.

Talento humano

Usuarios, productos y
précticas

Fallas negligentes o involuntarias de las
obligaciones frente a los usuarios y que impiden
satisfacer una obligacion profesional frente a
éstos.

Infraestructura
Eventos
geoldgicos

Dafios a activos fijos/ eventos
externos

Pérdida por dafios o extravios de los activos fijos
por desastres naturales u otros riesgos/eventos
externos como atentados, vandalismo, orden
publico

Riesgo inicial

Probabilidad del riesgo

Se entiende como la posibilidad de ocurrencia del riesgo, esta asociada a la exposicion al riesgo del proceso

0 actividad que se esté analizando. De este modo, la probabilidad inherente sera el nimero de veces que se

pasa por el punto de riesgo en el periodo de 1 afio. La Sociedad Tequendama establece la siguiente escala

para calificar la probabilidad del riesgo:
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Frecuencia de la Actividad Probabilidad
Muy Baja La act|v'|dgd que conlleva (il resgo se ejecuta 20%
COMO MAximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de
< 40%
3 a 24 veces por afio
Vedia La actividad que conlleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%
de 5000 veces por afio

Determinacion del impacto

Para determinar el impacto del riesgo se tiene en cuenta los impactos econémicos y reputacionales como las

variables principales con la siguiente escala:

Afectacidn econémica Reputacional
Leve 20% Afectacién menor a 50 El riesgo afecta la imagen de
SMLMV alguna area de la organizacion

Moderado 60% Entre 500 y 10000 SMLMV El riesgo afecta la imagen de la
entidad con algunos usuarios
de relevancia frente al logro de
los objetivos

Mayor 80% Entre 10000 y 20000 SMLMV El riesgo afecta la imagen de
de la entidad con efecto
publicitario sostenido a nivel
de sector administrativo, nivel
departamental o municipal
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Niveles de aceptacion del riesgo inicial

Los niveles de Capacidad, tolerancia y apetito al riesgo de la Sociedad Tequendama se definen
proporcionalmente al grado de exposicion, tiempo, inherencia y residualidad, bajo el siguiente mapa de

calor:

Impacto

Muy Alta
100%

Alta
80%

Riesgo Moderado

Media
60%

Probabilidad

Baja

40% Riesgo Bajo

Muy Baja
20%

Moderado Catastrofico
60% 100%

Teniendo en cuenta el contexto estratégico y la operacion se determina la siguiente periodicidad para el

seguimiento de los planes de accion de las actividades determinadas:

Riesgo moderado Semestral

Riesgo bajo Anual
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Implementacion de controles frente al riesgo

El control se define como la medida que permite reducir o mitigar el riesgo. Para la valoracion de controles
se debe tener en cuenta:

- Laidentificacion de controles se debe realizar a cada riesgo por medio de los lideres de procesos.

- Los responsables de implementar y monitorear los controles son los lideres de proceso con el apoyo

de su equipo de trabajo.

Atributos de los controles

Tipologia de controles

- Control preventivo: control accionado en la entrada del proceso y antes de que se realice la actividad
originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final esperado.

- Control detectivo: control accionado durante la ejecucion del proceso. Estos controles detectan el
riesgo, pero generan reprocesos.

- Control correctivo: control accionado en la salida del proceso y después de que se materializa el

riesgo. Estos controles tienen costos implicitos.
e Formas de ejecutar los controles
- Control manual: controles que son ejecutados por personas.
- Control automatico: son ejecutados por un sistema.

e Calificacion del control

Se establece para la calificacion del control la suma de los resultados del Tipo y de la forma de

Implementacion del control de la siguiente manera:
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Preventivo 25%
Tipo Detectivo 15%
Correctivo 10%
Automatico 25%
Implementacion
Manual 15%

e Documentacion:

- Documentado
Controles que estdn documentados en el proceso, ya sea en manuales, procedimientos, flujogramas o
cualquier otro documento propio del proceso.

- Sin documentar
Identifica a los controles que pese a que se ejecutan en el proceso no se encuentran documentados en ningun

documento propio del proceso.

e Frecuencia:
- Continua
El control se aplica siempre que se realiza la actividad que conlleva el riesgo.
- Aleatoria
El control se aplica aleatoriamente a la actividad que conlleva el riesgo
e Evidencia:
- Con registro
El control deja un registro permite evidenciar la ejecucion del control.
- Sin registro

El control no deja registro de la ejecucién del control.
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Riesgo residual

A partir de los controles implementados se dard el movimiento en la matriz de calor que corresponde o en
el eje de probabilidad o en el eje de impacto de acuerdo con los tipos de controles asi:

Controles Atacan
Correctivos Impacto
Impacto
Preventivos y ey
Detectivos
I ) .
% Media
Atacan 3 8%
probabilidad a

Baa
0%

Muy Baja
20%

Leve Mener Moderado Mayor Catasirifico
2% 40%% B0% 0% 100%

El riesgo residual es el resultado de aplicar la efectividad de los controles al riesgo inherente, por lo tanto,
disminuye.

e Tratamiento

Las formas establecidas en la Sociedad Tequendama de tratar los riesgos son:

Aceptar: estar preparado para enfrentar las consecuencias si ocurre, aceptar conscientemente el
riesgo.

Evitar: eliminar la situacion o actividad que presenta el riesgo.
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- Reducir (compartir): distribuir el riesgo entre varias partes o colaborar con otros para gestionarlo
de manera conjunta o transferir la responsabilidad del riesgo a otra parte mediante seguros o
acuerdos contractuales

- Reducir (mitigar): implementar medidas para disminuir la probabilidad o el impacto del riesgo

Plan de accion

Los responsables de los procesos son los encargados de determinar las estrategias para combatir los

riesgos, la cual plasmaran en el plan de accion que contiene:
- Descripcién del plan de accion
- Responsable

- Fecha implementacion

- Fecha de seguimiento y estado de ejecucion

Documentos adjuntos

e Matriz mapa de riesgos

Control de cambios

Responsable Version y fecha Modificacion
Oficina planeacion Cadigo: OD-GG-PLN-010 | Se actualiza la politica de gestidn de riesgos
Version: 9 adoptando la guia para la administracion del
14 dic 2023 riesgo y el disefio de controles en entidades

publicas version 6
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m TEGUENDAMA MATRIZ DE RIESGOS DE GESTION SOCIEDAD TEQUENDAMA
Proceso Aplica a todos los procesos Version: 10
Objetivo Formular y analizar el plan de gestion de riegos de los procesos institucionales que pueden impactar la gestion de la Sociedad Codigo: 0D-GG-PLN.008
Alcance Aplicar a todos los procesos, proyectos, servicios y planes de la Sociedad, clasificando la responsabilidad del riesgo por cada lider Facha: 10112024
o o Entro 50y
3 5
3 g 00 SMLMY 1. Defiicion de indicadores de Gestion para los.
u z Falta de seguimiento a los Planes Institucionales, proyectos y E lideres de los procesos ° 2
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e estrategico aprobado por £2 2. Reuniones de Junta Directiva para seguimiento a 2|2 52|39 5
@ g ECon6mico. |\, ectar atento a los cambios del entomo VUCA \a junta directiva de la <8 1 o8 resultados y actividades estratsgicas Probabidad g sl ez ¢e z Jefe Oficina Planeacién (1/1/2024 | 31/12/2024
9 Ed Sociedad Tequendama gs & g (38| s
@ a Elaboracién de planes Institucionales desenfocados a los objetivos k] 3. Reuniones periodicas de gestion de la Sociedad 8 ©
8 H Sus unidades de negocio
3 13
£ i
° Insuficiente analisis de mercado y del entomo 2 Entro 500y 1. Analisis del entomo a travez del sistema do
H g 10000 SMLMV inteligencia empresarial
E para el §
H s 2. Priorizacion de iniciativas por metodo saaty
g Desconocimiento de variables y sesgos que afectan al negocio " 3 _
3 5 3. Desarollo de etapa de diagnostco e ideacion en . B N . | B
2| eonemicoy |Falta e comunicacion con as reas inucradas mMmociony g Enve 500 modelo tage gao £ s £k £ Gerentedesaro,
2 o Yl P "“ nients d" o 3 20%| y 10000 Moderado Mod ) . Probabiidad [ & | 2 [40% 2|2 12% E s emprendimientoe | 1/1/2024 3111212024
g feputacional | ot e priorizacion de iniciativas ficulten o impidan < Sy 4. Involucrar a las éreas de intores en el disafio, &2 1< g 2 innovacion
g crecimiento sostenble yel| £ negociacion y desarrollo de una iniciativa § = =
z Cambios drasticos e inesperados del entomo futuro de la empresa <
£ H 5. Gomite de inversiones, directivo, junta directiva
2 H H
3 £ ol
@ P Entro 500y 1. Asignacion de supervisores en cada contrato 20.0% =
g 8 - 10000 SMLMV para el seguimiento de los compromisos 2 s | 8 3 e "
° g 2z ER tesarrollo
& E} g 2 Elsboracion de Informes perlodicos que se Probabiidad [ & | 2 [40% H g = emprendimientoe | 1/1/12024 |31/12/2024
S H 2 envian al departamento de Adquisiciones E = 3| s innovacion
3 ¢ Falta de controly seguimiento de las obligaciones adquiridas ncumplimiento defos K o j ) o S
H compromisos 8 Entre 500 4 EREIED s 0%
g5 | Eomeor [mecam s s e | st btss | § | oo p— HE HEHE
38 Pyl logistico que impiden logf en cada una de las £ SMLMY i 2 ER
SE unidades de negocio b < | &
g2 2 Auditorias del cumplimiento de 105 Procesos por | pyopaiisag K Gerentes estrategicos [ 1/1/2024  |31/12/2024
] s parte de las dreas de apoyo de la empresa
i g
8 H
S r
£
2 Perdida de la Daios Activos Enreso|  Enes0y 7. Generacion de polizas 5 [40% E 3 [ =
2 |Econdmico Desastres naturales. infraestructura y la Fisicos 20%| ySo0 [ SO0SMLMV Probabilidad § H Gerentes estrategicos (11112024 |31/1212024
contiudad del negocio S 2. Glausulas de terminacion de los contratos por H 2 §
No Gontar con personal con el perfil y competencias requeridos 5 T [40%) EESD
para Tos pl yio afecta la imagen H 2
evaluacion de los mismos Elriesgo | de alguna drea 2 2
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Econémicoy y lanes de mejorami ! imagende | organizacion rinestrales " 3
40% Probabilidad Jefe Oficina Control Intorno | 1/1/2024  [31/12/2024
Reputacional (18 Oficina de Control Intemo igente institucional ylo que los . alguna drea I,
P mismos no sean efectivos dela vigerte
auditadas
° - . .
2 ‘Desconocimiento de 1os funcionarios sobre 1 Ejecuciony Enlre 500y 0 T (3 [o% 5 [ 8 | 120% ) s | 5
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H Ceonmicay|CTE 2 Contel e e aon 2 Entre 500 cestnatario, perodcidad i 8| é& 3 2| E
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S H » HIE 5| & b 28 =
w 3 No identificar aspectos criticos en la planeacién de la auditoria. < H =
3
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8 et o o 25Pec 20%| y 10000 Moderado Probabilidad Jefe Oficina Control Interno | 1/1/2024 | 31/12/2024
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especificas.
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Tipo de Proceso

PROCESO DE APOYO

E} ]l
g
. . Clasificacion Criterios de | obsenacion de Impacto . = =
Impacto Descripcion del Riesgo ° o % Plan de Accion Responsable = s
H pa Causas e 9 | del Riesgo impacto citerio Inherente pol i i
No actualizacion de la matriz legal aplicable ala ST. Entro 500y B
10000 SMLMV &
Falia g
a nomathidad apicabl Incumplimiento dela | Ejecucion y Entre 500 cluaaacion y sequimiento af cumplimiento ce la 5
M a aplicable a y 10000 Moderado 60% | Moderac| matriz legal Probabilidad 3
Reputacional o L 8
Falta de claridad en los métodos para la identificacion de P
normatividad aplicable.
12 ey tividan ambientel inante on materta de
Fuga do recursos Probabiidad de fuga de | Ejecucion y €l iesgo 8| Gonerar del proceso de supervision de fa Nomina s g% 8 | £ | ¢ 5
Generando pagos erroneso o dobles a los integrantes de la ST. | recursos en pagos dobles | Administracio afecta la imagen mensualmente. 2|2 ElE|g H
*Falta de controles on la revsion de Nomina y otros 5 erroneos de nomina o P El riesgo | do alguna drea g2 s 218
prestaciones sociales a afecta dela 38 : <%
Econdmico y Ios Integrar imagende | organizacion Impacto 3 Jefe Oficina Desarrollo
2024 (311212024
) Reputacional Sociedad Tequendama. alguna are: P
z dela
E
3
2
9
3 Economico y Escacez en ol oo | Relaciones Eliesgo Generar un impacto significativo on la prosentacion (g% 5 | 5| & |%60% =
g Reputacional |"Falta de postulaciones en las diferentes vacantes oferladas enlas [humano por factores | Laborales afecta la de la Entidad al generar las publicaciones en las. HE AR g
2 diferentes aplicaciones. extemos en el mercado imagen de la diferentes paginas ylo aplicativos para la busqueda A E|5| 8
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sT. desavastecimionto do 0| inemament Probabilidad S S Jefo Oficina Desaollo |10 | 341212024
personal para los e.de | general, nivel @
procesos misionales y conocimient  interno, do junta
operativos de la Sociedad ogeneral, | dircelivay
Tequendam nivel intemo, | accionistas ylo
deiunta_| e rervednres
7. No cumplir con ef pago de las obligaciones laborales Suseripcion de contratos | Ejecucion y Enire 10000 5| 1. Realizar seguimiemto en los omito de pagos, (g% g | 5| & |@o%
no rentables para la Administracio V20000 SMLMV| cartera y caja HE ElE|g 5
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& 3. No presentar a informacion financiera periodica aplicable anual, timestral, bimesiral, mensual y 8 S
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&
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=
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£ 6. Posibles situaciones de fraude intemo y extermo 4. Monitoreo de los saldos de cartera de clientes.
g Econémico y 80 sow| S0 Mayor proveedores pemanente en los comités de caja, | Probabilidad 80% Jefe Ofieina Depertamen'o | 2024 (3111212024
5 7. Errores en la g e pago y cartera inanciero
H 8. No fiabilidad de la informacion de los aplicativos en el proceso 5. Ejecutar control dual y segregacion de funciones
2 financiero en el proceso financiero
z
2 6. Gapacitacion en el procesos de legalizacion,
@ costos y gastos asociados a la operacion
)
7. Gircular con las condiciones de maneo do
nticipo
7. Incumplimiento a manual de negocios, gestores & interventores | Posibilidad de Usuarios, Entre 10000 10 [1. Creacion y ejecucion del comié de gestion T |3 |09 s [ 2 |260% ‘
incumplimiento normativo_ | productos y ¥20000 SMLMV| contractural HH £l g 3
2. Faita de verficacion de las obligaciones contractusles por parte |l manual de negocios & | practicas , B £ 8 E
» de los gestores informes de ley qué organizaciona 2. Presentacion de informes de acuerdo a « ° e
g generen procesos les cronograma de los entes de conrol 3
3 3. imiento al pacto de ia y tratamiento de dato ¥ penales Entro
@ [Reputacionar [personales porparte de os contraistas, proveedores o liados | por parte de los entes de a0 aou| 10000y Mayor 8o 3.Capaiacién sobre el manual de geslores, Probabildad Jefe Oficina Adquisiciones |1/1/2024 3111212024
2 control correspondientes 20000 interventores y responsables de dicha gestion
3 4. Incumplimiento de la presentacion de informes de ley, en los Sy
2 terminos establecidos 4. Suscripcion del pacto de transparencia por parte
de los contratistas.
5. Norenovacion de polizas de la empresa
5. Proceso de adquisiciones para renovar las
7_Fata o 6n de la poliica do | Tas [Eiecuciony nire 500 y 1 [1. Capacitacion del programa de proteccién de 2 |5 409 s [ g [360% ) s | 35
bases de datos legal vigente: 10000 SMLMV datos personales al oficial y administradores de HE EN H : |38
P de datos de [n de pr bases de datos HIES 5 2 § ~§ E
2.Comparir bases de datos sin previa validacion de su uso por |los procesos actuales y de & Sle 2 2
parte de las diferontes dreas Ios nuevos negocios. 2 Sensibiizacion a todos los funcionarios 3
3. Contratar a terceros como encargado sintener un programa do 3. Coordinar con el grupo de adaquisiciones o envio
proteccion de datos personales Entre 500 de la circular a los gerentes y jefes de drea la
Econémico y 60%| y 10000 Moderado enirega dol listado de porvoedores encargados | propabilidad 0% JeleOfiina TICS [ 1/1/2024 | 31/12/2024
4. Falta ge del programa en Ly para realizar la evaluacion y notifiquen previamente
cada nuevo negocio 2 adquisicones sobre los nuevos encargados antes.
de su vinculacion como proveedor
4. Implementacion del programa de proteceion de
datos personales
5. Asignar un oficial de proteccién de datos para
ins nviewns nenorine
— Pordida, daro y [Eiecuciony nire 500y, 12 [ 1. Realizar y restaurar las copias de respaldo S (s [eo% g | 5| & [%o% 3 R
3 Dot e s copias de respaldo 10000 SMLMV dando cumplimiento a politica de sequridad de la HE ElE|g 3 T |3
” informacion o informacion e 50358 H § |
8 =
z g 4 H 5 2 2 |3
8 2 Sesnsibilizacion y capacitacion a los usuarios 2 8 3
9 N Sobre el manejo adecuado de contrasefias 8
]
z
3 Econsmico compateros e cabajo 60%| y 10000 Moderado Probabilidad 0% JeleOfiinaTICS [ 1/1/2024 | 31/12/2024
3
s 6. Fata de actualizacidn de prches en disposiivs tecndlogicos Sy 4 Ejocutar mantenimiento de equipos logicos
z
3
3 5.
H
4 5 Fata e deicon de ols y peries n os aicativos
2
2 5. Incumplmiento en el proceso de retia d los funcionarios
<
a 7. Acceso no controlado a a red niro 500y . Capacitacion on ciberseguridad a 1os Usuarios. T (g% g | 5| & |s00% ) s |3
2 10000 SMLMV HE ElE|g 3 |3
ES 2. Definiciencia en la definicion de roles y perfiles do acceso en los 2. Defini politicas de seguridad HIES s 518 3§ § |
3 apicativos & 1% 2 2|3
-] -Actualizacion de Ia informacién 2 3 3
2 3. Deficiencia en la configuracién fisica y logica de equipos activos Gestion de documentos. H
s de la o -Seguridad de la informacion
w -Adquisicion de sistemas
8 Perdida do datos y Entre 500 sicion ¢
z Econdmicoy 4. Fallas en el suministro de intemet ataques ala 100) 100%| y 10000 Moderado 0% Relacionamiento con los proveedores Probabilidad 0% JeleOfiinaTICS [ 1/1/2024 | 31/12/2024
3 Reputacional e L Respaldo de la informacion
B 5. Incumplimiento de estandares de seguridad en la pagina web Transferencia de informacion
4 Gestion de riesgos
6. Fallas en el sevicio de suministro en la nube Tratamiento y gestion de incidentes de seguridad
Continuidad del negocio
7. Falta do monitoreo permanente del trafico de datos Certiicados digitales y criptografia
8. Falta de conocimiento en ataques cibemeticos 3. Contingencia con un segundo proveedor do
intemet




Tipo de Proceso

Zona de| E
g
. . Clasificacion Criterios de | - Obsenvacion de Impacto Riesgo . H
Impacto Descripcion del Riesgo ° % [ % s
g pa Causas pei 90 | ol Rissgo e ey Inhorents Inherent| Plan de Accion Acciones Responsable 3
e
Entro 500y
10000 SMLMV
1. Implementacion del flujo de procesos de PMO
para la generacion de nuevos proye
Usuarios, 2. Envio de informacion oportunoa a TIC sobre las 5
1. Falta de informacion para la construccion de la Arquitectura o Entre 500 diferentes iniciativas tecnologcias de las &
Empresarial Arquitectrua empresarial ~[PrOuctos Y Wedi e Gerencias, unidades de negocio y areas i y
Reputacional [ 5"1F i pl practicas, | 60 60%| y 10000 Moderado 60%| Moderado g Probabilidad = Jofe Oficina TICS [ 1/1/2024|31/12/2024
alta do informacion para la construccion de la Arquitectura [ con alcance limitado. a 3. Involucramiento del area de TIC desde la
organizaciona Sy
tecnologica b incilativa, definicion, evaluacion y seleccion de
proveedores
Eliesgo
afectala | afecta la imagen i
. 1. Implementacion, ejecucion y supervision del plan _
imagen de | de de la entidad de comunicaciones. 9 | £ g
conefecto | publicitario HE ER) E Coordinadora
0% o i |somenidn o mvel|MaYOr 80% 2 Capactcton a on inetos el wen 9o e | Protebitced | £ | 5 £ 8 oy | 1112024 |311212024
- o an la imagen de la socieda & |2 8¢
8 1. Inadecuada supenvicion de Ia imagen de la empresa sos o sect 8
8 Usuarios, nivelde | administrativo,
s 2 Plagio por parte de extemos a a empresa Posibilidad de afectacién | productos y sector ni
b1 Reputacional de la buena imagen de la | practicas , o
H 3. Incumplimiento del plan de comunicaciones empresa organizaciona riesgo|  Elriesgo 25%
: b slecala | afectala magen -
H . imagen de | de de la entidad
3 4. Falta de direccionamiento frente a 1a opinion publica 2. Crear un plan de emergencias en ol cual s o | .| 5
con efect publicitario plasme el proceso a seguir ante los medios de. 3|2 H 2 E Coordinadora
9% publiiario | sostenido a nivel | M3¥°" 0% comunicacion y los responsables meacto | & | § g < comunicaciones | 1/1/202¢ | 311212024
sostenido a fe sector S <| 8
nivel de | administrativo, 4. Citar mesa de trabajo con el comite directivo S
sector nivel para definir la estrategia de comunicacion ante
medios
2 Elriesgo|  Elriesgo 3
H Posibilidad de una a'ec'ﬁdlf" a!ecn‘a la nm:ggen i}
i afectacion economicay magendola) - do s entida Creary ejecutar el plan capacitacion para la . e g
3 imie Ia normatividad archivisti reputacional por multa o | Ejecucion y Ml Sociedad Realizar control y Z |3 g2 Jofo Oficina Gesti
8 ¥ | No atender oportunamente las solicitudes que llegan a la ventanilla | sancion por el Archivo | Administracio las solicitudes que llegan a la Probabiidad | § | 2 [40% £ 8 £ ofe Oficina Gestion | 1/1/004 3111212024
g Reputacional o general, nivel . s | & g2 Documental
2 unica de correspodencia de la entidad nacion P e et nerar campafias de & |2 8%
3 debido a falta de cultura inemo,do sensibilizacion y reconocimientos a la buena labor 3
B archivistica reetiva y
& accionistas y/o
o] e orrwerinces
1 imic plan I 2 Usuarios, 14 1. Implementacion del plan de saneamiento basico | Probabilidad | S | T | 40% s | g
ETA (enfermedad productos y 10000 SMLMV HE N 5
2. Incumplimiento de los procesos de manipulacion de alimentos | tranmision por alimentos) | practicas , 2. Capaitacion a los manipuladores de alimentos HIES 51 & E
en las unidades de organizaciona & Sl %
3.Incumplimientos en el aimacenamiento negocio les Entre 500 3. Auditorias periodicas 3
Econdmicoy Mo
Reputacional |4 Infraestructura y equipos inadeacudos 0 40%| y 10000 LEIED 4. Arreglos permanentes a la nfrasstructura y Coordinador Oficina SIG | 1/1/2024. |31/12/2024
Sy cauipos
5. Deficiencias en la calidad y proveedores de materia prima
5. Visitas de seguimiento a proveedores de alto
impacto
3 Incumplimiento de la normatividad legal nacional Posibilidad de una B e 00| . ENIE 500y 1. Polizas contractuales frente a danos a terceros mpacto | 2 | & | 25%) 3 % E
B afoctacion economicay | Administracio 10000 SMLMV 3|2 £
@ Ez‘;a‘;"x:; Tegal por e o a0 40%| y10000 Moderado 60%| Moderado g8 ] Coordinador Oficina SIG | 1/1/2024 | 31/1212024
M sanciones, demandas, S 3 °138
2 . Incumplimiento del plan de manejo ambiental ‘Afectacion a los recursos | Ejecucion y Entro 500 1. Cumplimiento del plan del manejo amblental2. A( Probabiidad | 2 | § | 40% s ¢
8 naturales en donde se | Administracio 10000 SMLMV |2 £z
g ceonts 2. Desconocimiento de la nommatiidad local encuentran las unidades P Entre 500 HIE 5|8
s entacionat de negocio 40 40%| y 10000 Moderado 60% | Moderado [ € Coordinador Oficina SIG |1/1/2024 |31/12/2024.
& o sy ©
z
@
2
& Ejecucion y Entre 50y Probabilidad | 2 | g | 40%) s | g 5
2 Administracio 500 SMLMV 1. Conratacn de personal caficado e s urcats do 5|5 £lg 4
3 1. No contar con un equipo suficiente para las aperturas de las o 2|2 c| 8
Econtmicoy |uritision oo neaptie Incumplimiento en los. Entre 50 negocio H 8| ¢ E
Reptaciona! procesos de SIG en las 0 40%|  y500 40%| Moderado a g Coordinador Oficina SIG | 1/1/2024  [31/12/2024
i aperturas de negocios SMLMY 2. Asignacion de prestpuesto paraefcutar s aciidades que S
2. Desconocimiento de asuntos legales de SIG e e i o
Ustuarios, ‘Alectacion 1 Inplomentacion 6l Sfema do gestén do sepundadysaod | Probabiidad | S | | 40% s | e =
i productos y menor a 50 enelabsio HE I 5
ysalud en el practicas . SMLMY HIES 5|8 E
Econdmico trabaio impida el buen desarrollo | organizaciona | 40 40| Aectacion 20% 2. Sequimientos alas condicones lborges e s Coordinador Oficina SIG |1/1/2024  [31/12/2024
de las actividades les menor a 50 &
planeadas en |2 empresa SMLwy 3. Sequimiento a acdones preventias yconectias

Fuente: 0.




