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1. INTRODUCCION

El ministerio de Tecnologia de la Informacién y las Comunicaciones (MINTIC) a través de
la Direccion de Gobierno Digital, dando cumplimiento a sus funciones: publica ‘El modelo
de Seguridad y Privacidad de la Informacion (MSPI), el cual se encuentra alineado con el
Marco de Referencia de Arquitectura TI. El modelo Integrado de Planeacion y Gestion
(MIPG) y la Guia para la Administracion del Riesgo y el Disefio de Controles en entidades
publicas (Documento emitido por el Departamento Administrativo de la Funcion Publica.
Ultima actualizacion diciembre de 2020).

El Modelo de Seguridad y Privacidad es un modelo dindmico que se actualizara con las
mejores practicas de seguridad teniendo en cuenta la norma 27001, legislacion de la Ley
de Proteccion de datos personales, Transparencia y acceso a la informacion publica,
Gobierno digital y Seguridad digital, las cuales se deben tener en cuenta para la gestién
de la informacion.

2. OBJETIVOS

El Plan de Seguridad de la Informacién es un documento que tiene por objetivo trazar y
planificar la manera como la Sociedad Tequendama (ST) continuara con la
implementacion del Modelo de Seguridad y Privacidad de la Informacion (MSPI)

3. ALCANCE

Se definiran las actividades a cumplir teniendo como marco de referencia los lineamientos
de Gobierno y Seguridad digital. Para esta labor se involucran todos los procesos de la
Sociedad Tequendama (ST), los cuales deberan entregar la informacion que se requiera al
grupo encargado de adelantar la implementacion.

4. LIMITES

El Modelo de Seguridad y Privacidad de la Informacion — MSPI, conduce a la preservacion
de la confidencialidad, integridad, disponibilidad de la informacion, permitiendo garantizar
la privacidad de los datos, mediante la aplicaciéon de un proceso de gestién del riesgo,
brindando confianza a las partes interesadas.

Procesos que impactan directamente la consecucion de objetivos misionales, procesos,
servicios, sistemas de informacion, ubicaciones fisicas, terceros relacionados, e
interrelaciones del Modelo con otros procesos

5. REFERENCIA NORMATIVA

Ley 1581 de 2012. Disposiciones Generales para tratamiento de datos personales

Ley 1273 de 2009. Congreso de la Republica. Por medio del cual se modifica el codigo penal,
se crea un bien juridico tutelado-Denominado “De la proteccion de la informacion y de los
datos” y se preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones
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Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones

Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

Decreto 612 de 2018. Por el cual se fijan directrices para la integraciéon de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del estado

Directiva permanente Ministerio de Defensa N° 018 de 2014. Politicas de seguridad de la
informacion para el Sector Defensa

Que la Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del derecho
de acceso a la informacion publica nacional y se dictan otras disposiciones”, tiene como objeto
regular el derecho de acceso a la Informacién publica, los procedimientos para el ejercicio y
garantia del derecho vy las excepciones a la publicidad de informacion.

Que el articulo 147 de la Ley 1955 de 2019 "Por el cual se expide el Plan Nacional de
Desarrollo 2018-2022.” Pacto por Colombia, Pacto por la Equidad” en relacion con la
Transformacion Digital Publica establece que: "Las entidades estatales del orden nacional
deberan incorporar en sus respectivos planes de acciéon el componente de transformacion
digital siguiendo los estandares que para este propodsito defina el Ministerio de Tecnologias de
la Informacion y las Comunicaciones (...)". Asimismo, especifica que Los proyectos estratégicos
de transformacion digital se orientaran, entre otros, por el principio de "Aplicacion y
aprovechamiento de estandares, modelos, normas y herramientas que permitan la adecuada
gestion de riesgos de seguridad digital, para generar confianza en los procesos de las
entidades publicas y garantizar la proteccion de datos personales."

Acorde con este principio, que el articulo 148 de la Ley 1955 de 2019 sefala que "Todas las
entidades de la administracion publica deberan adelantar las acciones que sefale el Gobierno
nacional a través de Ministerio de Tecnologias de la Informacién y las Comunicaciones para la
implementacion de la Politica de Gobierno Digital”, y dentro de las acciones prioritarias se
encuentra el cumplimiento de los lineamientos y estandares para el incremento de la confianza
y la seguridad digital.

Que el articulo 2.2.35.3 del Decreto 415 de 2016 "Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion Publica, Decreto numero 1083 de 2015, en lo
relacionado con la definicién de los lineamientos para e/ fortalecimiento institucional en materia
de Tecnologias de la Informacién y las Comunicaciones™ establece dentro de los objetivos del
fortalecimiento institucional, numeral 3 "Desarrollar los lineamientos en materia tecnolégica,
necesarios para definir politicas, estrategias y practicas que habiliten la gestiéon de la entidad
y/o sector en beneficio de la prestacidon efectiva de sus servicios y que a su vez faciliten la
gobernabilidad y gestién de las Tecnologias de la Informacion y las Comunicaciones (TIC). Asi
mismo, velar por e/ cumplimiento y actualizacion de las politicas y estandares en este material'.

Que el paragrafo del articulo 16 del Decreto 2106 de 2019, "Por el cual se dictan normas para
simplificar, suprimir y reformar tramites, procesos y procedimientos innecesarios existentes en
la administracién publica” sefala que las autoridadesdeberan disponer de una estrategia de
seguridad digital siguiendo los lineamientosque emita el Ministerio de Tecnologias de la
Informacidn y las Comunicaciones.

Que mediante el Decreto 338 de] 8 de marzo de 2022 "Por el cual se adiciona el Titulo 21 a la
Parte 2 del Libro 2 del Decreto Unico 1078 de 2015, Reglamentario del Sector de Tecnologias
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de la Informacion y las Comunicaciones, con el fin de establecer los lineamientos generales
para fortalecer la gobernanza de la Seguridad Digital, se crea el Modelo y las instancias de
Gobernanza de Seguridad Digital y se dictan otras disposiciones” establece los lineamientos
generales para fortalecer la gobernanza de la seguridad digital, la identificacién de
infraestructuras criticas cibernéticas y servicios esenciales, la gestidon de riesgos y la respuesta
a incidentes de seguridad digital.

Que mediante la Resolucion 463 del 9 de febrero de 2022 del Ministerio de Defensa Nacional,
"Por la cual se define el uso de las Tecnologias en la Nube para el Sector Defensa y se dictan
otras disposiciones.”, indica en relaciéon con la seguridad en las soluciones con tecnologias de
la nube, que el Sector Defensa tendra la responsabilidad de asegurar que la adopcion,
implementacion o migracién de una solucion basada en Tecnologias en la Nube sea confiable y
segura, teniendo en cuenta la disponibilidad para proporcionar, de manera prospectiva, los
servicios de tecnologias de la informacion. Asi mismo, se debera establecer las necesidades
particulares de seguridad de cada solucioén, las pruebas especificas y la periodicidad.

Que a través de la Directiva Permanente 0018 del 19 de junio de 2014 del Ministerio de
Defensa Nacional, se establecen y difunden los criterios con el propdsito de preservar la
confidencialidad, integridad y disponibilidad de la informacién a fin de fortalecer la continuidad
de las actividades administrativas, operativas y logisticas del sector defensa.

Que mediante la Directiva Permanente 03 del 23 de enero de 2019 "Lineamientos para la
definicién de la Politica de Tratamiento de Datos Personales en el Ministerio de Defensa
Nacional”’, se establecieron los lineamientos para la adopcion de la politica frente a la
recoleccion, manejo tratamiento y proteccion de datos personales y privacidad de todas las
personas con el propdsito de garantizar y proteger el derecho fundamental de habeas data. Asi
mismo, unificar los criterios a publicar en sus respectivos sitios web relacionados con los
términos y condiciones de uso.

Que mediante Directiva Presidencial 03 del 15 de marzo de 2021 "Lineamientos para el uso de
servicios en la nube, inteligencia artificial, seguridad digital y gestion de datos", frente a la
Seguridad Digital, precisa directrices con el fin de fortalecer las capacidades y la funcionalidad
de las entidades en términos de ciberseguridad y resiliencia corporativa.

Que mediante Directiva Presidencial 02 del 24 de febrero de 2022 "Reiteracion de la politica
publica en materia de seguridad digital." se reitera que en desarrollo de la Politica de Gobierno
Digital y su Manual de Implementacion, es responsabilidad de los representantes legales de las
entidades publicas del orden nacional, coordinar, hacer seguimiento y verificacion de la
implementacion de la Politica de Gobierno Digital, asi como garantizar el desarrollo integral de
la politica al interior de sus entidades, entendiendo que esta es un eje transversal y
apalancador de su gestion interna, que apoya el desarrollo de las politicas de gestion y
desemperio institucional.

Que, se hace necesario adoptar la Directiva Permanente 0018 del 19 de junio de 2014 del
Ministerio de Defensa Nacional -DIR2014-18- "Politicas de Seguridad de la Informacién para el
Sector Defensa” asi como la Resolucion 7870 del 26 de diciembre de 2022, por la cual el
Ministerio de Defensa Nacional procedié a emitir y adoptar la Politica General de Seguridad y
Privacidad de la informacién, seguridad Digital, Ciberseguridad y Continuidad de los servicios
tecnoldgicos en las Unidades Ejecutoras o dependencias del Ministerio de Defensa Nacional, la
Policia Nacional y entidad adscritas y vinculadas al Sector Defensa, y se dictan otras
disposiciones.”, con el fin de dar aplicaciéon a las normas, politicas y directivas que sobre el
particular ha expedido el Ministerio de Defensa.

Que de acuerdo con el articulo 2 de la Resolucion7870 del 26 de diciembre de 2022, el
Ministerio de Defensa Nacional, protege, preserva y administra la confidencialidad, integridad,
disponibilidad y autenticidad de la informacioén, asi como la seguridad digital, ciberseguridad y
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gestion de la continuidad de la operacion, conforme a los procesos de cada una de las
entidades, dando cumplimiento a los requisitos legales y reglamentarios; previniendo
igualmente los incidentes mediante la gestion de riesgos integrales en seguridad y privacidad
de la informacién, seguridad digital, ciberseguridad y la implementacién de controles de
seguridad fisicos y digitales, orientados a la mejora continua en la gestion y el alto desempefo
del Sistema de Gestidon de Seguridad de la Informacién.

Documento CONPES 3854 de abril 11 de 2016, Politica Nacional de Seguridad Digital

Documento CONPES 3995 de Julio 1 de 2020 Politica Nacional de confianza y seguridad
Digital

6. DEFINICIONES

e Acceso a la Informacién Publica. Derecho fundamental consistente en la
facultad que tienen todas las personas de conocer sobre la existencia y acceder a
la informacién publica en posesién o bajo control de sujetos obligados. (Ley 1712
de 2014, art 4)

e Activo. En relacion con la seguridad de la informacion, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

e Activo de Informacién. En relacién con la privacidad de la informacion, se refiere
al activo que contiene informacion publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle en su calidad de tal.

e Archivo. Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica o
privada, en el transcurso de su gestion, conservados respetando aquel orden para
servir como testimonio e informacién a la persona o institucion que los produce y a
los ciudadanos, o como fuentes de la historia. También se puede entender como la
institucion que esta al servicio de la gestién administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3)

e Amenazas. Causa potencial de un incidente no deseado, que puede provocar
danos a un sistema o a la organizacién. (ISO/IEC 27000).

e Analisis de Riesgo. Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

e Auditoria. Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).

e Autorizacion. Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

e Bases de Datos Personales. Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3)

e Ciberseguridad. Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).

e Ciberespacio. Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales (software),
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redes de telecomunicaciones, datos e informacién que es utilizado para la
interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

e Control. Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacién por debajo del nivel de riesgo asumido. Control es también utilizado
como sinénimo de salvaguarda o contramedida. En una definicion mas simple, es
una medida que modifica el riesgo.

e Datos Abiertos. Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
que cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6)

e Datos Personales. Cualquier informacion vinculada o que pueda asociarse a una
o varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art
3).

e Datos Personales Publicos. Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o
de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos,
entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva. (Decreto 1377 de 2013, art 3)

e Datos Personales Privados.Es el dato que por su naturaleza intima o reservada
solo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

e Datos Personales Mixtos. Para efectos de esta guia es la informacion que
contiene datos personales publicos junto con datos privados o sensibles.

e Datos Personales Sensibles. Se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacién, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidon, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)

e Declaracion de aplicabilidad. Documento que enumera los controles aplicados
por el Sistema de Gestibn de Seguridad de la Informacién — SGSI, de la
organizacion tras el resultado de los procesos de evaluacion y tratamiento de
riesgos y su justificacion, asi como la justificacion de las exclusiones de controles
del anexo A de ISO 27001. (ISO/IEC 27000).

e Derecho a la Intimidad. Derecho fundamental cuyo nucleo esencial lo constituye
la existencia y goce de una orbita reservada en cada persona, exenta de la
intervencion del poder del Estado o de las intromisiones arbitrarias de la sociedad,
que le permite a dicho individuo el pleno desarrollo de su vida personal, espiritual y
cultural (Jurisprudencia Corte Constitucional).
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e Encargado del Tratamiento de Datos. Persona natural o juridica, publica o
privada, que por si misma o0 en asocio con otros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento. (Ley 1581 de 2012, art 3)

e Gestion de incidentes de seguridad de la informacion. Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion. (ISO/IEC 27000).

e Informacién Publica Clasificada. Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

e Informacién Publica Reservada. Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafo a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de
2014, art 6)

e Ley de Habeas Data. Se refiere a la Ley Estatutaria 1266 de 2008.

e Ley de Transparencia y Acceso a la Informacion Publica. Se refiere a la Ley
Estatutaria 1712 de 2014.

e Mecanismos de proteccidon de datos personales. Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion a
los datos personales de los titulares tales como acceso controlado, anonimizacion
o cifrado.

e Plan de continuidad del negocio. Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto
que las ponga en peligro. (ISO/IEC 27000).

e Plan de tratamiento de riesgos. Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).

e Privacidad. En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informaciéon en relacion con la
informacion que involucre datos personales y la informacion clasificada que estos
hayan entregado o esté en poder de la entidad en el marco de las funciones que a
ella le compete realizar y que generan en las entidades destinatarias del Manual
de GEL la correlativa obligacién de proteger dicha informacion en observancia del
marco legal vigente.

e Registro Nacional de Bases de Datos. Directorio publico de las bases de
datos sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

e Responsabilidad Demostrada. Conducta desplegada por los Responsables o
Encargados del tratamiento de datos personales bajo la cual a peticion de la
Superintendencia de Industria y Comercio deben estar en capacidad de
demostrarle a dicho organismo de control que han implementado medidas
apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de 2012 y sus
normas reglamentarias.

Teléfono: (57-1) 381 3888 - Direccion: Carrera. 13 N° 26 - 30 Bogota D.C., Colombia



SOCIEDAD
TEQUENDAMA www.sociedadtequendama.com

e Responsable del Tratamiento de Datos. Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o
el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

e Riesgo. Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

e Seguridad de la informacion. Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacioén. (ISO/IEC 27000).

e Sistema de Gestion de Seguridad de la Informacién SGS. Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacion para establecer una politica y unos objetivos
de seguridad de la informacién y alcanzar dichos objetivos, basandose en un
enfoque de gestion y de mejora continua. (ISO/IEC 27000).

e Titulares de la informacién. Personas naturales cuyos datos personales sean
objeto de Tratamiento. (Ley 1581 de 2012, art 3)

e Tratamiento de Datos Personales. Cualquier operacibn o conjunto de
operaciones sobre datos personales, tales como la recoleccion, almacenamiento,
uso, circulacion o supresion. (Ley 1581 de 2012, art 3).

e Trazabilidad. Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de
modo inequivoco a un individuo o entidad. (ISO/IEC 27000).

e Vulnerabilidad. Debilidad de un activo o control que puede ser explotada por una
o mas amenazas. (ISO/IEC 27000). .

e Partes interesadas (Stakeholder). Persona u organizacion que puede afectar a,
ser afectada por o percibirse a si misma como afectada por una decision o
actividad.

7. DESCRIPCIQN GENERAL DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION. (MSPI)

La Sociedad Tequendama planea la implementacién del modelo conforme a las siguientes
fases.

e Fase de Diagnostico. identificar el estado actual de la organizacion con respecto a
los requerimientos del Modelo de Seguridad y Privacidad de la Informacion,

e Fase de Planificacion. elaborar el plan de seguridad y privacidad de la informacién
alineado con el objetivo misional de la entidad, con el propdsito de definir las
acciones a implementar a nivel de seguridad y privacidad de la informacién, a
través de una metodologia de gestion del riesgo

e Fase de implementacién. implementacion de la planificacion realizada en la fase
anterior del MSPI
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e Fase de Evaluacion y desempefo. proceso de seguimiento y monitoreo del MSPI
se hace con base a los resultados que arrojan los indicadores de la seguridad de la
informacién propuestos para verificacion de la efectividad, la eficiencia y la eficacia
de las acciones implementadas

e Fase de Mejora continua. consolidar los resultados obtenidos de la fase de
evaluacion de desempeno, para disefiar el plan de mejoramiento continuo de
seguridad y privacidad de la informacion, tomando las acciones oportunas para
mitigar las debilidades identificadas.

e Modelo de madurez. Este esquema permite identificar el nivel de madurez del
MSPI en el que se encuentran las entidades, midiendo la brecha entre el nivel
actual de la entidad y el nivel optimizado.

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Inexistente Inicial Repetible Definido Administrado  Optimizado
ﬁ[m/\:ﬂ,l\g -
Desconocs 0 Reconoss que tens Tiens procsdimisntos En ste nivel 5o Ha resizado a5 Encusntra sn ia
no tiens =n problsmas de Ssgundad O Tormass s rasllzan les fasss ds fases 08 Ssquasd o8 i
cusnts &l tsma o3 § qus estos necssitan Seguriced. aagnostico, svaluacion 6s Informacion, un
Ssguridad os i 1 resusitos prEnINCacion & BeEHMPSNs y walor agregado
Informacion implmaentacion mejora continug para iz Entided

Firira 7 Mivalac Aa madiras

Tabla 6 — Caracteristicas de los Niveles de Madurez Nivel

Inexistente

e Se han implementado controles en su infraestructura de TI, seguridad fisica, seguridad de recursos
humanos entre otros, sin embargo no estan alineados a un Modelo de Seguridad.

e No se reconoce la informacidon como un activo importante para su mision y objetivos estratégicos.

e No se tiene conciencia de la importancia de la seguridad de la informacién en la entidad.

Inicial

e Se han identificado las debilidades en la seguridad de la informacién.

e | os incidentes de seguridad de la informacién se tratan de forma reactiva.

e Se tiene la necesidad de implementar el MSPI, para definir politicas, procesos y procedimientos que den
respuesta proactiva a las amenazas sobre seguridad de la informacion que se presentan en la Entidad.

Repetible

e Se identifican en forma general los activos de informacion.

e Se clasifican los activos de informacion.

e Los servidores publicos de la entidad tienen conciencia sobre la seguridad de la informacion.

e Los temas de seguridad y privacidad de la informacién se tratan en los comités del modelo integrado de
gestion.

e |La entidad cuenta con un plan de diagnostico para IPv6.

Definido

e La Entidad ha realizado un diagnédstico que le permite establecer el estado actual de la seguridad de la
informacion.

e | a Entidad ha determinado los objetivos, alcance vy limites de la seguridad de la informacion.

e La Entidad ha establecido formalmente politicas de Seguridad de la informacién y estas han sido
divulgadas.

e La Entidad tiene procedimientos formales de seguridad de la Informacion
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La Entidad tiene roles y responsabilidades asignados en seqguridad y privacidad de la informacion.

La Entidad ha realizado un inventario de activos de informacion aplicando una metodologia.

La Entidad trata riesgos de seguridad de la informacion a través de una metodologia.

Se implementa el plan de tratamiento de riesgos.

e |La entidad cuenta con un plan de transicion de IPv4 a IPv6.

Administrado

e Se revisa y monitorea periddicamente los activos de informacién de la Entidad.

e Se utilizan indicadores para establecer el cumplimiento de las politicas de seguridad y privacidad de la
informacion.

e Se evalua la efectividad de los controles y medidas necesarias para disminuir los incidentes y prevenir su
ocurrencia en el futuro.

e La entidad cuenta con ambientes de prueba para el uso del protocolo IPv6.

Optimizado

e En este nivel se encuentran las entidades en las cuales la seguridad es un valor agregado para la
organizacion.

e Se utilizan indicadores de efectividad para establecer si la entidad

8. ADOPCION RESOLUCION 7870 26/diciembre/2022

Documento elaborado por el area juridica.

ARTICULO PRIMERO. Adéptese la Resolucion 7870 del 26 de diciembre de 2022, por la
cual el Ministerio de Defensa Nacional procedio a emitir y adoptar la Politica General de
Seguridad y Privacidad de la informaciéon, Seguridad Digital, Ciberseguridad y
Continuidad de los servicios tecnologicos en las Unidades Ejecutoras o dependencias del
Ministerio de Defensa Nacional, la Policia Nacional y entidad adscritas y vinculadas al
Sector Defensa, y se dictan otras disposiciones.”, con el fin de dar aplicacion a las
normas, politicas y directivas que sobre el particular ha expedido el Ministerio de Defensa;
y la Directiva Permanente 0018 del 19 de junio de 2014 del Ministerio de Defensa
Nacional -DIR2014-18- "Politicas de Seguridad de la Informacién para el Sector Defensa”.

ARTICULO SEGUNDO. Delegar en la Secretaria General, de conformidad con el
paragrafo del articulo sexto de la Resolucion 7870 del 26 de diciembre de 2022, en
relacion con la impleentacion de esta resolucion, las siguientes funciones:

Verificar el cumplimiento de la resolucibn mencionada y demas normas que la
desarrollen, adicionen o modifiquen.

- Promover la adopcion de medidas técnicas, administrativas y de talento humano para
garantizar que la seguridad digital se incorpore al plan de seguridad y privacidad de la
informacioén y asi mitigar riesgos relacionados con la proteccién y la privacidad de la
informacion e incidentes de seguridad digital.

- Promover el desarrollo de una cultura de seguridad de la informacioén y ciberseguridad a
través de camparias de sensibilizacién y concientizacion.

- Adoptar la seguridad digital y ciberseguridad con un enfoque preventivo y proactivo,
priorizando la proteccién de datos personales e informacion sensible de la entidad o que
goza de reserva legal, al igual que los servicios y sistemas de informacion e
infraestructura criticas.

- Fungir como Uunico canal de comunicacién autorizado para hacer pronunciamientos
oficiales ante entidades externas, medios de comunicacién o la ciudadania, reportara los
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incidentes que afecten la infraestructura critica y la Seguridad Nacional ante las
autoridades competentes.

- Designar al Responsable de Seguridad de la Informacion representante de la Alta
Direccion para el Modelo de Seguridad y Privacidad de la Informacion (MSPI), con el fin
de apoyar las actividades y controles necesarios para llevar a cabo la implementacion y la
mejora continua del Modelo de Seguridad y Privacidad de la Informacién (MSPI) en su
entidad.

- Gestionar los recursos financieros requeridos para la implementacion del (MSPI).

- Ordenar la inclusion, de temas relacionados con seguridad de la informacién y
ciberseguridad, en las materias y cursos de tecnologia que se dictan en las escuelas de
formacion y capacitacion de las Fuerzas Militares y Policia Nacional.

- Apoyar la creacion de los respectivos Equipos de Respuesta a Emergencia Informaticas
(CSIRT) y Centros de Operaciones de Seguridad (SOC), con el propésito de apoyar a la
gestion de incidentes.

ARTICULO TERCERO. Delegar en la Oficina de Tecnologias e Informacién vy las
Comunicaciones, el cumplimiento de la Resolucién 7870 del 26 de diciembre de 2022,
para lo cual debera realizar las siguientes actividades:

Dar cumplimiento a lo establecido en el articulo 18, en relacién con la adopcion de las
medidas necesarias para asegurar la transferencia y seguridad de la informacion,
incluyendo la contenida en los mensajes electronicos. Para lo cual debera tener en cuenta
los lineamientos establecidos en el articulo mencionado.

Dar cumplimiento al articulo 19 en relacién con la Politica General de la estrategia de
seguridad digital, para lo cual debera liderar la implementacion del Modelo de Seguridad y
privacidad de la Informacion (MSPI), articularlo debidamente con el habilitador de
seguridad y privacidad de la politica de Gobierno Digital, de acuerdo con los lineamientos
emitidos en la Resolucién 500 del 10 de marzo de 2021 del Ministerio de Tecnologias de
la Informacion y las Comunicaciones. Dicha estrategia debera dar aplicacién a los
lineamientos y criterios establecidos en el mismo articulo 19. Igualmente, en relacién con
la Politica para la gestidn de riesgos de la seguridad de la informacion, seguridad digital y
ciberseguridad,

dar cumplimiento al articulo 20. Debera implementar los planes y controles para mitigar
los riesgos que puedan afectar la seguridad digital y fisica de acuerdo con el resultado de
analisis y evaluacion de riesgos, y cumplir con las demas caracteristicas y
responsabilidades establecidas en el articulo 20 de la misma resolucion.

En relacién con la Politica de tratamiento para la gestion de incidentes de Seguridad
digital, debera dar cumplimiento a lo establecido en el articulo 21 para lo cual debera
gestionar los incidentes de seguridad digital y ciberseguridad y debera coordinar las
tareas de seguridad informatica, para lo cual debera cumplir con los lineamientos y
criterios establecidos en ese articulo.

En el marco de lo senalado debera liderar el relacionamiento en la materia con los
Equipos de Respuesta a Emergencias Informaticas (CSIRT) del Ministerio de Defensa,
con el fin de coordinar con ellos las capacidades de ciberseguridad y ciberdefensa.
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Dar cumplimiento y ejecucion a lo establecido en el paragrafo del articulo 22, como la
encargada de elaborar el analisis del impacto del negocio (BIA) y el plan tecnoldgico de la
entidad.

En relacion con la politica de continuidad de la operacion, dar cumplimiento al mismo
articulo 22, por lo cual sera la encargada de la operacion y administracion de los recursos
tecnoldégicos que soportan la operacion, definir e implementar el plan de continuidad
tecnologico del negocio, asi como los procedimientos de continuidad y de contingencia
para cada una de las plataformas tecnoldgicas criticas bajo su responsabilidad y cualquier
estrategia orientada a generar el diagndstico inicial, la contencion, la respuesta,
recuperacion, reanudacion de la operacion en contingencia y restauracion ante la
materializacion de riesgos de seguridad de la informacién, seguridad digital vy
ciberseguridad, para lo cual debera dar aplicacion a los criterios establecidos en ese
articulo.

ARTICULO CUARTO. De conformidad con lo establecido en el paragrafo del articulo 22
de la Resolucién 7870 del 26 de diciembre de 2022, delegar en laOficina de Planeacion o
quien haga sus veces, como la oficina encargada de liderar el Plan de Continuidad del
Negocio de esta sociedad.

ARTICULO QUINTO. De conformidad con lo sefialado en el articulo 23 de la Resolucién
7870 del 26 de diciembre de 2022, todos los servidores publicos, contratistas o terceros
que hagan uso de los recursos tecnolégicos de la Sociedad Tequendama tienen la
responsabilidad de cumplir cabalmente las politicas establecidas para su uso aceptable,
entendiendo que el uso no adecuado de los recursos pone en riesgo la continuidad de la
operacioén y, por ende, el cumplimento de la misién institucional. Deberan cumplir con las
siguientes directrices:

- Los bienes de computo no pueden ser utilizados con fines personales, estos se
emplearan de manera exclusiva y bajo la completa responsabilidad del servidor publico o
contratista al cual han sido asignados, unicamente para el desemperfio de las funciones
del cargo o las obligaciones contractuales pactadas.

- La Oficina de Tecnologia e Informacion debera establecer y aplicar controles respecto al
uso adecuado de los activos de informacion, asi como la verificacion de cumplimiento del
software base y de aplicaciones, para prevenir la descarga, instalacion y uso de software
no licenciado y/o no autorizado, definiendo, manteniendo y controlando la lista de software
y aplicaciones autorizadas para ser instaladas en las estaciones de trabajo de los
usuarios, cumpliendo los criterios de autenticidad, vigencia, términos y condiciones
legales para la utilizacién de la licencia.

- En caso de que el servidor publico, contratista y/o terceros deba hacer uso de equipos
ajenos a la Sociedad Tequendama, éstos deberan cumplir con la legalidad del Software
instalado, antivirus licenciado, actualizado y solo podra conectarse a la red institucional, si
es autorizado por la oficina de Tecnologias o quien haga sus veces.

- Es responsabilidad de los servidores publicos, contratistas y terceros mantener copias de
seguridad de la informacién contenida en sus estaciones de trabajo y entregarlas al
finalizar la vinculacién con la Entidad para su custodia.

- Esta expresamente prohibido el almacenamiento en los discos duros de computadores
de escritorio, portatiles o discos virtuales de red, de archivos de video, musica y fotos que
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no sean de caracter institucional o que atenten contra los derechos de autor o propiedad
intelectual de los mismos. - No esta permitido ingerir alimentos o bebidas en el area de
trabajo donde se encuentren elementos tecnoldgicos o informacion fisica que pueda estar
expuesta a dafo parcial o total y, por ende, a la pérdida de la integridad de ésta.

- No esta permitido realizar conexiones o derivaciones eléctricas que pongan en riesgo los
elementos tecnoldgicos por fallas en el suministro eléctrico a los equipos de computo,
salvo en aquellos casos autorizados expresamente por la dependencia responsable.

- Las unicas personas autorizadas para hacer modificaciones o actualizaciones en los
elementos y recursos tecnoldgicos, como destapar, agregar, desconectar, retirar, revisar
y/o reparar sus componentes, son las designadas para tal labor por la Oficina de
Tecnologia e Informacion.

- La Oficina de Tecnologia e Informacién realizaréd monitoreo sobRe los dispositivos de
almacenamiento externos como USB, CD-ROM, DVD, Discos Duros externos, entre otros,
con el fin de prevenir o detectar fuga de informacion.

- La unica dependencia autorizada para trasladar los elementos y recursos tecnoldgicos
de un puesto a otro es la que tenga bajo su responsabilidad dicha funcion previa
coordinacién con la Oficina de Tecnologia e Informacién, con el fin de llevar el control
individual de inventarios. En tal virtud, toda reasignacion de equipos debera ajustarse a
los procedimientos y competencias de la gestion de bienes de la respectiva entidad Sector
Defensa.

La pérdida o dano de elementos o recursos tecnolégicos, o de alguno de sus
componentes debera ser informada de inmediato a la Oficina de Tecnologia e Informacion
por el servidor publico, contratista o tercero a quien se le hubiere asignado; asi mismo,
debera reponerse a la entidad o aplicar los procedimientos establecidos para este tipo de
siniestros que estime la entidad.

- La pérdida de informacion debera ser informada con detalle a la Oficina de Tecnologia e
Informacion, a través de la Mesa de Servicios o de ayuda, como incidente de seguridad.

Todo incidente de seguridad que comprometa la disponibilidad, integridad o
confidencialidad de la informacion fisica o digital debera ser reportado a la mayor
brevedad a la Oficina de Tecnologia, a través de la mesa de Servicios, siguiendo el
procedimiento establecido.

La Oficina de Tecnologia es la dependencia autorizada para la administracion del
software o para autorizar su administracién a otra dependencia, la cual no debera ser
copiado, suministrado a terceros ni utilizado para fines personales.

- Todo acceso a la red institucional debera ser informado, autorizado y controlado por la
Oficina de Tecnologia.

- La conexion a la red Wifi institucional para servidores publicos y contratistas debera ser
administrada desde la Oficina de Tecnologia, mediante un SSID (Service Set Identifier)
unico; la autenticacion debera ser con usuario y contraseia de directorio activo u otro tipo
de autenticacion cuando aplique para la Entidad.

La conexion a la red Wifi institucional para visitantes debera tener un SSID y las
contrasefias seran administradas por la Oficina de Tecnologia y las contrasefias deberan
cambiar los lunes de cada semana, solo estaran disponibles en el horario laboral definido
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y la conexion solo sera para el servicio de internet y estara restringida para la conexion a
servicios institucionales.

- La red Wifi para servidores publicos y contratistas estara disponible para sus equipos
personales, teniendo en cuenta las capacidades técnicas, contractuales y lineamientos de
seguridad establecidos por el Ministerio.

- Las redes inalambricas (Wifi) de servicio en las entidades, deben ser redes para acceso
y consulta de internet y no para que por medio de estas se administren infraestructuras
internas o se acceda a servicios misionales internos desde dispositivos no corporativos,
se exceptuan los casos autorizados por la Oficina de Tecnologia a funcionarios que
cuenten con el perfil de administradores y se encuentre realizando actividades de trabajo
remoto.

- Los equipos deben quedar apagados cada vez que el servidor publico, contratista o
tercero no se encuentre en la oficina o durante la noche; esto, con el fin de proteger la
seguridad y distribuir bien los recursos de las entidades Sector Defensa; se exceptua
aquellos casos en que se esté realizando trabajo remoto.

Cuando se utilicen aplicaciones de mensajeria instantanea para actividades
institucionales, deberan adoptarse politicas de seguridad y términos de uso de las
aplicaciones, evaluando previamente los riesgos de vulnerabilidades de afectacion a la
confidencialidad, integridad y disponibilidad de la informacion.

Los servicios de Tecnologias en la Nube deben aplicar las medidas de seguridad
necesarias para garantizar la integridad, disponibilidad y confidencialidad de la
informacion de la institucion, asi como cumplir con los requisitos establecidos en la
normatividad vigente y con los niveles de seguridad adecuados para los servicios que
presta cada entidad del Sector Defensa.

- Todos los recursos informaticos vy la infraestructura de procesamiento, comunicaciones y
seguridad informatica incluyendo los servicios en la nube de la Sociedad Tequendama,
deberan estar protegidos mediante herramientas y software de seguridad que prevenga el
ingreso de cédigo malicioso a la red interna, asi como mecanismos para detectar, prevenir
y recuperar posibles fallos.

La Oficina de Tecnologias sera responsable de que sus usuarios se mantengan
actualizados acerca de los riesgos de infeccion de codigo malicioso provenientes de
correos electronicos, paginas Web, el intercambio de archivos o cualquier otra actividad
de su operacion diaria que pueda ser aprovechada por una amenaza.

- Todo dispositivo moévil personal que requiera acceder a los servicios tecnoldgicos de la
entidad y que transmita y/o almacene informacién sensible debe ser monitoreado a través
de la herramienta tecnoldgica definida por la Oficina de Tecnologia o quien haga sus
veces.

Sobre el uso de dispositivos Institucionales de computacion movil como equipos portatiles,
teléfonos moviles, tabletas, entre otros. la Oficina de Tecnologia propendera por el
correcto uso, manejo y control de riesgos de seguridad de los dispositivos institucionales
de computacién movil como herramienta de trabajo asignada a los servidores publicos,
contratistas o terceros, para facilitar las comunicaciones, cuando asi se estime pertinente;
para lo cual debera:
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Verificar que los dispositivos méviles cuenten con los siguientes controles:

Sistema de autenticacion, como un patrén, codigo de desbloqueo o una clave para el
acceso al mismo, uso de software de antivirus suministrado por la Entidad, restriccién de
privilegios administrativos para los usuarios y uso de Software licenciado suministrado por
la Entidad.

Asegurar la conexién de los dispositivos moviles a la infraestructura tecnologica
institucional, estableciendo los mecanismos de control necesarios para proteger la
infraestructura tecnoldgica institucional.

- Implementar técnicas criptograficas para cifrar la informacion critica almacenada en los
dispositivos de computacién movil.

- Mantener actualizados los sistemas operativos, navegadores, manejador de contenidos,
librerias y, en general, todo el software, con las respectivas actualizaciones de seguridad
liberadas por los fabricantes.

Los servidores publicos que pertenezcan a las entidades del Sector Defensa deben
cumplir con las siguientes responsabilidades frente al correcto uso de los dispositivos
Institucionales de computacion movil:

Los teléfonos moviles y/o teléfonos inteligentes institucionales, debe permanecer
encendidos y cargados como minimo durante las horas laborales.

- El uso del dispositivo movil suministrado debe ser para realizar actividades propias de su
cargo o funciones asignadas en la entidad.

- No estan autorizados a cambiar la configuracion, ni a la desinstalacion de software de los
equipos moviles institucionales posterior a su recibo; unicamente se deben aceptar y
aplicar las actualizaciones.

- Evitar hacer uso de los dispositivos moviles en lugares con algun riesgo de seguridad,
con el fin de evitar el extravio o hurto del equipo.

- No se debe hacer uso de los dispositivos méviles en redes inalambricas publicas.
Sobre el uso del correo electronico institucional.

- El Unico servicio de correo electronico autorizado para el manejo o transmision de la
informacion institucional en la Entidad es el asignado por la Oficina de Tecnologia, con el
dominio de la entidad, el cual cumple con todos los requerimientos técnicos y de
seguridad, evitando cualquier tipo de ataque cibernético. Asi mismo deberan contener una
sentencia de confidencialidad, que sera disefiada por la oficina de Tecnologia e
Informacion, con el apoyo de la Oficina de Comunicaciones y la oficina Juridica, o
similares en la entidad.

- El servicio de correo electronico institucional debe ser empleado Unicamente para enviar
y recibir mensajes de caracter institucional y debe contener cuando aplique la firma digital
de la entidad por medio de un método criptografico; en consecuencia, no puede ser
utilizado con fines personales, econdmicos, comerciales o cualquier otro fin ajeno a los
propdsitos de la Entidad.
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- En cumplimiento de la iniciativa institucional del uso aceptable del papel y la eficiencia
administrativa, se debe preferir el uso del correo electronico al envio de documentos
fisicos, siempre que la Ley lo permita.

- La Oficina de Tecnologia implementara herramientas tecnoldgicas que prevengan la
pérdida o fuga de informacién de caracter reservado o clasificado, de conformidad con las
leyes estatutarias 1266 de 2008, 1581 de 2012, 1621 de 2013 y 1712 de 2014.

Se permite el envio masivo de correos de caracter institucional desde cuentas
corporativas, los cuales deben cumplir con las caracteristicas de comunicacion e imagen
corporativa y ser asignadas a un responsable para garantizar el correcto uso de estas.

- Para facilitar la gestion de correo electronico de directivos, el titular debe solicitar a la
respectiva mesa de servicios la delegacion del buzén correspondiente, relacionando os
colaboradores que podran escribir o responder en nombre del titular, con el fin de mitigar
la suplantacion.

Todo mensaje SPAM, cadena, de remitente o contenido sospechoso, debe ser
inmediatamente reportado a la Oficina de Tecnologia a través de la respectiva Mesa de
Servicios o similar, como incidente de seguridad segun el procedimiento establecido, y
deberan acatarse las indicaciones recibidas para su tratamiento.

- La cuenta de correo institucional no debe ser revelada en paginas o sitios publicitarios,
de comercio electronico, deportivos, o cualquier otra ajena a los fines de la entidad.

- Esta expresamente prohibido el uso del correo institucional para la transferencia de
contenidos insultantes, ofensivos, injuriosos, obscenos, violatorios de los derechos de
autor y que atenten contra la integridad moral y/o buena imagen de las personas o
instituciones.

Esta expresamente prohibido distribuir informacion catalogada como clasificada o
reservada de las entidades del Sector Defensa a otras entidades o ciudadanos sin la
debida autorizacion del despacho del Ministro, Viceministros, Secretario General,
Secretario de Gabinete, Comandante General de las Fuerzas Militares, Jefe de Estado
Mayor Conjunto de las Fuerzas Militares, Comandantes y Segundos Comandantes de
Fuerza, Director General y Subdirector General de la Policia Nacional, representante legal
de las entidades adscritas o vinculadas, Oficinas de Comunicaciones, Oficinas de
Planeacion, Oficinas de Estudios Sectoriales o las que hagan sus veces, en los casos que
aplique.

- El cifrado de los mensajes sera necesario siempre que la informacion transmitida desde
un correo electronico institucional esté catalogada como clasificada o reservada en el
inventario de activos de informacion o en el marco de la Ley Colombiana vigente.

- Esta expresamente prohibido distribuir, copiar, reenviar informaciéon propiedad de la
entidad a través de correos personales o sitios web diferentes a los autorizados en el
marco de sus funciones u obligaciones contractuales.

- La Oficina de Tecnologia debe coordinar internamente la identificacion de los buzones de
correo institucionales que se considere su contenido como informacién relevante para la
Entidad y por ello se hace necesario salvaguardar la informacién de acuerdo con las
regulaciones vigentes en cuanto a preservacion y conservacion documental establecidas
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por el Archivo General de la Nacion y Ministerio de Tecnologias de la Informacion y
Comunicaciones.

La Sociedad Tequendama se reservan el derecho de monitorear los accesos y el uso de
los buzones de correo institucional de todos sus servidores publicos o contratistas.
Ademas, podra realizar copias de seguridad del correo electrénico institucional en
cualquier momento sin previo aviso y limitar el acceso temporal o definitivo a todos los
servicios y accesos a sistemas de informacién propios o de terceros operados en la
Sociedad Tequendama, previa solicitud expresa del Ministro de Defensa, Viceministros,
Comandante General de las Fuerzas militares, Comandante de Fuerza, Director de la
Policia Nacional, del nominador, ordenador del gasto, supervisor del contrato, jefe
inmediato, Control Disciplinario Interno, Gestion del Talento Humano, y de la Oficina de
Tecnologia.

Sobre el uso de Internet: La Oficina de Tecnologia, a través del Jefe de Seguridad de la
Informacion, establecera politicas de navegacion basadas en categorias y niveles de
usuario por jerarquia y funciones y sera responsabilidad de los colaboradores las
siguientes, entre otras:

Los servicios a los que un determinado usuario pueda acceder en internet dependeran del
rol o funciones que desempefa en las entidades del Sector Defensa y para las cuales
esté formal y expresamente autorizado por su jefe o supervisor, y solo se utilizara para
fines laborales.

No esta permitido enviar, descargar y visualizar paginas con contenido insultante,
ofensivo, injurioso, obsceno, violatorio de los derechos de autor o que atenten contra la
integridad moral de las personas o de las instituciones.

No esta permitido acceder a paginas web, portales, sitios web y aplicaciones web que no
hayan sido autorizadas por la politica de navegacién de la Sociedad Tequendama o el
Ministerio de Defensa.

*No esta permitido enviar y descargar cualquier tipo de software o archivo de fuentes
externas y de procedencia desconocida.

*No esta permitido propagar intencionalmente virus o cualquier tipo de cédigo malicioso.

*La Sociedad Tequendama de acuerdo con su tamafio, despliegue de infraestructura
tecnoldgica, superficie de exposicion e internet y los servicios y sistemas esenciales que
gestionen, debe conformar un Grupo de Seguridad Digital y nombrar el oficial de
seguridad de la informacion, quien sera el encargado de verificar la correcta aplicacion de
las politicas y estrategias vigentes en su entidad dentro del marco del cumplimiento de las
mision y funciones asignadas.

sLa Oficina de Tecnologia debe implementar protocolos y politicas de acceso remoto que
impidan a los usuarios escalar privilegios y que mitigue el riesgo de acceso no autorizado
a recursos o informacion.

*La Oficina de Tecnologia se reserva el derecho de monitorear los accesos y el uso del
servicio de Internet, ademas de limitar el acceso a determinadas paginas de Internet, los
horarios de conexién, los servicios ofrecidos por la red, la descarga de archivos y
cualquier otro uso ajeno a los fines institucionales.
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Del uso de las redes sociales: Todos los sentidores publicos son responsables de la
informacion que generan, acceden y procesan, asi como de evitar su uso indebido, para lo
cual se dictan los siguientes lineamientos:

*Las redes sociales de caracter institucional no deben ser abiertas a nombre propio de
funcionarios o contratistas sino de la entidad.

*El funcionario responsable del manejo de las redes sociales institucionales debe
garantizar el uso adecuado de las mismas.

*El uso de las redes sociales de caracter institucional debe ser controlada por la Oficina
de comunicacioén de la entidad, con el fin de contar con niveles de proteccién adecuados
para un uso correcto y seguro de estas plataformas en apoyo con la Oficina de
Tecnologia.

*Se deben utilizar soluciones de seguridad, configurar correctamente los usuarios en las
redes sociales, utilizar cuando sea posible un segundo factor de autenticacion y el
protocolo HTTPS para la navegacion, entre otros.

*Se requiere no utilizar un usuario con permisos de administrador al momento de navegar
en las redes sociales, y que cada funcionario permitido cuente con sus propios perfiles.
Esta es una forma de minimizar el impacto en caso de que ocurra un incidente.

*No utilizar la contrasefia de una red social en otros sitios de internet y nunca compartirla,
aplicar reglas de contrasefa segura, evitar utilizar computadoras publicas para ingresar en
las redes sociales institucionales.

Sobre el uso del escritorio, pantalla limpias y periféricos: Todos los servidores publicos,
contratistas o terceros que laboran en la Sociedad Tequendama y que hagan uso de
estaciones de trabajo, deberan acatar las siguientes disposiciones:

*En horas no habiles, o cuando los sitios de trabajo se encuentren desatendidos, dejar los
medios que contengan informacion critica protegida bajo llave.

*Bloquear su estacién cada vez que se retiren de su puesto de trabajo y solo se podra
desbloquear con la contrasefia del mismo usuario que lo bloqued.

*Tomar las medidas de seguridad necesarias en el uso de sus contrasefas, para evitar
que estas sean conocidas por personal interno o externo a la Entidad.

*Cuando se imprima o digitalice documentos con informacion publica clasificada o publica
reservada, éstos deben retirarse inmediatamente de dichos dispositivos.

*Los dispositivos de impresion y digitalizacion deben permanecer limpios de documentos.

*Los documentos que contengan informacion institucional sensible no deben ser
reutilizados y destruirse de acuerdo con los parametros y normatividad vigente establecida
en la ley de Archivo General vigente.

Sobre el uso de los sistemas o herramientas de Informacion: Todos los servidores
publicos, contratistas o terceros que laboran en la Sociedad Tequendama son
responsables de la proteccién de la informacion que acceden y procesan, asi como de
evitar su pérdida, alteracion, destruccién y uso indebido, para lo cual se dictan los
siguientes lineamientos:
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*Las credenciales de acceso a la red y a los recursos informaticos (Usuario y Clave) son
de caracter estrictamente personal e intransferible.

*Es responsable del cambio de clave de acceso a los sistemas de informacién o recursos
informaticos asignados de acuerdo con las politicas de administracion de usuarios
establecidas en la entidad.

*Es responsable de los registros y modificaciones de informacién que se hagan a nombre
de su cuenta de usuario.

*Cuando se ausenta por vacaciones, permiso, comisiones, excusas médicas, entre otros,
debera solicitar a través de la mesa de servicios o similar, el bloqueo de acceso a la
estacion de trabajo y la cuenta de correo electrénico institucional, a la Oficina de
Tecnologia o quien haga sus veces , asi mismo si tiene asignado accesos a sistemas de
informacion, debera reportar a los entes correspondientes para que inactiven las
respectivas licencias, con el fin de evitar la fuga de la informacion, el acceso a terceros, lo
cual pueda generar dafio, alteracion o uso indebido a la informacion, asi como la
suplantacion de identidad. La dependencia de Gestion del Talento Humano, y
supervisores de los contratos, deberan reportar inmediatamente cualquier tipo de novedad
que presenten los servidores publicos, contratistas o terceros a la Oficina de Tecnologia.

*Cuando cesa sus funciones o culmina la ejecucién de contrato con la respectiva entidad
del Sector Defensa, todos los privilegios sobre los recursos informaticos otorgados le
seran suspendidos inmediatamente; la informacion del servidor publico o contratista sera
almacenada en los repositorios establecidos por cada una de las Entidades del Sector
Defensa de acuerdo a sus politicas de archivo y conservacion de la informacion.

*Cuando cesa sus funciones o culmina la ejecucion de contrato con la respectiva entidad,
el jefe inmediato o supervisor es el encargado de la custodia de los recursos de
informacion, incluyendo la cesion de derechos de propiedad intelectual, de acuerdo con la
normativa vigente.

*Dar estricto cumplimiento a la reglamentacion vigente sobre derechos de autor.

ARTICULO SEXTO. Medicién. La medicion estara en cabeza y liderazgo de la Oficina de
Tecnologias e Informacion, y la aplicacién de indicadores de gestion al modelo de
operacion del marco de seguridad y privacidad de la informacion de la Sociedad
Tequendama S.A., y estan orientados principalmente en la medicién de efectividad,
eficacia y eficiencia de los componentes de implementacion y gestion de los planes de
seguridad digital, definidos en esta sociedad. En este sentido, en cumplimiento del articulo
24 de la Resolucion 7870 de 2022, se dara aplicacion a la "Guia No 9 de indicadores de
gestion de seguridad de la informacién' emitida por el MinTIC y el "esquema 9.
Consolidacion de los Planes y Tratamiento de Riesgo", de la "Guia para a la
administraciéon de/ Riesgo en la Gestion, Corrupcién y Seguridad Digital. Disefio de
Controles Entidades Publicas (Ver 5 — 20201' emitidas por el DAFP.

ARTICULO SEPTIMO. Cumplimiento. La Gerencia General verificara el cumplimiento de
la presente Resolucion con el apoyo y acompanamiento de la Secretaria general y la
Oficina de Tecnologias e Informacién de esta sociedad, en particular la definicién de una
estrategia propuesta por ésta ultima oficina para aprobacion del Comité directivo de la
sociedad, que permita brindar servicios, controles y condiciones que garanticen la
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Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad de la Operacién
de las entidades.

ARTICULO OCTAVO. La oficina de Control Interno, durante la realizacion de las
auditorias, validara y consignara en sus informes el nivel de cumplimiento de los
lineamientos de la Resolucion 7870 de 2022, asi como de la aplicacion de controles sobre
los activos de informacion y los requerimientos del Modelo de Seguridad y Privacidad de
la Informacién (MSPI) que esta sociedad realice a través de la Oficina de Tecnologias e
Informacion.

ARTICULO NOVENO. En cumplimiento de lo establecido en el articulo quinto, en relacién
con el uso de los sistemas o herramientas de Informacién por parte de los servidores
publicos, contratistas o terceros que laboran en la Sociedad Tequendama, éstos son
responsables de la proteccidon de la informacion que acceden y procesan, asi como de
evitar su pérdida, alteracién, destruccién y uso indebido. Por tal motivo el Grupo de
Talento Humano, y los supervisores de los contratos, deberan reportar inmediatamente
cualquier tipo de novedad que presenten los servidores publicos, contratistas o terceros a
la Oficina de Tecnologia.

9. INDICADORES

Objetivo. Medir la efectividad, eficiencia y eficacia del Modelo se Seguridad y Privacidad
de la Informacion y generar las mejoras en el mismo

e FEvaluar la efectividad de la implementacion de los controles de seguridad

e Evaluar la eficiencia del Modelo de Seguridad y Privacidad de la Informacién al
interior de la entidad.

e Comunicar valores de seguridad al interior de la entidad.

e Servir como insumos al plan de analisis y tratamiento de riesgos.
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iNDICADOR

Definicién

Objetivo

Variables

Formula

Fuente de
informacion

ORGANIZACION DE SEGURIDAD DE LA
INFORMACION.

El indicador permite determinar y hacer seguimiento,
al compromiso de la direccion, en cuanto a
seguridad de la informacién, en lo relacionado con la
asignacion de personas y responsabilidades
relacionadas a la seguridad de la informacidn al
interior de la entidad

Hacer un seguimiento a la asignacién de recursos y
responsabilidades en gestio de seguridad de la
informacian, por parte de la alta direccion.

A: Numeros de personas con su respectivo rol
B: Numero de personas con su respeivo rol definio
despues de un afio

(A/B)*100

Capitulo 2. guia del modelo de operacién del marco
de seguridad y privacidad de la informacién.
Guia No.4 Roles y responsabilidades MSPI
DOMINIOS:

1. Servcicios tecnologicos,

2. Estrategia Tl

3. Gobierno TI

4. Sistema de informacion

5. Uso y apropiacion

EQUIPO por Directivos y representante areas
misicnales

"Asegurar que sea una iniciativa de caracter
transversal a la entidad y no que dependa
exclusivamente de la oficina o area de T1".

1. Personal de seguridad de la informacion

2. Representante del area de T!

3. Representante del area de Control Interno
4. Representante del area de Planeacion

5. Representante del area de Sistema Gestion de
calidad

6. Representante del area Juridica

7. Funcionarios, proveedores y ciudadanos

www.sociedadtequendama.com

CUBRIMIENTO DEL SGSI EN ACTIVOS DE
INFORMACION.

Elindicador permite determinar y hacer
seguimiento al cubrimiento que se realiza a nivel
de activos criticos de informacién de una entidad
vy los controles aplicados.

Hacer un seguimiento a la inclusion de nuevos
activos criticos de informacién y su control,
dentro del marco de seguridad y privacidad de la
informacién.

V5103: Nimero de activos criticos de informacion
incluidos en el alcance de implementacion del
modelo, incluidos en la zona de riesgo
inaceptable y la implementacion del control no
requiere adquisicion de elementos de hardware o
software.

V5104: Nimero de activos criticos de informacion
incluidos en el alcance de implementacién del
modelo; activos incluidos en la zona de riesgo
inaceptable

(VsS103/VsI04)*100

Alcance del SGSI, Inventario de Activos de
informacidn, plan de tratamiento, matriz de
riesgos. Inventario de Activos de informacion,
nuevos

Responsables de la Seguridad de la Informacion
(pnto anterior)

Guia para la Gestion y Clasificacion de Activos de
Informacion:
Inventario de Activos
Propiedad e los activos
Clasificacion:
1. Confidencialidad
2. Integridad
3. Disponibilidad
Etiquetado de Activos de informacion

Gestionde activos

1. inventario

2. propiedad

3. uso aceptable de los activos

4. devolucion de activos

5. clasifiacion de la infomacion
6. Etiguetado de la informacion
7

. Manejo de activos
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TRATAMIENTOS DE EVENTOS RELACIONADOS
EN MARCO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

El indicador permite determinar la eficiencia en
el tratamiento de eventos relacionados la
seguridad de la informacién. Los eventos serdn
reportados por los usuarios o determinadas en
las auditorias planeadas para el sistema.

El objetivo del indicador es reflejar la gestion y
evolucidn del modelo de seguridad y privacidad
de la informacién al interior de una entidad

VSI05: Numero de anomalias cerradas

VSI06: Numero total de anomalias encontradas.

(VS105/VS106)*100

Auditorias internas, herramientas de monitoreo
*Auditor: Asesor dentro de la entidad
(organigrama)
Guia No.15 Auditoria:

Planeacion

Implementacion

Monitoreo

Audtoria Informatica

Audtoria de Sistemas

Metricas
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