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1. DEFINICIONES

BCP: Sigla en inglés (Business Continuity Plan) que hace referencia al Plan de Continuidad de
Negocio, el cual integra el DRP, planes de contingencia y recuperacién de procesos de la entidad,

planes de emergencia, y plan de comunicacién y administracion de crisis.

BIA: Sigla en inglés (Business Impact Analisys), y hace referencia a un documento que identifica la
disponibilidad requerida de la plataforma tecnolégica para soportar los procesos de la entidad, con

el fin de garantizar la continuidad en la prestacién del servicio a los usuarios internos y externos.

DRP: Sigla en inglés (Disaster Recovery Plan), que hace referencia al Plan de Recuperacion ante
Desastres de Tecnologia, el cual define los procedimientos, estrategias, y roles vy
responsabilidades establecidos para recuperar y mantener el servicio de tecnologia ante un evento

de interrupcion.

ERA: Sigla en inglés (Environment Risk Analisys), Analisis de Riesgos Ambientales en espafiol, y
hace referencia a un documento que relaciona los riesgos que pueden afectar la continuidad de la

plataforma tecnolégica de la entidad.

RAS: Sigla en inglés (Response Alternative and Solutions), y hace referencia a un documento que
relaciona las diferentes alternativas y estrategias potenciales para recuperar y mantener el servicio

de tecnologia ante un evento de interrupcion.

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar
y realizar la divulgacion de este.
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RPO: Sigla en inglés (Recovery Point Objetive), que corresponde a la cantidad de datos o

informacion, en términos de tiempo, que tolera perder un proceso o servicio.

RTO: Sigla en inglés (Recovery Time Objetive), que corresponde al tiempo maximo de interrupcion

tolerable para un proceso, servicio, proveedor, sistema de informacién o plataforma tecnologica.

PLATAFORMA TECNOLOGICA CRITICA: Hace referencia a los sistemas de informacion,
servidores, bases de datos, sistemas de almacenamiento y respaldo, equipos y enlaces de

comunicacion que son criticos para soportar los procesos y servicios de la entidad.

2, OBJETIVO
Definir el conjunto de actividades, roles y responsabilidades que permitan mantener la
continuidad de la plataforma tecnoldgica de la entidad, en caso de la ocurrencia de un evento

de desastre, interrupcién mayor o un evento contingente.

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar
y realizar la divulgacion de este.
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3. ALCANCE

Esta guia se enmarca en la proteccion de los sistemas y plataformas tecnoldgicas descritas a

continuacion y que soportan los procesos misionales de la entidad:

Componente Descripcion RTO

Aplicaciones PMS — Opera

POS - Micros

Materials

Labroides

Novasoft

Sistema Parqueadero

Noémina OPS

Mensajeria Correo —e (G-Suite Google)

Comunicaciones Enlace Level3 - Huéspedes

Enlace Columbus — SHT

Enlaces ETB - Teléfonos

Central Telefénica

Moviles Corp. Movistar

Celufijos Movistar

Servicios Firewall, Switches

Respaldos - Backups

Infraestructura A/A, FM200

UPS

Seguridad Lenel Onguard
Camaras

Ingreso HandPush —ADCEDA

Biostar - Comedor

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar
y realizar la divulgacion de este.
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4. RESPONSABLE

Lider de Recuperacion ante desastres, Lider Continuidad de Negocios, Lideres de Continuidad de

cada Proceso

5. CONDICIONES GENERALES
5.1. EI DRP esta enfocado a la proteccion de la plataforma tecnolégica que soporta los

procesos misionales de la Sociedad Hotelera Tequendama, (Hospedaje, eventos, A&B.)

5.2. Supuestos: La efectividad en la ejecucién de este documento guia, ante la ocurrencia de
un evento de desastre, interrupcion mayor o un evento contingente que afecte la

plataforma tecnoldgica, se fundamenta en los siguientes supuestos:

+ Se dispone de la infraestructura y recursos que soportan las estrategias de

contingencia y recuperacion para los sistemas criticos.

* Los funcionarios que ejecutan esta guia, o sus suplentes, se encuentran disponibles y

no han sido afectados por el desastre.

» El desastre no afecté simultineamente el Centro de computo principal y el

Centro de Computo Alterno

« El Centro de Computo Alterno estara habilitado para un promedio de 100

usuarios concurrentes.

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar
y realizar la divulgacion de este.
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* Solo el funcionario responsable activara el DRP.

+ Se han realizado las pruebas de las estrategias y procedimientos al menos 1 vez al

afo, y han funcionado.

* Los funcionarios han participado en las pruebas y capacitaciones realizadas.

+ Larealizaciéon de respaldos de las bases de datos e informacién se realiza de acuerdo

a los procedimientos y frecuencias establecidas.

Nota: Los aspectos que se encontraran en esta guia, en negrita y cursiva dependen de
adquisicién y funcionalidad de las estrategias de continuidad con la infraestructura

contingente correspondiente.

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar
y realizar la divulgacion de este.
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6. GUIA DEL PLAN DE RECUPERACION ANTE DESASTRES.

6.1. Escenarios de Desastre
Los escenarios de desastre, interrupcion mayor o un evento contingente que contemplan

esta guia son:

Centro de Computo / Data Center:

—— No disponibilidad del Data Center por:

Atentado

Incendio

Inundacion

Dano en el sistema de A/A

Dano en el suministro Eléctrico

Infraestructura de Comunicaciones
No disponibilidad de los servicios de
comunicaciones por fallas en:
e SWITCH CORE
e FIBRAS OPTICAS DE CONEXION
CON CENTROS DE CABLEADO
¢ ROUTER CORE
e ROUTER DE LAS COSTAS
e SWITCH DE PISO
e ENLACES DE COMUNICACION
CON ISP
e ENLACES DE COMUNICACION

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designad
y realizar la divulgacion de este.
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CON REGIONALES
e SWITCH DE UNA REGIONAL
e SWITCH DEL FIREWALL
e FIREWALL

Infraestructura de Servidores:

No disponibilidad de la infraestructura por fallas en:
SERVIDOR OPERA

SERVIDOR MICROS (4)

SERVIDOR MATERIALS

SERVIDOR NOVASOFT

SERVIDOR CENTRAL TELEFONICA (Virtualizado)
CONTACT CENTER, TARIFICADOR, GRABADOR,
ADVISER

SERVIDOR ORFEO (Virtualizado)

SERVIDOR PFSENSE

SERVIDOR BACULA

SERVIDOR BIOSTAR

SERVIDOR LENEL

SERVIDOR CAMARAS (Seguridad)

BPM (Nube Proveedor)

G-SUITE (Nube Proveedor)

HELPDESK (Nube Proveedor)

SERVIDOR SISTEMA PARQUEADERO

CORRUPCION DE LA BASE DE DATOS
BORRADO O PERDIDA DE DATOS

FALLA TOTAL O PARCIAL DE LA SAN
FALLA TOTAL O PARCIAL DE LA SAN EN
AG-LOG

FALLA EN SWITCH CONEXION A LA SAN
FALLA TOTAL O PARCIAL DEL SERVIDOR
DE RESPALDO

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar
y realizar la divulgacion de este.
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CUALQUIER ESCENARIO NO MENCIONADO ANTERIORMENTE,

CONSIDERADO EN EL PRESENTE DOCUMENTO GUIA.

6.2.Roles y Responsabilidades

NO HA SIDO

Rol Antes del evento | Durante el Evento Después del evento
Lider del DRP - Velar por la - Evaluar y activar el DRP y | - Velar por la
actualizacion del | las estrategias de actualizacion del
DRP y recursos | recuperaciony DRP acorde con los
requeridos. contingencia. inconvenientes y
- Velar por la - Comunicar a Gerencia oportunidades de
actualizacion, General sobre el estado de | mejora visualizados
distribucion y la operacién de durante el evento de
pruebas del DRP | Contingencia. interrupcion.
- Gestionar la - Informar el momento en - Informar a Gerencia
consecucion de | que opera en contingencia | General sobre el
los recursos y que puede suceder con retorno a la
para el DRP. la prestacion del Servicio normalidad y
- Comunicar a - Liderar la operacion bajo | agradecer la
las personas contingencia. comprension y
que corresponda | - Comunicar a la direccion | apoyo de todos en
sobre la el desastre, interrupcion o | esta situacion.
situacion de evento contingente.
contingencia. - Liderar el retorno a la
normalidad.
Lider de - Comunicar - Evaluar el desastre, - Reportar los
infraestructura, necesidades de interrupcion o evento inconvenientes y
Lider de Redes y | ajuste contingente. oportunidades de
Comunicaciones, | - Participar enla | - En caso de no contar con | mejora del DRP
y Lider de Mesa ejecucién de las | un contrato de
de ayuda pruebas al DRP mantenimiento vigente se
debe tener un listado de
posibles proveedores de

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar
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acciones correctivas de
solucion.

- Comunicar el evento al
Lider del DRP

- Verificar disponibilidad y
notificar al personal
requerido para atender el
evento.

- Ejecutar las guias de
contingencia y
recuperacion.

- Comunicar a los
proveedores la activacion
del DRP.

- Solicitar la correccién del
componente afectado y
realizar seguimiento de la
solucion.

- Estar atentos para dar
una correcta informacion a
las personas que lo
requieran.

- Mantener informado al
Lider del DRP

Lider de
seguridad

Informatica

- Coordinar
actividades de
entrenamiento,
documentacién
y actualizacién
del DRP.

- Coordinar las
actividades de
pruebas del
DRP.

- Proveer soporte a los
profesionales
especializados.

- Notificar al proveedor de
Centro de Computo
Alterno (si aplica).

- Gestionar el alistamiento
y disponibilidad del Centro
de Cémputo Alterno.

- Coordinar con los

- Actualizar el DRP,
de acuerdo con los
inconvenientes y
oportunidades de

mejora encontrados.

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar

y realizar la divulgacion de este.
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- Identificar los
recursos
requeridos para
la operacion del
DRP.

responsables el
desplazamiento al Centro
de Computo Alterno, de los
funcionarios que activaran
la infraestructura. (Si
aplica)

- Mantener informado al
Lider del DRP

Apoyo Logistico

- Participar en la
ejecucion de las

pruebas al DRP

- Apoyar a los
involucrados en el DRP, en
actividades administrativas
y logisticas ante una
contingencia, entre otras.

- Suministro de
informacion de contrato

- Logistica de
desplazamiento, si es
requerido

- Contacto de proveedores,

si es requerido

- Reportar los
inconvenientes y
oportunidades de

mejora del DRP

6.3. Arbol de llamadas

Cuando se presente un desastre, interrupcién o evento contingente, se debe seguir la

siguiente cadena de llamadas:

Grafico:

Los datos de contacto para los funcionarios que ejercen estos roles se encuentran en el

Anexo 01 del presente documento.

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar

y realizar la divulgacion de este.
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6.4. Actividades de notificacion, evaluacién y activacion del DRP
6.4.1.Los usuarios deben reportar el incidente a la mesa de ayuda cuando:
* NO se pueden utilizar los sistemas de informacion.
* NO hay red de comunicaciones
+ NO hay servicio de correo electrénico
* NO hay acceso a los archivos electronicos centralizados
+ CUALQUIER otro evento de tecnologia que afecte la prestacion del servicio.
6.4.2. El personal administrativo (Seguridad, Servicios Generales) deben reportar el
incidente a la mesa de ayuda o Lider del centro de computo cuando:
+ SUENA la alarma del centro de computo
* HAY inundacion en cualquier piso
* HAY un conato de incendio en el piso donde se encuentre ubicado el
centro de computo
+ CUALQUIER otro evento que afecte o pueda afectar el centro de computo
6.4.3.La mesa de ayuda debe atender el incidente, Dependiendo del caso como uno
de los siguientes: Mantenimiento preventivo, correctivo y soporte técnico, y se
continta con la ejecucién de esta guia si:
= Elincidente afecta la disponibilidad de los sistemas, a nivel general.
= Elincidente afecta la disponibilidad de la red de comunicaciones a nivel
general.
= Ningun usuario tiene acceso al correo electronico.
= Ningun usuario puede acceder a sus archivos electronicos centralizados.

En cualquiera de los casos, debe escalarlo a los funcionarios responsables.

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar
y realizar la divulgacion de este.
Revisé y aprobé: La oficina de Gestién Documental se encarga de revisar, verificar y aprobar los documentos definitivos.
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6.4.4.El profesional especializado de la plataforma afectada debe realizar un
diagnostico sobre el incidente presentado, teniendo en cuenta:
* Naturaleza e impacto del incidente.
+ Estrategias definidas en el DRP aplicables u otras soluciones potenciales
+ Tiempo estimado de solucion del incidente.
Finalmente, comunicarse con el Director de TICs para informar los resultados del
diagnostico.
6.4.5.El Director de TICs define si se activa o no el Centro de Cémputo Alterno,
teniendo en cuenta los siguientes aspectos:
+ Si el evento afectdé considerablemente el Centro de Cémputo Principal
+ Sila solucién en sitio dura mas de 24 horas.
6.4.6. En caso de que se active, el lider de seguridad debe comunicar la activacién al
proveedor, teniendo en cuenta:
Fecha y hora a partir de la cual se da inicio a la activacion.
Funcionarios de la entidad que estarian en el proceso de activacion, para que se
tramiten los permisos de acceso correspondientes.
6.4.7.El Lider de Infraestructura, coordina la ejecucion de las actividades para
recuperar la plataforma en el Centro de Computo Alterno, teniendo en cuenta:
* Enrutamiento y activacion de las comunicaciones hacia el Centro de
Computo Alterno.
» Detencion de la replicacion de datos
» Verificacion de la disponibilidad de informacion en el Centro de Cédmputo

Alterno

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar
y realizar la divulgacion de este.
Revisé y aprobé: La oficina de Gestién Documental se encarga de revisar, verificar y aprobar los documentos definitivos.
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» Activacion servicio de controladores de dominio y sistema operativo en
servidores

» Activacioén servicio de bases de datos y aplicaciones.

6.4.8.El Lider de infraestructura, verifica la disponibilidad de la plataforma desde el
Centro de Computo Alterno, teniendo en cuenta:
+ Acceder a los sistemas de informacién
* Realizar pruebas sobre los sistemas de informacion
6.4.9.EIl Director de TICs, define si comunica o no el incidente a la Alta Direccion,
caso en el cual se realizarian las actividades de manejo de crisis.
6.4.10. El Lider responsable de la plataforma afectada, activa las estrategias de
contingencia locales, teniendo en cuenta los siguientes aspectos:
Si es un evento que afectd las comunicaciones,

+  Configurar el Swicth de contingencia, en caso de falla en el switch Core.

+ Contactar al proveedor de comunicaciones, en caso de falla en router de
conexién con intendencias, falla en router ubicado en cada intendencia, falla
en enlaces con ISP, o falla en enlace con intendencias regionales.

« Enrutar el trafico por los demas switch que componen el stack, en caso de
una falla de la fibra éptica de uno de ellos.

» Utilizar el switch de piso como contingencia ante falla de un switch de piso en
un centro de cableado.

» Configurar el firewall de contingencia, en caso de falla del equipo principal.

Si es un evento que afecto la infraestructura de servidores, habilitar el servidor en

la nube con las imagenes mas recientes, en caso de falla de alguno de los

siguientes servidores: NOVASOFT, SGDOC

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar
y realizar la divulgacion de este.
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Si es un evento que afectd la infraestructura de Bases de datos, almacenamiento
y Respaldo
Recuperacion de informacion y bases de datos desde los respaldos, en

caso de corrupcion de alguna base de datos y borrado o pérdida de datos.

Qué hacer en caso de que la falla afecte a un equipo que no se encuentra en
garantia, o contrato de mantenimiento?

» El Lider responsable de la plataforma afectada solicita la contratacion
urgente de los servicios y equipos necesarios para solucionar el
incidente.

+ El Director de Informatica realiza la gestion para la contratacion o compra
de los servicios y/o equipos necesarios para solucionar el incidente.

+ El Lider responsable de la plataforma afectada coordina la solucién con el
proveedor contratado.

» El Director de Informatica comunica la solucién del incidente a la entidad

* EI Director de Informatica , en conjunto con los profesionales
especializados, definen la estrategia de retorno a la normalidad, ,
teniendo en cuenta:

» Fecha del retorno a operacion normal.

» Consideraciones especiales a aplicar en el proceso de retorno.

» Consideraciones especiales con respecto a la recuperacion de la

informacion y la integridad de los datos, cuando aplique.

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar
y realizar la divulgacion de este.
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+ Sincronizacion entre los centros de computo, cuando se operé en el Centro
Alterno de Cémputo, si aplica.

» El Lider del DRP, en conjunto con los funcionarios que participaron en la
atencion del incidente, documentan el incidente e identifican
oportunidades de mejora para fortalecer el DRP.

» Se realiza el cierre del incidente, interrupcién mayor o evento contingente,
y se continda con la ejecucion del procedimiento de acciones preventivas

y correctivas del SGSI.

6.4.11. Actividades de manejo de crisis
A Continuacién se listan las actividades y consideraciones necesarias para el manejo
de una crisis que afecte o pueda afectar la reputacion, imagen, u operacion de la
Sociedad Hotelera Tequendama
6.4.11.1.  El Director de Informatica comunica a la Alta Direccion, teniendo en cuenta
los siguientes aspectos:
» Sistemas y servicios afectados
* Resultados del diagnostico
* Acciones realizadas
+ Tiempo estimado para normalizacion
* Riesgos a los que esta expuesta la entidad por el desastre presentado,
y las alternativas disponibles

+ Decisiones que debe tomar la alta direccion.

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar
y realizar la divulgacion de este.
Revisé y aprobé: La oficina de Gestién Documental se encarga de revisar, verificar y aprobar los documentos definitivos.
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6.4.11.2. La Alta Direccion (Equipo de Manejo de Crisis) evalua la crisis y el impacto
que puede tener para la reputacion, imagen u operacion de la entidad, al igual
que define las acciones para afrontar la crisis.

6.4.12. La Alta Direccion, a través de los voceros o funcionarios delegados,
comunicara la crisis a nivel interno y externo, en caso de ser requerido,
teniendo en cuenta los siguientes aspectos:

+ ¢Qué informacién concreta se tiene sobre la crisis (incidente presentado,
diagndstico, tiempo de solucion)?

+ ¢Qué informacion esta en proceso de verificacion e investigacion?

+  ¢Qué informacion valida se puede comunicar inmediatamente (mensaje)?

+ ¢Qué informacion se debe manejar al interior de la entidad?

+ ¢Quiénes fueron afectados por la crisis (audiencia)?

+ ¢Qué otras audiencias deberian saber sobre la crisis?

+ ¢ Como se comunicara la informacién a los interesados o afectados (medio)?

La comunicacién de la crisis debera considerar los siguientes principios:

* Informar rapida y periédicamente: Ante una situacion de crisis de alto
impacto, la entidad debe establecerse como fuente primaria de
informacion, asimismo, debe comunicar periddicamente la evolucion de
la atencion de la crisis para evitar malos entendidos, especulaciones y
rumores. Estos elementos le permitiran generar confianza y credibilidad
con sus audiencias.

* Decir la verdad: Ser honestos en los comunicados, sin embargo no

significa transmitir TODA la informacion, sélo aquella que es suficiente

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar
y realizar la divulgacion de este.
Revisé y aprobé: La oficina de Gestién Documental se encarga de revisar, verificar y aprobar los documentos definitivos.
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para generar confianza y tranquilidad en la audiencia. Podra existir
informacion confidencial que deberd ser tratada como tal y no se
necesite transmitir a los interesados.

* Emitir reportes lo mas exactos posibles: Publicar la informacion que se
tiene disponible, siempre y cuando ésta haya sido validada. No

especular, adivinar ni presentar situaciones hipotéticas.

Las audiencias a considerar en la comunicacién de la crisis son:
» Sociedades inspeccionadas, vigiladas y/o controladas
» Usuarios externos de los productos y/o servicios de la entidad.
+ Funcionarios
*  Opinién Publica
+ Gobierno y Autoridades
» Lideres de Opinion
+ Contratistas y Proveedores
6.4.12.1. La Alta Direccion, o los funcionarios designados por esta, deberan
realizar monitoreo permanente de la crisis y tomar las decisiones que
correspondan para continuar con la mitigaciéon del mismo. Se debe tener
en cuenta:
+  ¢Qué informacioén circula en los medios de comunicacion?
+ ¢ Qué informaciodn circula a nivel interno?
+ ¢ Qué impacto sobre la crisis tiene la informacion que esta circulando
en los medios?

* ¢ Se requerira realizar nuevos comunicados?

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar
y realizar la divulgacion de este.
Revisé y aprobé: La oficina de Gestién Documental se encarga de revisar, verificar y aprobar los documentos definitivos.
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6.4.12.2. nnj
6.4.12.3.

6.5. Actividades de mantenimiento
Es responsabilidad del Lider del DRP la actualizaciéon de las nuevas versiones al DRP, y
la comunicacién de las mismas a todos los funcionarios involucrados en el mismo.
La actualizacion y mantenimiento al DRP se debe realizar:
» Cuando ha transcurrido un afio desde la ultima actualizacion.
» Cuando han ocurrido cambios en la plataforma tecnolégica objeto del alcance de
esta guia.
* Cuando los resultados de las pruebas requieren actualizacion del DRP o sus
procedimientos.
» Cuando hay cambios en el personal que operaria el DRP.

* Cuando los resultados de auditorias asi lo indican.

Algunas actividades a realizar para mantener vigente el DRP, son:

No  Actividad Responsable Frecuencia |
1. Actualizacion de los procedimientos | Lideres de los procesos Cada vez que se realice un
de recuperacion y contingencia de cambio a la infraestructura de
la plataforma tecnolégica produccion o se realice una

prueba de contingencia

2. Sincronizacién de la configuracion | Lider de Infraestructura Permanente
de la infraestructura respaldada en
el Centro de Coémputo Alterno

(Incluyendo replicacion de data) Lider de redes y
comunicaciones
3. Monitoreo de la infraestructura | Lider de Infraestructura Permanente

respaldada en el Centro de
Coémputo Alterno, para verificar su
disponibilidad en caso de que se
presente un evento

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar
y realizar la divulgacion de este.
Revisé y aprobé: La oficina de Gestién Documental se encarga de revisar, verificar y aprobar los documentos definitivos.
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4, Ejecucién de pruebas periddicas | Profesionales Cada trimestre
para verificar el correcto | Especializados

funcionamiento de los sistemas
respaldados

5. Ejecucién del procedimiento de | Lider de Infraestructura Permanente
respaldo de datos de |la
infraestructura tecnoldgica

6. Obtener imagen del sistema de Lider de Infraestructura Semestral o cada vez que se
servidores y equipos de red. realice un cambio a la

Lider de redes y infraestructura de produccién o

comunicaciones se realice una prueba de

contingencia

6.6. Actividades de prueba
La programaciéon y metodologia a utilizar en la realizacion de pruebas al DRP estan
relacionadas en el Procedimiento de Gestion al Plan de Recuperacion ante Desastres
6.7. Distribucion de la guia: Plan de recuperacién ante desastres:
Este documento guia debera ser entregado bajo las siguientes consideraciones:
» Se debe entregar una copia final COMPLETA del DRP a:
o Director de Informatica
o Lider de Seguridad Informéatica
o Lider de Infraestructura
o Administrador de Redes y Comunicaciones
o Proveedor de Centro de custodia.
Las diferentes copias del documento guia deben ser controladas, y cada que se cambie de

version, se debera recoger las versiones anteriores.

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar
y realizar la divulgacion de este.
Revisé y aprobé: La oficina de Gestién Documental se encarga de revisar, verificar y aprobar los documentos definitivos.
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6.8. Recursos minimos requeridos:
La infraestructura necesaria para soportar los procesos misionales de la entidad que

seran recuperados en una contingencia son:

Cant.  Servidor Marca Procesadores  Memoria  Almacenamiento  Servicios y Software Instal |
1 OPERA Opera
1 Docserver - 1 — Windows 2003
Servidor de Server Standard
archivos del -
sistema de
informacion
documental
1 NOVASOFT Interno: — Windows 2003
— Servidor Base Server Standard
de datos SQL Externo: — SQLServer 2000
Server GB Standard.
1 SQL SERVER - 4 GB Interno: — Windows 2003
Base de datos Cuatro (4) discos Server Standard
SQL Server Externo: — Microsoft SQL Server
2000 Standard,
1 HP ML370 G4 4 GB Interno: — Windows 2003
Server Standard

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar

y realizar la divulgacion de este.

Revisé y aprobé: La oficina de Gestién Documental se encarga de revisar, verificar y aprobar los documentos definitivos.
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7. Actividades de Recuperacion y contingencia
A continuacién se definen las guias o pasos a seguir para recuperar los componentes de la
plataforma tecnoldgica:
7.1.En caso de falla de un servidor (Virtualizado en la nube del proveedor)
7.1.1.Conectarse a la nube del proveedor donde se encuentran los servidores
virtualizados.
7.1.2.Habilitar el(los) servidor(es) clones de los afectados.
7.1.3.Cargar la ultima imagen del servidor afectado
7.1.4.Restaurar la ultima copia full del servidor afectado
7.1.5.Restaurar la ultima copia diferencial del servidor afectado
7.1.6.Restaurar la ultima copia incremental del servidor afectado
7.1.7.Habilitar las estaciones de trabajo
7.1.8.Comunicar a todos los integrantes de equipo de Continuidad que se deben usar los
vinculos de contingencia para acceder al sistema afectado.
7.1.9.En caso que las estaciones de trabajo también hayan sido afectadas se deben enviar
las URLs por correo electréonico para que una vez los usuarios tengan estaciones de
trabajo puedan acceder.
7.1.10. Solicitar que los usuarios hagan pruebas de registro, consulta, impresion; para

confirmar que todo esté operativo.

7.2. En caso de falla de un servidor local
7.2.1.Adquirir uno de similares caracteristicas

7.2.2.Asegurarse que traiga el mismo sistema operativo que el servidor que fallé.

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar
y realizar la divulgacion de este.
Revisé y aprobé: La oficina de Gestién Documental se encarga de revisar, verificar y aprobar los documentos definitivos.
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7.2.3.Instalar actualizaciones

7.2.4 Montar ultima imagen realizada al servidor.

7.2.5.Restaurar la ultima copia full del servidor afectado

7.2.6.Restaurar la ultima copia diferencial del servidor afectado

7.2.7.Restaurar la ultima copia incremental del servidor afectado

7.2.8.Solicitar que los usuarios hagan pruebas de registro, consulta, impresion; para

confirmar que todo esta operativo

7.3.En Caso de falla del Firewall

7.4.En caso de falla de un switch

7.5.En caso de falla eléctrica

7.6.En caso de inundacién

7.7.En caso de no poder tener acceso al edificio
7.8.

7.9.

7.10. Anexos y registros

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar
y realizar la divulgacion de este.
Revisé y aprobé: La oficina de Gestién Documental se encarga de revisar, verificar y aprobar los documentos definitivos.
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CAMBIO Y/O ACTUALIZACIONES

FECHA

DESCRIPCION DEL CAMBIO

RESPONSABLE DEL CAMBIO

07/12/2016

Se agrega contenido relacionado al marco
metodoldgico. Se agregan términos para aclarar
los alcances del documento

Oficial Seguridad informatica.

Elaborado por: Se debe especificar qué departamento o area de la sociedad es el duefio informacién establecida por el responsable designado por cada departamento o area para controlar

y realizar la divulgacion de este.

Revisé y aprobé: La oficina de Gestién Documental se encarga de revisar, verificar y aprobar los documentos definitivos.




