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1. Introduccion

El Gobierno Nacional, en cabeza del Ministerio TIC, viene trabajando para fortalecer el uso y
aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones (TIC) para consolidar un
Estado y ciudadanos competitivos, proactivos e innovadores que generen valor publico en un entorno de
confianza digital, por tal motivo, MinTIC establece los lineamientos generales de la Politica de Gobierno
Digital, considerando los diferentes CONPES, leyes y decretos relacionados con la importancia de la
ejecucion y evolucion del Gobierno Digital.

El proposito de este documento PETI de la Sociedad Tequendama esté alineado con la Politica de Gobierno
Digital y apalanca los principios de la Transformacién Digital (TD) Publica, buscando impactar
positivamente la calidad de vida de los ciudadanos mediante el uso y aprovechamiento de las TIC,
permitiendo habilitar, impulsar y mejorar la provision de servicios digitales de confianza y calidad, los
procesos internos seguros y eficientes, la toma de decisiones basadas en datos, el empoderamiento
ciudadano a través de un Estado Abierto y el desarrollo de Territorios y Ciudades Inteligentes para la
solucion de retos y problematicas sociales.

Para la construccion y actualizacion del PETI, es abordada la metodologia propuesta por la guia técnica de
estructuracion del PETI (MinTIC) la cual busca validar el contexto institucional e identificar los elementos
estratégicos que deben articularse y alinearse en la estrategia de TI. De igual forma, definir la equivalencia
y compatibilidad respecto a las evidencias del Marco de Referencia de Arquitectura del MinTIC y del
Formulario Unico de Reporte de Avances a la Gestion (FURAG) del Modelo Integrado de Planeacion y
Gestion (MIPG), siempre enmarcados en el contexto de la Planeacion Estratégica de la administracion
publica, con el animo de no duplicar informacion y contar con un direccionamiento que contemple todas
las variables de TI.

2. Glosario

e Aplicaciones: Son programas de computador que estan disefiados con capacidades logicas y
matematicas para procesar informacion. El término Aplicacion se utiliza para agrupar un conjunto
de programas que responden a requerimientos particulares del negocio o area de negocio.

e Arquitectura Empresarial: Practica empresarial que analiza integralmente las entidades desde
diferentes perspectivas o dimensiones, con el proposito de obtener, evaluar y diagnosticar su estado
actual y establecer la transformacion necesaria. Estas dimensiones deben hacer el enlace entre la
Arquitectura de Negocio y la vision de TI. Se plantea la realizacion de la arquitectura misional o
de negocio y la definicion de la arquitectura de TI, cuya descomposicion se hizo en seis dominios:
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y Uso y Apropiacion

e Dato: Representacion simbolica (numérica, alfabética, binaria, entre otras) de una medida
cualitativa o cuantitativa o en general de cualquier valor. Un dato por si mismo no constituye
informacidén ni conocimiento, como minimo requiere una interpretacion para poder generar
conocimiento y/o informacion; pero también podria requerir procesamiento, otros datos y/o
metadatos para ser generador de informacion.

e Gobernabilidad: Define la capacidad de una organizacion para controlar y regular su propio
funcionamiento con el fin de evitar los conflictos de intereses relacionados con la division entre los
beneficiarios y los actores.

e Gobierno de TI: Es un conjunto de procedimientos, estructuras y comportamientos utilizados para
dirigir y controlar la organizacion hacia el logro de sus objetivos, utilizando las tecnologias de la
informacidén como herramienta de gestion.

¢ Informacion: Unidad basica de conocimiento; en la definicién bésica de informacion “conjunto
organizado de datos procesados, que constituyen un mensaje” es necesario entender la
interpretacion de datos como un proceso, por lo cual es este el factor desencadenador e infaltable
para la generacion de informacion.

o Infraestructura: Conjunto de elementos logicos y fisicos que permiten que una determinada
Solucion funcione adecuadamente, tal y como fue disefiada.

o Interoperabilidad: Es la accion, operacion y colaboracion de varias entidades para Intercambiar
informacion que permita brindar servicios en linea a los ciudadanos, empresas Y otras entidades
mediante una sola ventana de atencion o un solo punto de contacto. Es decir, es la forma de
ahorrarle a la gente los desplazamientos de un lugar a otro a la hora de realizar un tramite y de hacer
el proceso menos engorroso.

e PETI: El Plan Estratégico de Tecnologias de Informacion y Comunicacion define las estrategias
de la entidad en cuanto a T1, sistemas de informacion, servicios tecnoldgicos y del uso y apropiacion
de los anteriores. El modelo de gestion que apoya el PETI garantiza el valor estratégico de la
capacidad y la inversion tecnologicas realizadas por la organizacion.

e Plataforma: Es un sistema que sirve como base para hacer funcionar determinados médulos de
hardware o de software con los que es compatible.

e Servicio: Es un conjunto de actividades que buscan satisfacer las necesidades de un cliente.

e Sistema de Informacion: es un conjunto de elementos orientados al tratamiento y administracion
de datos e informacion, organizados y listos para su uso posterior, generados para cubrir una
necesidad o un objetivo.

e TIC: Las Tecnologias de la Informacion y las Comunicaciones (en adelante TIC), son el conjunto
de recursos, herramientas, equipos, programas informaticos, aplicaciones, redes y medios, que
permiten la compilacion, procesamiento, almacenamiento, transmision de informacién como voz,
datos, texto, video e imagenes.

o Catalogo de componentes de informacion — DEF.026: Es el inventario detallado y documentado
del conjunto de componentes de informacion que tiene una institucion o sector.

e Catalogo de servicios de TI-DEF.027: Es un inventario detallado y documentado de los servicios
de TI que la institucion tiene implementados y que se encuentran activos, incluyendo los que estan
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disponibles para ser desplegados. El catalogo de servicios de TI es el subconjunto del portafolio de
servicios publicado para los usuarios.

e Catalogo de servicios tecnoldgicos — DEF.028: Es un inventario detallado y documentado de los
servicios tecnologicos que provee TI a la institucion.

e Catalogo de sistemas de informacion — DEF.029: Es un inventario detallado y documentado que
contiene las fichas técnicas de los sistemas de informacion de una institucion. Este es uno de los
artefactos que se utiliza para describir la arquitectura de sistemas de informacion

e Esquema de Gobierno TI — DEF.041: Es un modelo para la administracion de las capacidades y
servicios de TI de una institucion. Incluye una estructura organizacional, un conjunto de procesos,
un conjunto de indicadores y un modelo de toma de decisiones; todo lo anterior enmarcado en el
modelo de gobierno de la entidad.

o Estrategia TI - DEF.043: Es el conjunto de principios, objetivos y acciones concretas que reflejan
la forma en la cual una entidad decide utilizar las Tecnologias de la Informacion para permitir el
logro de su misién de una manera eficaz. La Estrategia TI es una parte integral de la estrategia de
una entidad.

e Indicador — DEF.050: En el contexto de la informatica, un indicador es una medida de logro de
algtn objetivo planteado

¢ Plan de comunicacion de la Estrategia de TI — DEF.070: Toda estrategia debe ser comunicada
de manera adecuada a los distintos interesados, dentro y fuera de una institucion. El plan de
comunicacion define los tipos de usuarios a los que se informara, los tipos de contenido y medios
de comunicacion por usar, para divulgar la Estrategia de TI. Este plan es uno de los componentes
de un PETL

e Plan de capacitacion y entrenamiento — DEF.073 20: Define las actividades de capacitacion y
entrenamiento que se requieren para entrenar a los funcionarios de una entidad en aspectos
especificos de una aplicacion, una metodologia, un producto, una tecnologia o un proceso

o Plataforma de interoperabilidad del Estado colombiano (PDI) — DEF.074: Conjunto de
herramientas y politicas necesarias (Plataforma Base) para la interaccidon de soluciones y sistemas
de informacion entre diversas Entidades del Estado. Define los esquemas que estandarizan y
facilitan el intercambio de informacion entre entidades y sectores del sector publico, el manejo de
fuentes unicas de informacion, la publicacion y habilitacion de servicios.

o Politica de TI - DEF.075: Es una directriz u orientacion que tiene el propdsito de establecer pautas
para lograr los objetivos propuestos en la Estrategia de TI. Las politicas son usadas para dirigir las
decisiones, para asegurar la consistencia y el apropiado desarrollo e implementacion de los
procesos, estandares, roles, actividades y servicios de TI.

e Proyecto — DEF.077: Es un conjunto estructurado de actividades relacionadas para cumplir con un
objetivo definido, con unos recursos asignados, con un plazo y un presupuesto acordados.

e Servicio de TI — DEF.081: Es una facilidad elaborada o construida usando tecnologias de la
informacion para permitir una eficiente implementacion de las capacidades institucionales. A través
de la prestacion de estos servicios es que TI produce valor a la organizacion. Los servicios de
informacion son casos particulares de servicios de TI. Los servicios de TI deben tener asociados
unos acuerdos de nivel de servicio.
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e Servicio Tecnolégico — DEF.083: Es un caso particular de un servicio de TI que consiste en una
facilidad directamente derivada de los recursos de la plataforma tecnologica (hardware y software)
de la institucion. En este tipo de servicios los Acuerdos de Nivel de Servicio son criticos para
garantizar algunos atributos de calidad como disponibilidad, seguridad, confiabilidad.

o Tablero de indicadores — DEF.084: Es un conjunto de indicadores cuya medicion y seguimiento
periodico brindara un mayor conocimiento sobre la situacion real de una institucion y el avance en
el logro de sus objetivos. Un tablero de indicadores incluye una mezcla de indicadores estratégicos,
tacticos y operativos

3. Siglas

AE Arquitectura Empresarial

SHT Sociedad Hotelera Tequendama

PETI Plan Estratégico de Tecnologias de la Informacion
TI Tecnologias de la Informacion

TIC  Tecnologias de la Informacion y Comunicacion
MIPG Modelo Integrado de planeacion y gestion

4. Analisis entorno y normatividad vigente
Marco Normativo

A continuacion, se hace referencia a la normatividad a partir de la cual se realizaron los andlisis, desarrollo
e implementacion de la tecnologia y los sistemas de informacion del sector:

Marco Normativo Descripcion

Implementacion de la Resolucion 1519 de 2020 por lo cual se definen los estandares y
directrices para publicar la informacién sefialada en la Ley 1712 del 2014 y se definen
Circular 018 de 2021 los requisitos materia de acceso a la informacion publica, accesibilidad web, seguridad
digital, y datos abiertos y las comunicaciones (MinTIC) y la aplicacion de la matriz ITA.
(Aplicativo indice de Transparencia y Acceso a la Informacion Publica.

Con el proposito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en cada una
de las interacciones digitales entre ciudadano y Estado y mejorar la provision de servicios
digitales de confianza y calidad.

Circular 02 de 2019

Circular Externa
Conjunta No. 04 de | Tratamiento de datos personales en sistemas de informacion interoperables.
2019

La presente directiva fija las bases y los principios orientadores de la accion gerencial de
los funcionarios para la modernizacion de la administracion publica que se llevara a cabo
CONPES 3248 de 2003 | durante el Gobierno que comienza. El CONPES, que hara las veces de Consejo Directivo
para la Reforma de la Administracion Publica, establecera los lineamientos generales de

este programa gubernamental, su alcance y sus mecanismos de evaluacion.
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Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites), enfatizando en
el flujo de informacion entre los eslabones que componen la cadena de procesos
administrativos y soportados en desarrollos tecnologicos que permitan mayor eficiencia
y transparencia en la prestacion de servicios a los ciudadanos.

CONPES 3854 de 2016

Seguridad Digital para garantizar la seguridad de la informacion, o aquella norma que lo
modifique o sustituya y las normas o lineamientos que al respecto emitan las autoridades
nacionales.

Conpes 3920 de Big
Data, del 17 de abril de

La presente politica tiene por objetivo aumentar el aprovechamiento de datos, mediante
el desarrollo de las condiciones para que sean gestionados como activos para generar
valor social y economico. En lo que se refiere a las actividades de las entidades publicas,

2018 esta generacion de valor es entendida como la provision de bienes publicos para brindar
respuestas efectivas y utiles frente a las necesidades sociales.
Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial, establecio
una accion a cargo de la Direccion de Gobierno Digital para desarrollar los lineamientos
Conpes 3975

para que las entidades publicas del orden nacional elaboren sus planes de transformacion
digital con el fin de que puedan enfocar sus esfuerzos en este tema.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones

Decreto 1078 de 2015

Articulo 2.2.5.1.2.2 Instrumentos- Marco de Referencia de Arquitectura Empresarial para
la gestion de TI

Decreto 1151 de 2008

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras disposiciones

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012 sobre la proteccion de datos
personales.

Decreto 1413 de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1
Generalidades de los Servicios Ciudadanos Digitales

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en
el articulo 133 de la Ley 1753 de 2015.

Decreto 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Decreto 1747 de 2000

Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo relacionado con: “Las
entidades de certificacion, los certificados y las firmas digitales”.

Decreto 19 de 2012

Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y
tramites innecesarios existentes en la Administracion Publica

Decreto 2106 del 2109

Por el cual se dictan normas para simplificar, suprimir y reformar trdmites, procesos y
procedimientos innecesarios existentes en la administracion publica

Cap. II Transformacion Digital Para Una Gestion Publica Efectiva

Decreto 2150 de 1995

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites innecesarios
existentes en la Administracion Publica
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Por el cual se regula el intercambio de informacion entre entidades para el cumplimiento
de funciones publicas.

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
electronica y se dictan otras disposiciones.

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea,
se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones

Decreto 2609 de 2012

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos
58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado.

Decreto 2693 de 2012

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea
de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450
de 2011, y se dictan otras disposiciones.

ecreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica,
Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los lineamientos
para el fortalecimiento institucional en materia de tecnologias de la informacion y las
Comunicaciones.

Decreto 4485 de 2009

Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en la
Gestion Publica.

Decreto 4890 de 2011

Por el cual se modifica parcialmente la estructura del Ministerio de Defensa Nacional y
Se dictan otras disposiciones.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales"

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso publico a
Internet inalambrico

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de
la implementacion de zonas de acceso publico a Internet inalambrico.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador tinico
y se dictan otras disposiciones

Directiva 03 de 2021

Lineamientos para el uso de servicios en la nube, inteligencia artificial, seguridad digital
y gestion de datos.

Ley 1273 de 2009

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado
- denominado "de la proteccion de la informacién y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea
la Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos personales.
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Ley 1712 de 2014
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Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacion publica nacional y se dictan otras disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN
NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

Ley 1955 del 2019

Establece que las entidades del orden nacional deberan incluir en su plan de accion el
componente de transformacion digital, siguiendo los estandares que para tal efecto defina
el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC)

Ley 2121 de 2021

Por medio de la cual se crea el régimen de trabajo remoto y se establecen normas para
promoverlo, regularlo y se dictan otras disposiciones

Ley 527 de 1999

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones

Colombiana NTC 5854
de 2012

Ley 594 de 2000 Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.
Por la cual se dictan disposiciones sobre racionalizacion de tramites y procedimientos

Ley 962 de 2005 Administrativos de los organismos y entidades del Estado y de los particulares que
ejercen funciones publicas o prestan servicios publicos.

Norma Técnica | Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854 es

establecer los requisitos de accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

Resolucion 10584 de
2014

Por la cual se modifica parcialmente la resolucion 1374 de 2012, - para ajustar las
funciones del Grupo de Tecnologia de Informacion y las Comunicaciones TIC.

Resolucion 1374 de

2012

Por la cual se adiciona la resolucion 127 de 2012 “Por la cual se crean y organizan Grupos
Internos de Trabajo del Ministerio de Defensa Nacional”.

Resolucion 2710 de
2017

Por la cual se establecen los linecamientos para la adopcion del protocolo IPvo6.

Resolucion 3564 2015

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015
(Lineamientos para publicacion de la Informacion para discapacitados)

Resolucion 500 de 2021

Lineamientos y estandares para la estrategia de seguridad digital

Resolucion No. 3564 de
2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso
a la Informacion Publica

Resolucion 7870 de
2022

Politica de seguridad y privacidad de la Informacion Sector Defensa

Decreto 1263 de 2022

lineamientos y estandares para la Transformacion Digital de la Administracion Publica
en el marco de la Politica de Gobierno Digital, de conformidad con el articulo 147 de la
Ley 1955 de 2019, o la norma que la modifique, adicione o sustituya.
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5. Gobierno Corporativo
Mision
La Sociedad Tequendama gestiona diversas lineas de negocio que generan valor y proveen soluciones a las
entidades publicas y privadas, fortaleciendo sinergias empresariales y de negocios

Vision
Para el 2040 la Sociedad Tequendama se posesiona como una empresa lider en el desarrollo de soluciones

innovadoras y sostenibles, siendo reconocida como una organizacién moderna, agil y adaptable, generando
valor a sus accionistas y demas partes interesadas

Objetivos
1. Incrementar el valor integral de la empresa.

Este objetivo se centra en maximizar los beneficios econémicos, sociales y ambientales, asegurando la
sostenibilidad a largo plazo. Este objetivo se compone de iniciativas que buscan:

a) Mejorar la productividad de los negocios: Implementar tecnologias avanzadas, como la inteligencia
artificial y la automatizacion, para reducir costos y mejorar la eficiencia operativa.

b) Diversificacion de capacidades: Desarrollar nuevos modelos de negocio sostenibles que respondan
a las necesidades de los mercados emergentes, asi como la adaptacion de modelos de negocios que
permitan responder a los cambios del entorno.

¢) Foco en resultados sostenibles: Alinear las metas financieras con impactos sociales y ambientales
positivos, reforzando la generacion de valor compartido.

d) Enfoque en la economia circular para reducir desperdicios y mejorar la eficiencia de recursos.

2. Desarrollar e implementar un modelo de sostenibilidad SHT

Este objetivo busca consolidar a la Sociedad Tequendama como un lider en practicas sostenibles en los
sectores de hospitalidad, turismo, inmobiliario, servicios y gestion de activos. Este objetivo se compone de
iniciativas que buscan: a. Sostenibilidad ambiental:

a) Reducir la huella de carbono, integrar energias renovables y promover practicas responsables.

b) Impacto social positivo: Involucrar a las comunidades locales en las iniciativas empresariales,
fomentando la inclusiéon y el desarrollo econdmico regional.

¢) Innovacion verde: Implementar tecnologias disruptivas que impulsen practicas sostenibles y
respetuosas con el medio ambiente.

d) Sostenibilidad como estrategia competitiva: Diferenciarse en el mercado al integrar la
sostenibilidad como un eje central del negocio.

3. Fortalecer el Posicionamiento de la Marca Tequendama

Este objetivo busca consolidar la percepcion de la Sociedad Tequendama como una organizacién moderna,
agil y sostenible, destacada por su innovacion y su impacto positivo en la comunidad. Este objetivo se
compone de iniciativas que buscan:

Nuestras lineas de negocio son:
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a) Experiencia de los aliados estratégicos y colaboradores: Personalizar los servicios ofrecidos
mediante analisis predictivo y herramientas digitales avanzadas.

b) Reputacion y confianza: Comunicar de manera transparente los resultados y logros en
sostenibilidad e innovacion.

¢) Alianzas estratégicas: Fortalecer las relaciones con socios clave para amplificar el alcance y la
credibilidad de la marca.

d) Transformacion digital: Uso de big data e inteligencia artificial para personalizar la comunicacion
y las estrategias de fidelizacion.

e) Hiperpersonalizacion de la experiencia del cliente: Crear conexiones emocionales fuertes con los
clientes mediante experiencias unicas y alineadas con sus valores.

6. Estructura Organizacion

ORGANIGRAMA

L= sy

PROCESOS ESTRATEGICOS

PLANEACION ESTRATEGICA
SISTEMA COMUNICACIONES
ESTRATEGICAS.

N E———

. e =

8. Planeacion Estratégica de TI

Desarrollar estrategias de TI para alinear sus objetivos, alcance y procesos de modo que la gestion y el
aprovisionamiento agreguen valor a los servicios TI internos y externos dentro del marco de la politica
digital.

Objetivo.

e Proporcionar a la Sociedad Tequendama el Plan Estratégico de Tecnologia de Informacion y las
Comunicaciones para el periodo 2023 — 2026, la hoja de ruta con iniciativas de TI, estableciendo
los objetivos, inversiones de TI, metas y plan de comunicacion.

e Apoyar la toma de decisiones estratégicas para lograr mejores resultados y gestionar mas eficiente
y eficazmente sus procesos, asegurando la infraestructura de red y los sistemas de vulnerabilidades
en aspectos de seguridad.

Nuestras lineas de negocio son:

Cra 10 N° 26 -21. Piso 4 / Coworking, Bogota o Gast _
. N Gastronomicv ks
sociedadtequendama.com i G;T »V Tequendama PA @fg‘ﬁaﬂ‘é

o
Te v

SQLU
CI8NES

Tequendama



Direccion de tecnologias de informacion
Plan estratégico de tecnologias de la informacion
Cddigo: PLA-SG-DTIC-001 Fecha:20/01/2026 Version: 02

e Suministrar a los usuarios atencion e informacién oportuna en la prestacion de los servicios
tecnoldgicos.

Alcance

El presente documento describe el Plan Estratégico de Tecnologias de Informacion y de Comunicaciones
de la Sociedad Hotelera Tequendama desplegando la estrategia de TI.

La Sociedad Hotelera Tequendama es una sociedad andnima de economia mixta del orden nacional con
régimen legal de las empresas industriales y comerciales del Estado, por tal motivo, el presente documento
es flexible pudiendo ser ajustado o mejorado conforme las necesidades de la Sociedad Tequendama.

Los capitulos se encuentras enmarcados en la guia del MinTIC sobre la estructuracion del Plan Estratégico
de Tecnologias de Informacion — PETI.

Alinear la Politica de Gobierno Digital al Marco de Referencia de Arquitectura definido por MinTIC,
Gerencia de Proyectos de TI, Gestion y Gobierno de TI utilizando la metodologias, estructura, técnicas y
herramientas que contiene el Plan Estratégico de TI, apoyando los procesos de Transformacion Digital y
de la cuarta revolucion industrial en la administracion publica.

Estrategia

Estrategia de Tl 2023-2026

El Area de Tecnologia de la Informacién y Comunicaciones - TIC lidera e incentiva el uso de las TIC en el |a
Sociedad, para la implementacion de soluciones de Tl que apoyen el logro de los objetivos estratégicos de la
Misién de Tl Sociedad Tequendama, a traves de la actualizacidn de su infraestructura tecnologica para soportar la
transformacidn digital apoyando los procesos de intercambio de informacion, interoperabilidad, seguridad y
privacidad de la informacidn, ademas de las funciones de Gestidn de TI

En el 2026, el Area de Tecnologia de la Informacidn y la Comunicaciones — TIC de la Sociedad Tequendama sera
Visién de TI reconocida por su capacidad para enfrentar los desafios de la transformacion digital y habra logrado posicionar a
isién de

la entidad en el uso y apropiacion de nuevas tecnologias de Tl que contribuyan al desarrollo del sectory

apalanquen eficazmente el cumplimiento de las directrices del sector

Nuestras lineas de negocio son:
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Objetivos
Nombre

Aplicar estrategias de gestion del cambio para la apropiacion de los proyectos tecnologicos

Asegurar la seguridad de la informacion como resultado de la implementacion de los proyecto que emprendera la
Sociedad

Mejorar los procesos internos con seguridad y eficiencia a través de la optimizacipon de la gestion de tecnologias
de informacién

Contar con plataformas de informacion que contribuyan a la administracién y optimizacion de la infraestructura de
red y a la toma de decisiones

Mejorar la percepcion de los usuarios frente al soporte y mantenimiento pasando de ser correctivos a predictivos

Mejorar el proceso de atencion de requerimientos de soporte de los servicios de Tl

Facilitar la conectividad de todos los dispositivos tecnoldgicos usados para la conexidn a internet con alcance IPvb

Entregar a los usuarios herramientas gue contribuyan a mejorar la productividad

Establecer procedimientos especificos que respondan a interrupciones del servicio, identificando las aplicaciones y
las plataformas consideradas criticas para la operacion del negocio.

s10

Aplicar metodos, herramientas, procesos que contrinuyan a evitar amenazas a través de diferentes medios como
emails, a detectar a tiempo cddigos maliciosos, Reconocer conexiones sospechosas, Monitorear las bases de datos
y Mantén los sistemas actualizados.

s11

Proteger a los usuarios y los activos de la organizacion de los ciberatagues

siz

Eliminar el uso del papel en las operaciones rutinarias de la Sociedad para ser mas amigables con el ambiente

513

Impulsar el desarrollo sostenible o mejorar |la calidad de vida de ciudadanos, usuarios o grupos de interés (Zona
WiFi Gratis para los ciudadanos, usuarios)

s14

Implementar el intercambio de datos electrénicos con los sistemas que tiene el Estado para automatizar tramites
dirigidos al ciudadano

515

Aplicar un enfoque de Arquitectura Empresarial para el fortalecimiento de las
capacidades institucionales y de gestién de Tl

sl6

Preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos mediante la aplicacion del
Modelo de Seguridad y Privacidad de la Informacidn, que orienta la gestidn e implementacion de la seguridad de la
informacidn en el Estado.

517

Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento de la informacidn

9. Situacion Actual TI

Servicios TI y Caracterizaciones

La Sociedad ofrece servicios a clientes internos y externos cuyo objetivo es mejorar la gestion mediante
mecanismos de apoyo en la operacion, administracion, gestion y control con la aplicacion de los
lineamientos del Ministerio de la Telecomunicaciones, entre ellos la aplicacién del Modelo de Arquitectura,
MSPI y el SGSI con el objetivo de centralizar los lineamientos y documentacion, evitando duplicidad,

repeticion y permitiendo que su actualizacion sea practica y sencilla

Dentro del marco de la AE buscamos aplicar los lineamientos abordando cada dominio no de forma
completa sino disminuyendo el nivel de profundidad vertical y horizontal conforme al tamafio de la

organizacion y de los recursos que se disponen.

Nuestras lineas de negocio son:
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Servicio de comunicaciones y acceso a red

Gestion de la conectividad de la red de comunicaciones y recursos de usuarios, grupos, aplicaciones y
servidores, cuyo objetivo es garantizar la funcionalidad, estabilidad y continuidad de la infraestructura de
red, brindando un medio de comunicacion seguro y confiable para la trasmision y recepcion de informacion
(voz, datos, videos e imagenes entre otros), estableciendo una comunicacion agil y segura.

Descripcion del Servicio. El servicio de Comunicaciones facilita al usuario, a través de la red de la SHT, el
acceso a los sistemas de informacion y herramientas tecnologicas de la Entidad. Este servicio también
contempla la Seguridad Perimetral y la Administracion del Datacenter principal, incluyendo servicios de
implementacion, configuraciéon y diagnodstico, soportados en los pilares de la seguridad informaética
(confidencialidad, integridad y disponibilidad de la informacion).

Estd enfocado en brindar a los usuarios las siguientes actividades o productos para satisfacer sus
necesidades:

Red LAN (al interior de cada area de la ST).

Red WAN (entre las sedes de la ST).

Telefonia (analoga e IP).

Acceso a redes Inalambricas.

Administracion de Usuarios y Privilegios de acceso.
Acceso a puertos USB y unidades de DVD/CD.
Asignacion de espacio de Almacenamiento a usuarios.
Proteccion Antivirus.

Filtrado Url navegacion filtrado correo electronico.
Proteccion WAF a aplicativa web internos con IP publica.
Firewall.

VPN's.

Servicios corporativos tecnolégicos

Garantizar la funcionalidad y estabilidad de la infraestructura de servicios Corporativos tecnologicos de la
SHT a los usuarios, de manera segura y confiable mediante el intercambio de mensajes a través de una
cuenta de correo electronico institucional, acceso a portales Web externos e internos y herramientas de
comunicacién institucional, que facilite el desarrollo de sus funciones y la trasmision y recepcion de
informacioén (voz, datos, videos e imagenes entre otros) con el exterior y a la vez establecer un sistema de
gestion y comunicacion interna/externa preservando la seguridad de la informacion de la ST.

Descripcion del Servicio. Los servicios Corporativos facilitan al usuario, a través de la red de la ST, el
acceso a correo corporativo y al World Wide Web a través de un navegador a portales y herramientas
corporativas que permitan la integracion de empleados, clientes y proveedores de la SHT y que soporten de
manera apropiada la imagen corporativa de la Entidad. Esta enfocado en brindar a los usuarios las siguientes
actividades o productos para satisfacer sus necesidades:

e Portal Web.
o (Correo Corporativo (desde el interior de la ST o sitios externos).
e Video Conferencia (entre las sedes de la ST y otros usuarios externos).

Nuestras lineas de negocio son:
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® Acceso a sistemas de informacion y administracion de usuarios

Caracterizacion de los Servicios

Catalogo de brechas

1D Servicio

Catélogo de brechas

X X Proyecto en
. Tiempo  Costo estimada .
Descripeidn . N ejecucién
estimado total| inversidn total
[sI, NO]

Aplicar estrategias de gestion del ‘ ] ‘ ) i
L Apoyar la transformacion digital de la Sociedad con estrategias de Gestin del
B001 |cambio para la apropiacién de los NO
cambio
proyectos tecnologicos
Mejorar Ia percepcion de los Generar estrategias para contar con informacion que contribuya a detectar
Bogz [usuarios frenteal soportey predictivamente posibles incidencias y fallas para garantizar |a operacian de la si
mantenimiento pasando de ser
correctivos 3 Sociedad y la continuidad del nogocio
Facilitar la conectividad de todos
los dispositivos tecnologicos ~ L
B003 e Mantener la capacitad de la Sociedad para soportar la Transformacién digital sl
usados para la conexion a internet
con alcance IPvé.
Proteger a los usuarios y los activos | ppjicar metodos, herramientas, procesos para evitar /minimizar atages
BOOL  |de la organizacién de los . sl
a ciberneticos
Disminuir el uso del papel en las
s operaciones rutinarias de la Definir, establecer y ejecutar estrategias para eliminar el uso del papel en las e
Sociedad para ser mas amigables |operaciones rutinarias de Ia Sociedad para ser mas amigables con el ambiente
con el ambiente
Tercerizar la gestion de la infraestructura de red para obtener informacion veraz,
BO0S delar ? |eritica, , completa, exacta que ayuden a la toma de decisiones en el sl
tecnologica
mejoramienta de la misma
Implementar zonas wifi para uso L N -
B ~ Poner a disposicion de los ciudadanos zonas wifi gratis para su acceso a internet y
B007 |de los ciudadanos que visitan el NO
- la posibilidad de realizar tramites, capacitaciones, entretenimiento, consultas, etc
centro internacional
Habilitary
BO08 | mejorar la provision de Servicios. procesos de con instituciones publicas NO
Digitales de confianza y calidad
Plan de trabajo. Implementar politicas, alertas, controles, monitoreo para la
BOOS |Ciberseguridad si
proteccion de la infraestructura de red y los datos
medidas de seguridad v de gestién de riesgos para sus bases de datos
BO10  |Programa de Proteccion de datos |automatizadas y fisicas, de acuerdo con la normatividad en Proteccion de Datos sl
Personales.
Seguridad en el trafico y
8011 |almacenamiento de datos por proceso de codificacion de |a informacién NO
cifrado avanzado
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Catalogo de iniciativas de Planes de la Politica de Gobierno Digital

Catalogo de iniciativas de Planes de la Politica de Gobierno Digital

Tiempo

Plan 1D Servicios "
Areas Involucradas total

1D Metas: Fechainicio  Costo estimado

. » Brechas
inversién total

Nombre Iniciativa Area Lider

Descripcién

asociado  asociados estratégicas estimada

estimado

Actualizar el sistema de informacion utilizado a la fecha
Disminuir el uso del papel enlas
conforme a lineamientos deel Archivo General de la NAciony | GESTION
IPGDOO2 | operaciones rutinarias de la Sociedad s11 Todas 2024
confarme para suplir el resultado del diagnostico de la situacion  DOCUMENTAL
con el uso de firma digital
actual y sus mejoras
IMplEMentar Z6Nas WIr en el Lentra INternacional para
proporcionar servicio al ciudadano facilittando su interaccion con GERENCIA
. las entidades del estado, brindando conectividad en pro de Desarrollo & EMPRENDIMIENTO
IPGDO03 | Zona WiFi Gratis para los ciudadanos 512 . . ) . a . 2023-2026
obtener servicios agiles, sencillos y Gtiles para usuarios y grupos |innovacion DESARROLLOE
“Habilitar y mejorar la provision de Servicios Digitales de INNOVACION
confianza v calidad”
Interoperabilidad. Habilitar y mejorar la Implementar el intercambio de datos electrénicos con los
IPGDO04 | provisidn de Servicios Digitales de 513 sistemnas que tiene el Estado para automatizar tramites dirigidos | TIC SUITES 2023-2026
confianza y calidad al ciudadano
Actualizar WIFT gestionado Suites {acces B
IPGDO0S int) Actuaizacion infraestructura de red TIC SUITES 2024-2025
|point] | | 1
Avanzar en el Proyecto de Renovacion .
IPGDO06 ) ) Modemizacion de equipas TIC TODAS 2023
tecnologica de equipos de computa.
IPGDO07 | Actualizar la pagina Web de la Sociedad Redisefio de la pagina y validacion aplicacion ITA COMUNICACIONES COMUNICACIONES 2024
N Copia de seguridad y recuperacién en la nube equipos de
IPGDO08 | Realizar la solucién de backup TIC TODAS 2023
computo
renovacion de dispositivos, servidores, sistemas operativos,
IPGDO09 | Optimizar |a infraestructura de red TIC TIC 2023
hardware, software.
Politicas Proteccion de datos
Politicas de segurida en proteccion de datos
Estructurar mejoras en el Sistema de .
IPGDO10 . ~ Politicas de seguridad proveedores y contratistas TIC TIC 2023-2026
gestion de seguridad de lainformacion ) .
Solucion de antivirus
Solucion de bACKUP
. Servicios de administracién seguridad en Endpaint con EDR y
IPGDO11 | Realizar la solucién de Antivirus YOR- SMS TIC TIC 2023

Conforme a las Dimensiones de la AE tenemos:

Informacion

Basados en el dominio de arquitectura de informacion donde se define la estructura, almacenamiento, datos,
servicios y flujos de informacion que soportan los procesos de la Sociedad trabajaremos en el levantamiento
y actualizacion del componente de informacion.

Catalogo de los componentes de informacion.

La Sociedad tiene identificada la informacion que debe producir, las fuentes que la generan y el proceso de
validacion de esta, realizaremos el levantamiento de la informacion siguiendo las actividades propuestas en
la metodologia para su construccion y la aplicacion de conceptos relacionados en AE, asi mismo las
actividades propuestas en el MSPI y SGSI uno sera fuente y/o complementario del otro.

La Sociedad toma como base las diferentes guias que apliquen de forma general y practica sin llegar al
detalle exhaustivo de las mismas. Como pasos basicos tendremos:

e Identificar la informacién que produce la entidad: Flujos de informacioén, mapa de informacion,
servicios de informacién, nuevos servicios de informacion para automatizar.

e Identificar los datos que conforman la informacién en términos del negocio, datos relevantes
asociados con la mision y objetivo de la Sociedad, datos georreferenciados.

Se utilizara una caracterizacion ampliada que consolida los diferentes conceptos (atributo y descripcion)

Nuestras lineas de negocio son:
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Interoperabilidad.

En la actualidad tenemos integracion en linea con MinCIT por medio de la vertical hotelera desde donde se
envia la informacion del huésped principal y acompanantes en el momento de cada chek out del huésped
principal, el envio se hace automatico sin intermediacion del usuario.

A medida que se realizan solicitudes de los organismos del estado procedemos con el analisis
correspondiente para atender dicho requerimiento buscando siempre ser oportunos, enviar informacion de
calidad y segura.

Apertura de datos

La Sociedad a la fecha no cuenta con portales de servicio de informacion al servicio de clientes,
proveedores, empleados u otros, la entrega y/o presentacion de informacion oficial se realiza por medio de

reportes e informes publicados en su pagina web https://sociedadtequendama.com/ y gestor documental
para las PQRs

Sistemas de Informacion

Conforme el dominio de la arquitectura de aplicaciones que define los componentes de los sistemas, las
interacciones entre ellos y la relacidon con la informacion y la infraestructura de TI

La politica de la Sociedad Tequendama sobre los sistemas de informacion es adquirir el servicio en la nube
para la realizacion de sus operaciones financieras, administrativas, de némina, de operaciéon hotelera y e
eventos, y asi para las diferentes iniciativas que vayan surgiendo. Estos aplicativos ya vienen estructurados
y trabajan por modulos; sin embargo, cuando se requiere algin desarrollo surten el proceso de solicitud,
analisis, aprobacion y entrega a satisfaccion. Se pueden dar interacciones entre diferentes aplicativos para
lo cual también deben realizar el proceso de solicitud mencionado.

Para la operacion de los sistemas de informacion se requiere el concurso de las personas, los procesos, la
tecnologia, la informacion y el componente de seguridad. Los aplicativos optimizan y mejoran los procesos
empresariales agilizando la operacion, facilitando el analisis de informacion, y disponiendo de informacion
en tipo real.

Se requiere implementar mecanismos de control y auditoria para poder tener mayor trazabilidad de las
acciones realizadas sobre las bases de datos y sobre los accesos a los sistemas de informacion, dado que se
presentan inconsistencias en los sistemas de informaciéon como errores en la funcionalidad e inconsistencia
en ejecucion de procesos.

Se requiere la generacion de manuales de usuario el aplicativo financiero. Contable

A continuacion, se relacionan los sistemas de informacion que operan en la Sociedad Tequendama:

Nuestras lineas de negocio son:
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Infraestructura Tecnolégica

Con base en el dominio de infraestructura tecnoldgica definimos los elementos de la infraestructura de TI
que soportan la operacion como es el hardware, dispositivos, interfaces de comunicacion y los servicios en
la nube entre otros.

La Sociedad Tequendama busca orientar sus esfuerzos hacia la prevencion sin descuidar el mantenimiento
correctivo, para ello busca consolidar una base de datos de conocimiento para identificar incidencias
repetitivas con resultados efectivos permanentes, definir alternativas de mejora en la red, investigar nuevas
plataformas y fortalecer la seguridad informatica, apoyados en los lineamientos de MinTIC y MND con
Aliados estratégicos con experiencia y conocedores de ultima tecnologia.

a) Se identifica la necesidad de implementar herramientas y mecanismos efectivos de seguridad e
integridad de la informacion

b) Se requiere implementar Infraestructura adicional para soportar la continuidad de los procesos del
negocio

¢) Se actualizara el plan de recuperacion de desastres

Mantenimiento Tics

Realizar labores de mantenimiento preventivo de equipos de computo, servidores, impresoras, equipos
activos, ups, planta telefonica y aire acondicionado y software, con el fin de prevenir incidentes mayores,
problemas de funcionamiento y perdida de datos que puedan afectar la operacion de los usuarios y de esta
manera contar con un primer nivel de continuidad de la operacion de la infraestructura tecnologica y 1ogica
de la entidad, se planifican tareas de revision y reparacion de hardware y software para mantener los
sistemas en niveles operativos.

El objetivo es conservar en condiciones adecuadas la operacion de los dispositivos de hardware y software
para mantener su vida til obteniendo el mejor rendimiento y con costos no elevados

Nuestras lineas de negocio son:
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Acciones a realizar para cumplir con el objetivo son:

e Contar con herramientas adecuadas, un equipo de trabajo cualificado, educando a los usuarios en
el cuidado de los elementos tecnologicos de trabajo.

e Instalar, atender, mantener y actualizar todos los equipos de computo, celulares, impresoras de las
diferentes areas con el fin de garantizar el mejor desempefio posible

e FEjecutar una inspeccion periddica en las instalaciones, detectando cualquier desgaste, rotura,
calentamiento de los dispositivos

Mesa de Ayuda

La mesa de ayuda es el servicio que ofrece informacion y soporte técnico a los usuarios de forma
centralizada, su objetivo es gestionar, coordinar, atender y resolver incidentes relacionados con los activos
tecnologicos lo més pronto posible. El personal de la mesa de ayuda debe proporcionar respuestas y
soluciones a los usuarios finales.

El registro de casos se realiza en el software mesa de ayuda, donde se clasifica los casos por criticidad, se
realiza retroalimentacion de los casos y se presentan recomendaciones y/o mejoras, cada ticket debe
contemplar el incidente y la solucion al mismo con el fin de crear una base de conocimiento.

La Sociedad cuenta con un aliado estratégico para atender la mesa de ayuda nivel 2, el personal de la
Sociedad del 4rea de TIC atiende el nivel 1 y las urgencias si es el caso. El nivel 3 y 4 se asigna al proveedor
del hardware / software

Son servicios de administracién de hardware, software y comunicaciones, que conforman la infraestructura
de colaboracion del negocio, que permiten ejecutar todas las actividades necesarias para la implantacion y
buen desempefio de la plataforma y que corresponden a actualizaciones, configuraciones, mantenimiento,
gestion, soporte y solucion de incidentes.

La mesa de servicios de la SHT tiene como principal objetivo brindar (de forma eficiente, eficaz, efectiva
y oportuna) soluciones y asistencia funcional y técnica a los requerimientos de los usuarios finales sobre la
operacion y uso de todos los servicios. El Servicio de Soporte Tecnologico esta enfocado en brindar a los
usuarios soluciones en Instalacion y Mantenimiento preventivo/correctivo de infraestructura tecnoldgica
(hardware, software, comunicaciones y periféricos).

Condiciones de uso del servicio

e Solicitar el servicio mediante el envid de un correo electronico a la mesa de ayuda
e Contar con un usuario de correo corporativo lo cual a su vez le permita acceso a la “mesa de
ayuda”.
e Horario permitido de acceso: lunes a viernes de 8*m — 5 pm y sdbados de 8am - 1pm
e Niveles de Soporte:
— ler. Nivel de soporte: Solicitado en la “mesa de ayuda” y solucidon en sitio por parte del
personal de ST
— 2°. Nivel de soporte: Ofrece un nivel de soporte y solucion especializado en el servicio, es
brindado por el aliado estratégico.
— 3°. Nivel de soporte: Este nivel de soporte est4 representado por el aliado estratégico y/o los
proveedores externos.

Nuestras lineas de negocio son:
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Administracion de la Plataforma Tecnologica

El objetivo de la Sociedad ha sido el optimizar y mejorar la plataforma tecnoldgica progresivamente
incrementando su nivel de madurez tecnoldégica. A la fecha a hecho la transicion de IPv4 a IPv6
configurando Dual Stark, es decir, la coexistencia [Pv4-IPv6 es una solucion de transicion [Pv6 para ISP
con infraestructura IPv6 para conectar sus suscriptores IPv4 a Internet, seguido por la separacién de
servicios compartidos con el operador GHL, analisis y mejoramiento de la segmentacion de la red,
configuracion del Directorio Activo y aplicar una seguridad gestiona.

Lo anterior con el fin de administrar la plataforma tecnologica y asegurar la continuidad operacional de los
servicios Tl y el funcionamiento continuo de cada parte de la misma.

Seguridad

Plataformas y aplicativos

El dominio de arquitectura de seguridad nos ayuda a identificar y disefiar los controles para asegurar la
proteccion de la informacion en la arquitectura de informacion, de los sistemas de informacion y la
infraestructura tecnoldgica

Los aplicativos optimizan y mejoran los procesos empresariales agilizando la operacion, facilitando el
analisis de informacion, y disponiendo de informacion en tipo real, por lo tanto, su administracion es clave
en relacion con la seguridad de acceso de usuarios para ello consideramos la implementacion de
autenticacion de doble factor adicional a la aplicacion de los perfiles de acceso y la administraciéon de la
contrasefa.

Otro elemento importante de gestionar son las plataformas digitales las cuales traen riesgos asociados a la
privacidad y a la proteccion de datos, debido a que permiten acceder, visualizar y descargar aplicativos que
facilitan la perdida de informacion parcial o total, fraude, amenazas técnicas, entre otras cosas.

Tratamiento de datos

Se realizara fortalecimiento en los siguientes temas relacionados con la Ley 1581 de 2012.

Politicas de Proteccion de dato

Organizacion interna para proteccion de datos
Tratamiento de datos personales y finalidades
Transmision y Transferencia de dato
Revision documental

Atencion a consultas y reclamos

Politicas de seguridad

Consentimientos

Auditorias

Cultura organizacional y capacitaciones

Items sujetos a verificacion:

e Sitio Web
e Organizacion Interna

Nuestras lineas de negocio son:
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Instalaciones fisicas

Procesamiento de datos

Gestidn de consentimiento

Procedimiento de atencion a consultas y reclamos

Aplicacion de las medidas de seguridad en las bases de datos automatizadas y fisicos
Conocimiento de las politicas

Ciclo de vida del dato

Control de acceso a la red, Dispositivos y mecanismo de identificacion
Dispositivos moéviles

Gestion de activos

Control de acceso

Areas Seguras

Criptografia

Seguridad de las Operaciones

Seguridad de las Comunicaciones

Adquisicion, desarrollo y mantenimiento de sistemas

Pruebas de estrés y Hacking Etico

Gestion de proveedores - Encargados

Gestion de incidentes de seguridad

Guia de Responsabilidad Demostrad

La seguridad de la informacion se ha convertido en el factor mas importante de mantener, sostener, mejorar,
monitorear y gestionar permanentemente y para ello buscamos mejorar la topologia de red con equipos
gestionables, optimizar la segmentacion de la red, aplicar seguridad gestionada, mantener aplicativos en la
nube, contar con el directorio activo. De igual forma educar a los usuarios sobre cuidados, alertas y el
manejo de sus equipos y accesos.

Dado el avance en temas de seguridad y disponibilidad de las plataformas y software en la nube se realizara
una revision de viabilidad de sistemas tanto de soporte a procesos misionales como de gestion de TI que
puedan ser migrados a este modelo de servicio y operacion tecnologica.

Finalmente, las copias de seguridad de la informacion son indispensables para garantizar disponibilidad de
la informacion ante eventos desafortunados por perdida, dafio, eliminacién o alteracion de la informacion,
para ello existe mecanismos de Backup en la nube u on-premise que se deben tener para las bases de datos,
los equipos de computo, y los correos electronicos, contamos con backups de los sistemas de informacion
en la nube de forma periodica

La ventaja de contar con copias de seguridad online es que son automaticas, no graban ubicaciones fisicas,
la informacion esta encriptada, se conservan diferentes versiones, se realiza de forma diaria, semanal,
quincenal, semanal, anual, asegurando la informacion en un lugar diferente y se puede restaurar en cualquier
momento.

Implementaremos una solucion de backup que cubre todas las areas, sistemas informacion, medios de
comunicacion, paginas web, etc.

Pagina web

La Sociedad cuenta con una pagina web principal.

Nuestras lineas de negocio son:
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La Sociedad Tequendama es una sociedad anénima de economia mixta de la orden nacional autorizada por
laley 83 de 1947, constituida por escritura publica 7.589 de 1948 (Notaria Segunda) vinculada al Ministerio
de Defensa Nacional, sometida al régimen legal de las empresas industriales y comerciales del Estado,
dotada de personeria juridica, autonomia administrativa y capital independiente.

Cuenta con diferentes lineas de negocio que cumplen con su objetivo:

Unidades de negocio — Sociedad Tequendama

Hoteles Tequendama
Gastronomia

Servicios

Se realizara fortalecimiento en los siguientes temas:

Nuestras lineas de negocio son:
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Politicas de Proteccion de datos
Organizacidn interna para proteccion de datos
Tratamiento de datos personales y finalidades
Transmision y Transferencia de dato
Atencion a consultas y reclamos
Administracion de las paginas

10. Analisis

Fortalezas Debilidades
Analisis de factores internos y externos — DOFA * Transiciéna IPv6 * Seguridad bssica
+ Autenticacién de dos factores * Contingencia en caso de caida del
» Separaciénde redesy proveedor ISP internet

(Administrativay clientes * Servicios de operacién compartida

Para la construccion del presente analisis DOFA se contd con
la retroalimentacion de las diferentes areas de la Sociedad

sobre los servicios de TI, escuchando las necesidades,

Oportunidades

incidencias, dudas, requerimientos, lo que estaba bien, [o quUe . | iiecin nfrceucs P
dI" . 1 b . d 1 1, . . tecnolégica ¢ Ciberataques
podria mejorar, con el objetivo de crear valor tecnolédgico: VI MMM RO MM . cicntc — hudspedes accesolibre a

* Usode nuevas tecnologias internet

 Alianzas estratégicas conocimientoy  JCIRCEIILER K EIETS
mejores practicas

* Administracién de backup en la nube
para estaciones de trabajoy correos

Cat{llogo de hallazgos electrénicos

Gobierno y Gestion TI

Continuar con la modernizacién del area en materia de estructura y gestion de los servicios TI con la
aplicacion de metodologias y mejores practicas mediante la implementacion de proyectos ¢ iniciativas y el
acompafiamiento de aliados estratégicos.

Planeacion de Ti

Arquitectura Tl

Medelo conceptual de la define o o . - -
la estructura, comportamiento, Administracién y Mantenimiento Relacionamiento

e S Control Tl aplicativos Operaciones Tl con el Negocio
y el ecosistema procesos de
negocios
+ Definicién de la * Gestion de compras Tl + Desarrollo de * Administracién de * Apoyo en definicién de
arquitectura de Tl « Gesti6n de la calidad Requerimientos del aplicativos y bases de requerimientos y
« Definicién de de los procesos de Tl negocio datos en produccion formulacion de
estandares « Gesti6n de riesgos Tl + interfaces * Implementacién proyectos
+» Mantenimiento de la « Gesti6n financiera T * Integracion de pnlitiFas de seguridad . Admitlistracidn del
arquitectura de Tl « Gestién de aplicativos y/o de la informacion cambio
+Seguridad de la proveedores servicios * Administracién redes y « Estructuracion de
arquitectura o Gestién de incidentes « Actualizacion de comunicaciones proyectos de Tl para
informatica « Gesti6n de problemas aplicativos  Administracién de solucionar problemas
+ Gestioén y monitoreo « Medicién del + Migracién de datos usuarios, roles y de negocio
de infraestructura + Soporte segundo nivel perfiles en
desempefio oo aplicaciones
< Gostion da Act a las aplicaciones .
estion de Activos * Soporte a usuarios y
Tecnolégicos PCs
= Soporte de primer
nivel a las aplicaciones
Gestion de Proyecto
oz .
Gestion de Riesgos TI

La Sociedad esta enfocada en la identificacion de los riesgos asociados a la Seguridad sin dejar de lado
riesgos de otros ambitos.

21
Nuestras lineas de negocio son:

Cra 10 N° 26 -21. Piso 4 / Coworking, Bogota WO“END*,, I SQLU
. & v Lastronomiw S O
sociedadtequendama.com i 7’3 Tequendama o) 3 @‘2‘%&".‘&" 3 %L?emgsa

o

. Tequendama



Descripcion de la Materializacion

Causas (Factores Intemos o externos)

Direccion de tecnologias de informacion

Plan estratégico de tecnologias de la informacion
Cddigo: PLA-SG-DTIC-001 Fecha:20/01/2026 Version: 02

Consecuencias Potenciales

VULNERABILIDADES
Falta de scluciones que detectan y evitan el Perdida de informacién, accesos no permitidos
malware, las cuales corrigen, investigan y .

Se evidenc or parte e | ProPOreiona una proteccin de los datos Afectacién de datos personales

ias il P
los usuarios, aliado estratégico y/o TIC

Falta de monitoreo de amenazas internacionales y
alertar inteligentes para mantener actualizado en
malware, vulnerabilidad, desastres naturales y otros
eventos globales

Capacidades débiles de deteccitn de intrusos

PROTECCION DE DATOS

FQRs

Falta de gestion de parches para software de
Microsoft y de terceros en Windows para mantener
la proteccion de dates de los clientes

Huecos de seguridad

Falta de Copias de seguridad

Falta de monitoreo de estado de unidad de disco
para predecir problemas y alertas, adoptar medidas
de precaucion para proteger los datos y mejorar la

Perdida de informacién

Reprocesos

Copias de respaldo Correo electrénico

Falta de aplicar métodos de seguridad incluido spam,

phishing, BEC vulneracién del correo electrénico de
empresas, malware, amenazas persistentes

Perdida de informacién

Incertidumbre en el alcance del ataque

ACTIVOS DE INFORMACION

Errores humanos en de las

enlos

labores

gestion de la i
aplicatives.

Falta de programacién de sesiones de monitoreo de
permisos de usuario

Error en el proceso operativo del aplicativo

Errores en los datos

Reprocesos operativos

Falta de de la
manejada en los sistemas de informacién.

Mal funcionamiento del software

Software nuevo
Especificaciones incompletas o no claras
Ausencia de control de cambios

denegacion del servicio

Perdida parcial/total de la informacién

‘Ausencia de induccién en el manejo ce los
aplicatives

Errores en los datos

Retraso en las diarias

Asignacion errada e perfiles y accesos a usuario

Perdida de ir
Reprocesos de validacion y conciliacion de la

Falta de actualizacién de manuales de usuarios

Retraso en las actividades diarias
Errores en la operacion de los aplicativos

Accesos abiertos

Falta de segmentacion adecuada
Gonexiones sin protecci
Nivel de sequridad bajo

Vuinerabilidad del sistema, posibiidad de atagues

PERDIDA, DANO, MANIPULACION O SUSTRACCION DE INFORMACION O DE EQUIPOS TECNOLOGICOS

Dafio en equipos de cémputo

Perdida de la informacién debido a bloqueas no
controlados.

Necesidad de adquirir nuevos activos tecnoldgicos.
Gastos no

Equipos obsoletos
Falta de mantenimiento preventivo
i de los backups

Perdida de informacion

INTERRUPCION DEL SERVICIO DE LA PLATAFORMA TECNOLOGICA

Falta de disponibilidad del internet, senvicios
de criticidad alta afectados: ERP BC365,
Vertical Hotelera, Nomina, correo electrénico,
gestor documental y
Videoconferencia/reuniones virtuales

Interrupcién de servicios tercerizados yfo
proveedore:

Afectacién de procesos
Pérdida de imagen

Interrupciones y fallas del fluido eléctrico que afectan
la plataforma tecnolgica de la entidad.

Desastres naturales, atagues terroristas y eventos
catastraficos.

Necesidad de adquirir nuevos activos tecnoldgicos no
planificados.

Gastos no planificados.
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Activo Vulnerabilidad Amenaza Riesgo

Carpetas Usuarios  |Unica copia, sélo una copia  Modificacion accidental de datos del | R1  Usuario con permisos que accidentalmente modifica y/o
Internos de la informacién sistema de informacion elimina la informacion de Usuarios Internos.

Carpetas Usuarios | Nivel de confidencialidad no  Acceso no autorizado al sistema de = R2 Proprecionar acceso al sistema de infermacién por no contar
Internos definido con claridad informacién con niveles de iali claros en la carp de
usuarios internos.

Backups Internos Posibles riesgos electricos. | Interrupcion del suministro eléctrico = R3 Fallas en el suministro eléctrico que impide la generacion de
backups o queden incompletas.

Contrasefias Cuentas de usuario Moficacion de informacién de los R4 Robo de c por falta de lizacion y
generadas por sistema en las aplicativos modificacién de las mismas.
que las contrasefias
|permanecen sin modificacién |

Contrasefias Robo de infe ién de fias R5 Acceso a informacién por revelacién de contrasefias.

Computadores Acceso no autorizado a Robo R6 Robo de equipos de cémputo o de soportes de informacion.
linstalaciones

Computadores Descargas de Internet sin Codigo malicioso R7 Cédigo malicioso por descargas sin control del servicio de
|control | | linternet

Servicio VPN. Mal uso de las i idad de usuario R8  Funcionari mal uso de las conexicnes
remotas remotas a través del servicio de VPN

Servicio de Correo  |Uso no controlado de Perdida o filtrado de informacion R9 Perdida de informacién sensible por manejo inadecuado del

Electrénico sistemas de informacion sensible ‘correo electronico

Ejecutables Sistemas desprotegidos ante Errores de aplicaciones R10 Aplicacion que no controla los intentos de acceso fallidos,
acceso no autorizado permitiendo el ingreso no i X

Servidores Susceptibilidad del Colapso del servidor, informacién R11 Colapso en los servidores e informacién elminada debido a la

quipami aall i liminad ptibilidad del equipami a alf i en el voltaje.

en el voltaje

Red Local Inadecuada gestion de redes Pérdida de conectividad R12 Pérdida de ividad por inads da gestion y capacidad
| |de la red local.

Backups Internos Perdida interna de Fallas en equipos R13 Usuarios que no realizan copias de su informacion.
\informacion | | |

Cuartos de Posible dafio a los servidores Inundacion R14 Dafio de servidores, switches, y equipos de computo y

Telecomunicaciones dispositivios de cmunicacién por inundacién en el cuarto de
| | | servidores.

Informacion Ataques de phishing Perdida de informacion R15 |El phishing se refiere al envio - recepcion de correos

electronicos que pretender ser una fuente genuina.

Informacion Ransomware Perdida de informacion R16 |Sin acceso a determinadas partes o archivos del sistema

Informacion DDoS Perdida de informacion R17 |servicio o recursos no accesible a los usuarios principales.

Informacion Perdida de datos Perdida de informacion R18 |Es importante cumplir con todos los requisitos para la
(contrasefias) creacicn de contrasefias seguras.

11. Construyendo la Estrategia T1

Nuevas tecnologias

La Sociedad busca fortalecer las diferentes areas de negocio con el apoyo de herramientas tecnoldgicas que
apoyen su operacion, administraciéon y control, es por ello que su objetivo es continuar con la
implementacion de nuevas iniciativas y proyectos por lo cual se retomara el analisis de iniciativas y
evaluacion de la necesidad, definir una hoja de ruta, seleccionar y evaluar proveedores e implementar.

Sistemas de informacion

La Sociedad en el momento cuenta con aplicativos que soportan los procesos misionales y esta en pro de
su mejoramiento, por tal motivo esta alineado a investigar nuevas tecnologias que permitan contar con
sistemas de informacion confiables, seguros, disponibles, con vigencia tecnologica, y alineados a los
procesos misionales.

Infraestructura de Red

La Sociedad se encuentra en proceso de renovacion tecnologia de su infraestructura de red tanto fisica como
logica, ha implementado la transicion de los protocolos Ipv4 a IPv6 aplicando el método Dual Stack, con
ello dio via libre a la actualizacion de dispositivos de red y al mejoramiento de la topologia de red.
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De otra parte, la seguridad a tomado un papel protagénico dado los constantes ciberataques y por ende
perdida, robo y secuestro de la informacion por tal motivo urge la identificacion e implementacion
mecanismos de seguridad, control y monitoreo, asi como la actualizacion de las politicas y procedimientos
que fortalezcan la seguridad en todos los niveles.

Proyectos

Modernizacion de la infraestructura de red

Modernizacion de equipos de computo

Separacion de servicios tecnologicos en el datacenter

Analisis de mejora e implementacion de Segmentacion de la red
Wifi gestionado

Soluciones de Backups

Solucion de antivirus

Seguridad gestiona en redes

Finalizacion del montaje del servidor DA

Robustecimiento de la proteccion de datos

Data center ST: Disefio y construccion, 6 Centro de datos alojado en la nube con
administracién

Seguridad de la informacion

Este tema de seguridad es prioridad de la Sociedad para todos los frentes y todos los niveles, por ello
ha venido implementando esquemas de seguridad, pero aun falta mejoras y profundizar en su alcance.

El objetivo es fortalecer la seguridad de la informacion a través de la evaluacion del estado actual y el
analisis de riesgos a los que esta expuesta la Sociedad, para definir controles relevantes que preserven
la confidencialidad, integridad y disponibilidad de la informacion que captura, gestion y almacena la
Sociedad en su proceso claves de negocio

Asimismo, evaluar la gestion sobre la proteccion de datos personales que mantiene la Sociedad en
medios digitales, en cumplimiento a la regulacion a vigente, con el fin de mitigar los posibles riesgos
que pudieran impacta la seguridad de la informacion y cumplimiento normativo.

e Pdaginas web.

e Sistemas de informacion en la nube y uso de autenticador de doble factor
o Uso de antivirus en los equipos propios

e Solucion de backup en la nube

e Restauracion de backup en sitio

e Aplicacién detallada de perfiles y accesos

e Sistemas de monitoreo

e Identificar vulnerabilidades den la red

e SGSI (implementacion de politicas y procedimientos)

e DA (implementacién de politicas y procedimientos)

e Politicas de la seguridad de la informacion

Nuestras lineas de negocio son:
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e Proteccion de datos personales

e Organizacion de la seguridad de la informacion

e Gestion de activos

e Control de acceso

e Seguridad fisica

e Seguridad de las operaciones

e Seguridad e las comunicaciones

e Adquisicion, desarrollo y mantenimiento de los sistemas
e Relacion con proveedores

e Gestion de incidentes de seguridad de la informacion

e Seguridad d la informacion de la continuidad del negocio

Ciberseguridad

La Sociedad Tequendama direcciona su enfoque de seguridad hacia la ciberseguridad, identificando la
necesidad de avanzar en cinco capacidades fundamentales: identificar, detectar, proteger, responder y
recuperar; teniendo presente la seguridad y privacidad de los datos, el ambiente geopolitico y el entorno
regulatorio.

Estas capacidades o variables criticas permiten centrar la atencion en las personas, los procesos y la
tecnologia de cada organizacidon necesarios para tomar y ejecutar decisiones de ciberseguridad. NIST CSF
(National Institute of Standards and Technology)

- 696560

e FElresponsable debe identificar el alcance de los sistemas y activos de la Sociedad que se revisaran
e FEl Programa de ciberseguridad se puede adaptar para soportar diverso proceso de negocio,
aplicaciones o sistemas con diferentes requisitos de seguridad

El programa de ciberseguridad contiene:

e Evaluaciones de riesgo y simulaciones de ciberseguridad
e Planes de continuidad de negocio, contingencia y recuperacion en caso de incidentes de
ciberseguridad
e Tablero de riesgos de ciberseguridad
Dado que la ciberseguridad es un proceso de monitoreo continuo, seguimiento y control es importante
revisarlo frente a los objetivos del plan estratégico, las iniciativas de seguridad, y del desarrollo de
capacidades de defensa frente a amenazas emergentes.

La seguridad en la nube es otro punto de revision:

Nuestras lineas de negocio son:
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e FEl gobierno y la seguridad en entornos hibridos, donde cada proveedor de servicios cuenta con
capacidades y requisitos de seguridad.

e Disefar una arquitectura de seguridad que incluya todas las plataformas en la nube que utiliza la
Sociedad. Validar todos los controles de seguridad para garantizar la proteccion de los datos y
servicios

e Loslineamientos y mecanismos de seguridad en la nube deben ser definidos e implementados antes
de su uso, donde se disefian y administran controles con un enfoque preventivo. De alli la
importancia de mantener actualizado el dominio de Seguridad del Modelo de arquitectura
empresarial.

e Se deben asegurar las operaciones frente a la ciberseguridad, en especial a las posibles deficiencias
de aliados y proveedores externos

Riesgos, frente a los riesgos estamos expuestos a:

o Incidentes de filtracion y pérdida de datos:
o Inactividad o interrupcion de las operaciones
o Afectacion de la calidad del servicio y/o producto
o Pérdida de contratos y oportunidades comerciales.

e Privacidad de los datos
o Pérdida de clientes
o Costos importantes para la recuperacion de los
datos
o Datos de clientes perdidos
o Sanciones por parte de entidades regulatorias
Debemos monitorear y priorizar los riesgos, y contar con apoyo adicional de una Auditoria interna/externa

que contribuya a identificar, detectar y proteger

De igual forma, generar, simular y validar los planes de crisis, continuidad del negocio y recuperacion de
desastres. Es importante el contacto permanente con la alta direccion para establecer un enfoque coordinado
que permita desarrollar capacidades de respuesta en el caso de que surjan problemas.

Comprender e informar sobre la vulnerabilidad a las amenazas asociadas a ransomware, con el fin de,
definir planes de accion para reducir inmediatamente el riesgo y validar su implementacion, ademas de
desarrollar capacidades para ofrecer una reduccion sostenible del riesgo cibernético.

Por lo anterior, debemos prepararnos para responder a un ataque de ransomware:

e Desarrollando planes de respuesta a incidentes y crisis

e Conociendo donde estan los datos criticos

e Asegurandonos de que se hayan generado y validado copias de seguridad fuera de linea y

almacenamiento externo.

e Desarrollando o reteniendo la experiencia técnica para investigar y responder.
Por ultimo, es importante la adopcion, aplicacion y manejo de nuevos conceptos como la ciber resiliencia
(resiliencia cibernética) la cual describe la capacidad de un sistema u organizacién para resistir y/o
recuperarse ante ataques o incidentes cibernéticos.

Construyendo la Ciberseguridad en Sociedad Tequendama

Un plan de ciberseguridad es esencial para proteger los sistemas y datos de una organizacion. A
continuacion, se definen las tareas a desarrollar dentro del Plan de ciberseguridad a saber

Nuestras lineas de negocio son:
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e Desarrollo e implementaciéon del Acta de Compromiso con la Ciberseguridad en Sociedad
Tequendama. Se elaborara un acta de compromiso con la Ciberseguridad a ser firmada por todos y
cada uno de los funcionarios de la Sociedad Tequendama, sin importar el tipo de contratacion.

e Desarrollo del Plan de Ciberseguridad para la Sociedad Tequendama

A.

Evaluacion y Andlisis de Riesgos

Identificar y evaluar los activos criticos: Determinar qué activos digitales (datos, sistemas,
hardware, software) son los mas importantes para la organizacion.

Evaluar amenazas y vulnerabilidades: Analizar posibles amenazas, tanto internas como
externas, y las vulnerabilidades que podrian afectar a esos activos.

Desarrollo de Politicas y Procedimientos de Ciberseguridad

Elaborar politicas de seguridad: Definir las normativas y reglas que rigen el uso y acceso a
los recursos digitales.

Procedimientos operativos: Documentar los pasos especificos para implementar y
mantener medidas de seguridad, incluyendo actualizaciones de software, copias de
seguridad regulares, etc.

Deteccion y Respuesta
Control de acceso: Establecer y hacer cumplir politicas de autenticacion robusta, gestion
de contrasefas y control de accesos.

Seguridad de red: Implementar firewalls, sistemas de deteccion y prevencion de
intrusiones, y cifrado de datos para proteger la red.

Monitoreo continuo: Establecer sistemas de monitoreo para detectar posibles intrusiones o
anomalias en tiempo real.

Plan de respuesta a incidentes: Desarrollar un plan detallado para responder a incidentes de
seguridad, incluyendo notificacion, mitigacion y recuperacion.

Educacion y Entrenamiento

Programas de concientizacion: Proporcionar capacitacion regular a los empleados sobre
buenas practicas de seguridad cibernética y concientizacidon sobre amenazas actuales.

Evaluacion y Mejora Continua

Auditorias de seguridad: Realizar evaluaciones regulares para asegurar la efectividad de
las medidas de seguridad y realizar ajustes segun sea necesario.

Actualizacion del plan: Mantener el plan actualizado para adaptarse a las nuevas amenazas
y tecnologias emergentes.

Gestion de Proveedores y Terceros

Establecer politicas para garantizar que los proveedores externos cumplan con los
estandares de seguridad al trabajar con la organizacion.

e Plan de respuesta a incidentes

A.

Conformacion equipo respuesta a incidentes: Designar un equipo responsable de manejar
los incidentes de ciberseguridad. Identificar roles y responsabilidades dentro del equipo de
respuesta a incidentes.

Fases respuesta a incidentes

Nuestras lineas de negocio son:
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- Preparaciéon: Documentar el plan de respuesta a incidentes y asegurarse de que esté
accesible y conocido por todos los involucrados. Realizar ejercicios de simulacion y
capacitacion para el equipo de respuesta a incidentes y otros empleados relevantes.

- Analisis: Establecer mecanismos de monitoreo continuo para detectar posibles incidentes.
Crear procedimientos para investigar y evaluar la gravedad y el impacto del incidente.

- Contencion y erradicacion: Identificar y aislar la causa raiz del incidente para evitar su
propagacion. Tomar medidas para detener la actividad maliciosa y recuperar el control de
los sistemas afectados.

- Recuperacion: Restaurar los sistemas y datos afectados a un estado  seguro y funcional.
Verificar la integridad de los datos y sistemas restaurados.

- Lecciones aprendidas y mejoras: Realizar una revision posterior al incidente para
identificar areas de mejora en el plan de respuesta a incidentes. Actualizar y mejorar el plan
con base en las lecciones aprendidas.

e Notificaciéon y Comunicacion

- Establecer un protocolo claro para notificar a las partes relevantes sobre el incidente.

- Definir los canales de comunicacion interna y externa para manejar la divulgacion del
incidente.

e Recopilacion y preservacion de la evidencia.

Detallar los procedimientos para recopilar y preservar evidencia relacionada con el incidente para fines
legales o de investigacion forense.

Iniciativas de transformacion

ID _ Nombre Iniciativa

asociados
IT001 Gestién del cambio en proyectos de $03,505,507,51 Facilitar |a transicion de pasar de un GERENCIA 3 Todas 1afio 8001
tecnologia 0,511 modelo de operacién a otro con nueva GENERAL
1T002 Disminuir el uso del papel en las s11 Actualizar el sistema de informacién GESTION 3 Todas. 1afio 8005
operaciones rutinarias de |a Sociedad con utilizado  a fecha conforme 2 DOCUMENT
el uso de firma digital lineamientos del Archivo General de la AL

Naci6n y conforme para suplir el resultado
del diagnéstico de Ia situacién actual y sus

IT003 Renovacién tecnoldgica equipos wifi Suites S07 Actualizacion de equipos para soportarla  TIC 3 Suites 1afie 8006
Tequendama y todos los hoteles operados. transformacion digital
17004 Interoperabilidad. Habilitary mejorar la $13 Implementar el intercambio de datos Tic 3 Todas 1aiio 8008
provision de Servicios Digitales de elecrénicos con los sistemas que tiene el
confianza y calidad Estado para automatizar tramites dirigidos
al ciudadano
1T005 Actualizacion protocola IPv6 s18 Actualizacion constante del uso de Ia Tic 3 Todas 1afie 8009

normativa vigente del protocolo IP V6.

IT006 Renovacion equipos de camputo 507 Facilitar la conectividad de todos los Tic 3 Todas. 3afies
dispositivos tecnolégicos usados para |2
conexion a internet con alcance 1PV

17007 Optimizacién de 13 infraestructura de red S04 Actualizacion de firmware 3 los dispositivos TIC 3 Tc 1afo 8009
de red, y realizar mantenimientos
IT008 Separacion de servicios tecnologicos en el S04 Asegurar los servicios y administracion de la TIC 5 ic 1afe
datacenter red de ST
11009 Soluciones de Backups 502,504 Contar con plataformas en la nube para Tic 3 Todas 1afo 8004,8009
garantizar aimacenamiento de informacién
IT010 Seguridad gestionada en redes 504,516 Asegurar los servicios y administracion de la TIC 3 e 1afio B004,6009
red de ST
IT011 SGSI (implementacién de politicas ¥ $16,502 Mejorar las politicas y procedimientos de  TIC 3 ne 1afio 8004,8009
procedimientos) seguridad y gestion de TI
1T012 Robustecimiento de Ia proteccion de datos 502,503 Mejorar 12 seguridad y el acceso 2 las i 3 Todas. 1afio 8004,8009,80
diferentes plataformas 10
IT013 Uso de antivirus en los equipos propios. 502,504 Proteger la informacion de los usuarios TiC s Todas lafio 18004,8009
1T014 Ejercicios de simulacion y respuesta a 502,511 Proteger |os activos de informacion de la ST TiC 3 e 1afo B004,8009
ataques cibeméticos y evaluacion de
IT015 Iniciativas tecnolégicas $02,503,505,50 Realizar actividades de implementaciény  TIC 2 Todas 3afios 18002,8003,80
6,507,508,509, mantenimiento en los Software que se 05,8006,8010
s16 cuentan a nivel corporativoy a nivel de
unidades de negocio
1T016 Fortalecimiento de Ia seguridad y. $02,503,507,50 Soporte tecnolégico a los proyectos nuevos  TIC 3 Tic 1afo B002,8004,80
comunicacién de la infraestructura 9,510,511,515, de la Scciedad para el fortalecimiento de Ia 06,8009
tecnologica s16 seguridad y comunicacion de la

infraestructura tecnolégica
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Inversion en proyectos

Ficha de Iniciativa Inversion

Nombre

Desarrollar estrategias de Tl para alinear su proceso, objetivo y alcance de modo que la
Descripcign gestién y el aprovisionamiento adecuado agreguen valor a los servicios Tl internos y externos
dentro del mareo de la politiea digital
[ULPRYTEPYPEY TSN Rcalizar camparias para reducir el impacto social y ambiental de nuestras actividades
de la entidad operativas
Recursos Propios
Costo estimado total $8322M
Area lider Tic
Fecha Inicio estimada 2023-2024
Fecha Fin estimada 12-2026

Proyectes 2022
$1.013M
liren ider Nombre de proyects

Zona WiFi Gratis para los ciudadanos

Tercerizar g

Habiltar y mejorar
confianza y caidad

Implementacion prototoia v

[Renovacian equipos de computa

- Madernizacion de f infraestructura de red
" Soluciones de Backups

- SGS1 (mplementacitn de politicas y procedimientos)
- Robustecmiento de la proteccion de datos.
- Uso g2 antivirus en 105 quipos propios

v

vulnerabilidades

Iniciativas tecnologicas
[Andliss de datos para a toma de decisiones.
implementar
Data center 5T

Gastos

Proyectos 2022 2026
Presupuesto $1.019M $8.322M
Area Lider Nombre de proyecto EFMAM) ] ASONDETFMAM ] J AS OND

3 | Zona WiFi Gratis para los ciudadanos. I I I Ipm definir
e

Licenciamiento de SW 32
TV IP SUITES
Impresion y copiado $77|
Correo electronico $600

5 Internet Huespedes 5189

S

g my Iguiler

§  Direccién de tecnologias de Equipos de computo alquile $276

s . I Internet Administrativo 5189

= lainformacién y las

e e |Seguridad Gestionada

o comunicaciones -

2 Lineas moviles corporativas $128

a Soporte y Mtto planta telefonica $68|
|Soporte y Mtto ERP/Nomina s272
Desarrollos para interoperabiidad Gobierno digital sa0
Gestion, Soporte y Mtto RED 5192
Equipos de computo $246

12.CONTROL DE CAMBIOS

CAMBIO Y/O ACTUALIZACIONES
Fecha Descripcion Del Cambio Responsable del Cambio
20/01/2026 Actualizacion actividades Direccion TIC
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